INFORMAGAO

1. DO OBJETO E CONTEXTUALIZAGAO ESTRATEGICA

O processo licitatério (autos n°® 77155-4/24) visava a contratagdo de
servigos e ferramentas de TIC, divididos em trés lotes interdependentes. Os
Lotes 01 e 02 (prestagdo de servigos de suporte e monitoramento Zabbix)
foram bem-sucedidos, mas o Lote 03, que abrange licenciamento, subscrigcéo,
instalagdo e treinamento do SolarWinds Database Performance Analyzer
(DPA), fracassou.

Ressalta-se a importancia do Lote 03, pois suas ferramentas sao
essenciais para que a equipe do Lote 01 (responsavel por Banco de Dados e
NOC) atue com eficiéncia conforme exigido em contrato. Sem essas
ferramentas, a equipe trabalha “as cegas”, comprometendo o aproveitamento
dos recursos contratados, potencializando o desperdicio de recursos publicos e
aumentando o risco a continuidade dos servigos criticos de banco de dados do
TCE-PR.

2. DO HISTORICO DO PLANEJAMENTO E DO CERTAME (FRACASSO)

Na fase de Planejamento da Contratagdo, pesquisou-se precos junto a
sete empresas, das quais seis apresentaram propostas validas (ASG, DMKS,
PISE4, ALERT TECH, AKEN e 9NET), confirmando a existéncia de mercado e
o balizamento do preco estimado.

No entanto, durante a sessdo publica do Pregao Eletrbnico, nenhuma
dessas seis empresas participou, comparecendo oito outras que nao possuiam
a qualificagdo técnica exigida (Carta de Parceiro Oficial do fabricante). A
primeira colocada foi inabilitada pela auséncia da carta, e as demais foram
desclassificadas ou inabilitadas por retirada de proposta ou inviabilidade de
alcangar o valor estimado. Em contato com a fabricante, informaram que seus
parceiros oficiais tiveram dificuldades com os procedimentos e prazos do
Pregéo Eletronico, mas comprometeu-se a apoiar os revendores em uma nova
contratacao.

Assim, o certame do Lote 03 foi declarado fracassado, nao por falta de
mercado ou preco inadequado, mas devido ao desencontro entre empresas
qualificadas e a burocracia do procedimento eletrdnico.

3. DO NOVO TERMO DE REFERENCIA PARA CONTRAGAO DO
SOLARWINDS DPA.

Considerando que os Lotes 01 e 02 encontram-se em fase de
homologacao, aguardando deliberacdo do Tribunal Pleno, e que o Lote 03
restou fracassado no certame original, a Equipe de Planejamento da



Contratacédo (EPC) elaborou novo Termo de Referéncia (TR), em procedimento
especifico, destinado a contratacdo da solucdo SolarWinds Database
Performance Analyzer (DPA). Tal iniciativa fundamenta-se na essencialidade da
ferramenta para a Gestdo e Governanga de Dados, para o adequado suporte
aos servigos especializados de banco de dados e para o funcionamento
integrado da Central de Servigos e do NOC.

A EPC nao vislumbra a necessidade de elaboracido de novo Estudo
Técnico Preliminar (ETP), uma vez que nao houve fato superveniente capaz de
alterar a necessidade originalmente identificada, tampouco os fundamentos
técnicos que embasaram a escolha da solucdo. Ressalte-se, ainda, que a
solugdo SolarWinds DPA ja foi devidamente analisada e aprovada pelo Comité
de TI, no ambito da contratagéo original, conforme registrado na Ata n° 104, de
01 de julho de 2025, e posteriormente ratificada na Ata n° 109, da reunido
realizada em 29 de setembro de 2025. Diante desse histérico de analise e
deliberagéo, a DTl entende ndo ser necessaria nova submissdo da matéria ao
Comité.

4. DA NOVA ESTIMATIVA DE PRECOS.

No que se refere aos valores, o montante total inicialmente estimado
para a contratagdo dos trés lotes era de R$ 60.990.187,42, sendo R$
509.299,11 correspondentes ao Lote 03, relativos ao licenciamento, subscrigcao,
instalagao e treinamento da ferramenta SolarWinds DPA. Em decorréncia de
nova pesquisa de precos, o valor estimado para o Lote 03 passou a ser de R$
792.877,55.

Entretanto, cumpre destacar que os desagios obtidos no Pregao n°
06/2025 foram substancialmente superiores ao acréscimo verificado na nova
estimativa de pregcos. O desagio apurado no Lote 01 alcangou R$
18.060.332,31, enquanto no Lote 02 foi de R$ 229.732,00, totalizando um
desagio global de R$ 18.290.064,31. Nesse contexto, a DTI conclui que o novo
valor estimado para o Lote 03 ndo compromete a economicidade global da
contratagao, tampouco extrapola o valor total aprovado na contratagéo original,
razao pela qual nao se justifica nova apreciacdo da matéria pelo Comité de TI.

5. DA SOLICITAGAO DE NOVA CONTRATAGAO.

Diante do exposto, considerando o fracasso do Lote 03 no certame
original, a imprescindibilidade da solugao SolarWinds Database Performance
Analyzer (DPA) para a plena execugdo dos servicos contratados no ambito do
Lote 01, bem como a inexisténcia de fatos supervenientes que alterem o
planejamento previamente aprovado, solicita-se a realizagdo de nova
contratacdo, em procedimento especifico, nos termos do novo Termo de
Referéncia elaborado pela Equipe de Planejamento da Contratagao.



A contratacdo da solugdo SolarWinds DPA apresenta como principal
vantagem a estabilidade contratual, a qual viabiliza a consolidagdo do modelo
operacional adotado, assegura o adequado retorno sobre os investimentos
realizados em instalagdo, configuragdo e capacitacdo, e favorece o
amadurecimento progressivo das praticas de monitoramento de bancos de
dados. Tal abordagem proporciona previsibilidade, continuidade e evolugédo dos
servicos de TIC prestados ao TCE-PR, especialmente no que se refere ao
monitoramento proativo da infraestrutura tecnoldgica e dos bancos de dados
institucionais.

Além disso, a nova contratacdo mostra-se essencial para evitar a
subutilizacdo dos servigos ja contratados, mitigar riscos a continuidade dos
servigos criticos de banco de dados e preservar os principios da eficiéncia,
economicidade e boa governanga, garantindo a efetividade do modelo de
contratagdo aprovado e o adequado atendimento as necessidades
institucionais.

E a informac3o.

DTI, em 24 de fevereiro de 2026

WELLINGTON GLASS DA SILVA

Diretor



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

ESTUDO TECNICO PRELIMINAR

Contratacao de Servicos de Operacoes de Infraestrutura e Suporte a

Usuarios de TIC

1180



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

PORTARIA N° 412/25

Requisitante
Técnico
Técnico
Técnico
Técnico
Técnico

Integrante administrativo

DTI

DTI

DTI

DTI

DTI

DA

Wellington Glass da Silva
Denise Tatebe
Daltoni Humberto Pita Urague
Lucio Thadeu Coelho de Moura
Josemar Ribas de Melo
José Ricardo Guimaréaes

Gustavo Ribeiro Dortas

516015
515981
518743
520934
514195
520896

521175

Pagina 2180



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

SUMARIO
TV 5 T0] 50T 0. o TP 7
2. DESCRIGAO DA NECESSIDADE ...........ccovuiiuieeeteeeeeiesessaessssiesssssessssaesssssessssssssssassessassassassssssssssssssssssssssssssssssssssssssssssssssssssens 7
3. RESULTADOS A SEREM ALCANGADOS ..ottt ste st stsse et ste st tesaa st ebesta st ebesaassebesaassetessassetesaassetessassatans 10
4, ALINHAMENTO ESTRATEGICO..........ooiiieiee et sessess s ses st sa st ss s s s s sn s senss s s snens 11
4.1. Plano Estratégico TCE-PR 2022-2027 ........cociiieiriieitieiestete sttt ettt sttt b et b et be et sbe e e 11
4.2. Plano Estratégico de Tecnologia da INformagao 2023-2027 .........cooerireininerereenteeeie ettt 11
4.3. Plano Diretor de Tecnologia da INnformaga@o 2023-2024 ...........ccorienineieieeeeeet ettt s 12
4.4. Plano de Contratagdes AnUal 2025/2026............ccveeeieiieierieiieeeeeteaessesteste e stessaessessessessestesseaseessessessessessessssssssesssenes 13
5. ESTADO ATUAL DAS COISAS ...ttt st et st et st et et st e st et e s ta st etesaastebeseaseebestaseebestassebessaseetesansaetesenssatens 13
Lo 00 R 1 1 o o [F o= T RSSO 13
LI 07 1= g o7 = L3R | LU = 1 TSSO 15
5.2.1. Nao ha atendimento telefénico institucionalizado N0 TCE-PR ........cccco i 15
5.2.2. Auséncia de segmentacao entre atendimentos de primeiro e segundo NIVEIS.........ccccvirieininienincceneneee 15
5.2.3. Limitagbes decorrentes da atuagao de servidores comissionados no atendimento............cccccveeveeeecieeeeenennne. 16
5.2.4. Falta de equipamentos e ferramentas de SUPOIte ProOPriOS .........cccvveveiiirieiieieierese et eve s e enes 17
5.2.5. Auséncia de MONItOraMENTO 24XT .........oouiiuiiiiiie ettt sttt b et e st e st e e b e s bt bt et et e nbesaeebesaeeaeeneenean 17
5.2.6. Auséncia de perfis especializados no atendimento de solicitagdes complexas ...........cccccevevvevievenececeenenenne, 18
5.2.7. Fragilidades na gestdo do Suporte ESPeCialiZado ...........cccecueiuieiieieiieiiiiseceeeeese st 18
5.2.8. Instabilidade na equipe do Suporte ESPecialiZado............coeouiiriiiiininieiii s 19
5.2.9. MEtricas deSAtUANIZAAAS .........c.ooiriiieieieee ettt sttt et e e e be s aesbesaeese et ensensesaeetesneeneeneenten 19
5.2.10. Aproveitamento insuficiente dos projetos de MOdernizagao. .........coeveeririeirinienienie s 20
5.3. Ferramentas de ITSM € ITIM ..ottt ettt s st et e s b et e s e b et ese s s et esesbenseneesenseneenan 20
5.4. Infraestrutura e servigos a serem supPOrtados (PATQUE) ......ccceervereeririerieirieierisieiesesteseeestessesessessesessessesessessesessessenseses 22
5141, DALACENTEIS ...ttt h et et b e bbbt bt e a e et et e sh e b bt bt e a et e b e eA e b e ehe e bt et et e bt nheebesaeebe et enean 22
I O70) =Y o1 117/ To F= Lo LSOO SRS 22
5.4.3. Servidores, Armazenamento € VIrtUAlIZAGAO ..........cccvevuieiiiiiiieceeeeeee ettt ettt e be e be e s eas 23
5.4.4. SOIUGOES €M NUVEM € SEGUIANGA .....eouveuieieiiietiriieeieeterteiesteste st sseeseestesessestesseeseeseessesessessessessesssensessessessessesssensensen 24
5.4.5. Usuarios € EQUIDAMENTOS € APOIO .....ooueuiiuiriiieiirieieierteei sttt ettt ettt b bbbt b ettt b st sae st ens 24
5.5. Historico das contratagdes de SUPOItE de TIC ..ottt sttt sa et s sresneenseneenses 24
5.5.1. Até o final de 2015 — Suporte interno COM €qUIPE PrOPII@.......ccveeiieiieeiieeie ettt ae e ees 24
5.5.2. De 2016 a 2020 — Contrato n° 04/2016 (modelo por postos de trabalho) ..........ccccoeviniiininiieninereeeen 25
5.5.3. A partir de 2021 — Contrato n°® 03/2021 (modelo por servico com Niveis Minimos de Servigco - NMS).......... 25
5.5.4. SINIESE EVOIULIVA.....ceoiiitieiitee et b bbbt b bbb bbbt e bt s b b e st s bt e bt sae st eneeben 26
5.6. NUMEros dO CONrato @tUAI ..........ooueiiiiiiiie bbb bbb bbb bbbt be b et eaes 26
5.6.1. NiVeiS de ATENAIMENTO .....c.eiuiiiiiiiee bbbt b bbbt b bbbt e bt b et bt s b et ebesbe st eneeben 26
5.6.2. Alocagao de recursos humanos e perfis ProfiSSIONAIS..........ccvveieierieririsiceeeee e 26
5.6.3. Historico de chamados regiStrados ..ottt sttt be s s bttt eean 29
5.6.4. Desempenho da presStagao A& SEIVIGOS........cccui i iiiiieece ettt e e et e et e e aa e e aaesbaesteesteesbeesteeraesreenees 36
5.7. Servidores alocados na Geréncia de Operagdes € INfraestrutura ..o 42
L A I 0o 4 o T 1= [T TSRS 42
5.7.2. VoluMEtria d€ ChamMEUOS. .......coueiiiiriiieiirieiet ettt b bbbt et b bbbt be b et bt s b e b ebesae st eneenen 44
5.8. Comissionados alocados em SUPOIE A€ TIC .......ccveieiiriiiiriieeieiee ettt re s e s e s e e saesreeseessennenss 45
LTS Tt R 00 4 ] o T 1= 17T TSRS 45
5.8.2. VoIUMELria d€ ChaAmMAdOS. ..ottt et b et a et e e e be st e s b e s bt ehe et et e besaesbesaeeaeeneenean 45
6. PROJEGOES DE CRESCIMENTO ............oooiiieeieereceieseeresessese s sesesesssssesssesssssssssssessssssssssssssssssssssssssssssssssssesssessnssssnens 48
6.1. Volumetria de ChamadOs ..ottt b et b et et e st e besbe s bt e aeeae et et e beseeebesaeeae et enean 48
6.1.1. Quantitativos de ChamMAAOS ........co.ooiiiii ettt et st b e s bt bt et et e beseesbesaeebe et enean 48
6.1.2. Servico de SUPOIE NIVEI T (NT) ceeiiiicieee sttt st e e e e s ae st e sseesaesee st essesaestesseesaeneansn 49
6.1.3. Servico de SUPOIE NIVEI 2 (N2) ..ccueceeieiee ettt sttt sttt e e e e e e e besae st e sseessessensessesaestesseesaensensen 50
6.1.4. Servico de SUPOIE EXECULIVO ....cceiuiieieeieieie ittt ettt st te e sa e e e e s aestesseesaessensessesaestessessneneensn 51
6.1.5. Servico de Monitoramento (NOC).... ...ttt ettt s b e st be et et e besaesbesaeeaeeneenean 52



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

6.1.6. Servico de SUPOIE NIVEI 3 (N3) ..ottt ettt bbb e et bese s b e b enesaestenennin 54
6.2, PErfiS PrOfiISSIONGIS ... ..eiviieeiitiieeietite ettt ettt ettt b sttt st et e bt st es s es e s b e s s e st sb et e st b e n s e st e b et e st et et eneeneteneenn 55
6.2.1. Levantamento da SitUAGEAO @tUAI ..........cooiiiiiiiiie ettt sttt eae e nean 56
IV SV aTo E=T g a1 T g e= Tor= To o F= o4 0T T=Y o= Lo TSRS 56
7. ADOCAO DA PORTARIA SGD/MGI N° 1.070, DE 1° DE JUNHO DE 2023 COMO MODELO REFERENCIAL ..... 58
4% T [ 11 o T [UT o= o TSRS 58
7.2. Abrangéncia € ad0Ga0 PEIO TCE-PR ..ottt st se et e st e st be s b e e teeseesb et e b eteseesseeseessensenses 59
7.3. Principais Caracteristicas do MOGEIO ..........ccocuiiiiieieieee ettt ettt e s teebeesb et e b e besaesteeseesseneensas 59
7.4. ComposiGao de Perfis ProfiSSIONAIS..........cceiiiiiiiieieieee sttt et e e e e reesa et e s b e besaeeteeseessestessessessesseeseessessenses 61
7.5. Mapa Salarial € FatOr-K ...........ccci ittt ettt et e st e te s aeetaeseesaesse b e besaeeteeseessessessesseseeasesseassensanses 65
7.5.1. O Mapa de Pesquisa Salarial de refer@&nCia.........cccooiieieriniiiieeee ettt st neas 65
7.5.2. Metodologia de célculo para o salario de referéncia do Supervisor do Contrato .........cccceceevevierenenenceieenne. 66
PRSI O R £-1 (o]l AQ o Y- To | (o] a1 4= Lo [o TN OSSPSR 67
7.5.4. Justificativa para adogao de fator-K unificado de 2,49 ...........cecveieieie ittt s 68
7.6, CUSTOS @UICIONGIS .....vevevirieiietiieiieteste ettt ettt sttt sttt st et e bt st e st et e s b en e ebe s e s e esessentes e ebenseseabensesesbenseneebe b eseebenseneeseseneenan 69
7.7. FOrmagao dos preGos dE FEfEIENCIA........cc.cciiiieieeeeeeet ettt sttt re b et e s b e be s beeteebeesse b e b e besaesteeseessessensas 69
7.8. Avaliacao de exequibilidade da ProPOSIA........ccceiieii ittt s ae e s re e reeaeenre e 71
7.8.1. Fundamentagao 1egal € NOMMALIVA .......c..couiiiiiiiiii ettt sttt ens 71
7.8.2. Critérios objetivos para abertura de dilig@NCia...........coueiiiiiiiiniiiee s 71
7.8.3. O processo de diligéncia e a comprovagao pela liCItante .........c..ooeriieninicine e 71
7.8.4. A conexao entre exequibilidade, qualificacao e sustentabilidade.............ccocoeveeiiiininiien 72
7.9. Exigéncia de vinculo empregatiCio (CLT) ... ottt ettt be e saeneenas 72
7.10. Elementos fundamentais para a eXeCUGa0 CONLrAtUAL ............cceeeeieiieiiiiiiececeeee et nas 73
7.10.1. Instrumentos de gestA0 OPEraCIONAL ..........cccueiiiiiiiieeee et s e st et e e be e beenteesaesreenees 74
7.10.2. A manutencéo das condigbes da proposta como clausula contratual basilar ..o, 74
7.11. Justificativa para o modelo de fiscalizagdo ampla e abrangente ............cccccvevenineininicince e 75
7.11.1. A necessidade da fiscalizagao abrangente em contratos com predominéncia de mao de obra ................... 75
7.11.2. A atuagao da fISCAlIZAGAO tECNICA..........ccviie ittt ettt st e st s ee et e s e sesaesbesseenneneeneen 75
7.11.3. A necessidade e 0 escopo da fiscalizagdo administrativa ............ccccceviviieeicicccce e 75
8. METODOLOGIA E DIMENSIONAMENTO DE PROUJETOS .........ccooiiieiiciriereete ettt st sttt st et saa st saasnetens 76
L T I a1 oL (W Toz=To I = i1 F=1 1T =T L= P SRUSRRPR 76
8.2. O fluxo de eXeCUGA0 A€ UM PrOJEIO.... e ittt b ettt et be b b e bt e st et e b e besaesbesaeeaee e enean 76
8.3. A metodologia de calculo da Unidade de Projeto (UP) ...ttt nes 76
8.4. Estimativa do volume total de UPS para @ CONratagao .........ccoeeeeeierieniniiecereeeeee et see e et e st s see s eneeeenees 77
9. CATALOGO DE SERVIGOS E FLUXOS DE GESTAO DE INCIDENTES E PROBLEMAS..............cccccooevirrriernernnn. 77
9.1. Cat@logo de SEIVIGOS A TIC ...ttt ettt b e st eb e bt e st et e st e besheebe s bt ehe et et enbeseesbesbeeueentenean 77
9.2. Gestéo de Incidentes € GeStA0 de Problemas ..ottt e s b e st 79
10. IDENTIFICAGAO DAS NECESSIDADES DE NEGOCIO E REQUISITOS .........oooomiooeieoeeeeeeeeeeeeeeeeseeeeseeseenes 80
O TR S 1Y Y oo PSS 80
T0.2. QUANAAAE ...ttt b bbb e a e b b st e bt e st b e b e st bt b e st e bt b et b b e n e e bt b et bt b et bt b et neene 84
10.3. TranSIGAO CONTrALUAN ........cceeiuieitiecieee ettt ste e be et e e beeteeeteeebeebeeabeesbessaesaeesaeeaseenseenseensessseetaentaensens 85
10.4. ENCErramento dO CONAtO ........couiiiirieirireee et ettt et b bbbt b e bt e bt b et besbe e s eee 86
10.5. TECNICO € OPEIACIONAI .......oocvieeieiieieee ettt s s st e e te et e et e steesbe e be e beesbeessessaesaeesaeeseenseenseensesssasssenseensens 87
ORI OF= oY= Tor = Toz= o TN RSSO 88
O S T=Yo [0 =T o= OO OO OO OO OO SPURPRRRPRRR 88
O R N =1 1= oz To R [o IR =T Y/ o 1 TSRS 89
(ORC I =Yg oTe [ole [CWANa F=1 o] r=Tor= Lo @] 1T = Tox o] o - TP 89
O 2R O TR g o] = = o= T TSRS 90
10.11. Garantia Técnica de Projetos de INfra@SIrULUIA ..........cc.ccvviiiiieieec et 91
10.12. Experiéncia Profissional, Formagao Técnica € Escolaridade.............cccoovviiirieieienesese e 91
10.13. Substituicdo ou Desligamento de ProfiSSIONAIS ..........ccooiiiiiiiiiieee e e 91
O =T F= 41T | (o T OO OO OO OSSP TR 92
1015, MONITOTAMENTO ..ottt st b e bt e h e et et e e s b e e be s bt eh e e st ene e bese e ke sheeheemeensenbesbeebesaeebeeneensenes 93



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

10.15.1. ZabDIX € GrafaNa .......c.ooeieiiieeee ettt ettt b e st s b et ae sttt b et st e b ettt e et neeneee 93
10.15.2. SolarWinds Database Performance AnalyZer (DPA) ...ttt sttt sre e en s 94

11. IDENTIFICAGAO E ANALISE DE SOLUGOES ..........o.cooiiieeeeeeeceeeee st sess s sses s s sas s ssess s sasaans 95
0 O 101 o o [F o= Lo TR 95
11.1.1. Avaliagdo do modelo de Unidade de Servigo TECNICO (UST) ....oouiiiiiiriiieieieee et 95
11.1.2. Avaliagdo do Modelo de Postos de Trabalho ..o 96
11.1.3. Avaliagdo do Modelo de Preco Fixo por Niveis Minimos de Servigo (NMS) .......ccccovevivineiinennineneceeeeene 97

12. ANALISE MERCADOLOGICA .............ooivereeieiiesiesetsssess s bbb ss bbbt 97
L BN o T =YSToT g P=Toz= To I (= Yot Y for= = To B o 4 1= (o= Lo o J TSRS 97
12.2. Referéncias de Contratactes de OULIOS OFGAOS ..............ouiiveiieeeeiieieeeeeee e seeee s ssesse s ese s sse s esessessasees 99
12.2.1. SEIVIGOS CONLINUOS ...ttt ettt s ettt sttt et et et e be s ae s bt s st e st et et e sesaeebesseeaeentensensessesbesaeeseeneensenes 99
12.2.2. Ferramentas de MONItOramMENTO..........oouiiiiiiiiieee ettt sttt et ea et e aesbeseesbesae st eneeneas 101

13. ANALISE CRITICA DOS CENARIOS DE CONTRATAGAOD .......o.oooiieeeeeeeees et seseses s s s esessnns 104
13.1. CenArio 1: SEM CONLrAtAGAD.........ccicieieiecee ettt ettt e st e et e beetbess et e besbesbesbeessessessesbesbestesaeassessensas 104
S TR I I 0 1Yo o= o 104
13.1.2. Analise TECNICA € OPEIrACIONAL ........cccecviiiiiiieiieiieiete ettt ettt et e te e e e s e s e besbesteebeetsessesesbesbesteeseessensensas 104
13.2. Cenario 2: Servigos ContinUOS SEM PrOJELOS ........ccccueiiiiiiiiicieceeeetesese ettt e sttt rs s saebesbesbesaeessessenes 104
G T2 T B 1= o7 4 o= Lo J TSRS 104
13.2.2. Analise TECNICA € OPEIACIONAI .......cc.eiieiriiiiiiiie ettt b ettt b et s be e s e 104
13.3. Cenario 3: Servigos Continuos + Projetos (24 MESES) ...c..ciiiiiiriiierieteeet ettt 105
G TR Ty B I 1= o7 o= o J TS SPRTRSRRS 105
13.3.2. Analise TECNICA € OPEIrACIONAL ........cccecviiiiiiieiieeieieie ettt ettt e te e s e s et et e sbesbeebeessessessesbesbesteeseessensensas 105
13.4. Cenario 4: Servigos ContinUos + Projetos (48 MESES) ...c..cuviieiriieiriiiesee ettt ens 106

L TR T D 1Y Yo7 o= o R 106
13.4.2. Analise TECNICA € OPEIACIONAI .......cc.eieuiriiiiiriee ettt et b et ettt b et s be e e 106

14. CENARIOS CONSIDERADOS INVIAVEIS ..........c.cooeivevererereeeseessesessessesssesssesssssesssesssssasssssssessssssssssssssssssssssssssssssnens 106
14.1. CenNArio 1 — SEM CONTrATAGAD ......eivieeieieieiee ettt ettt st saeea e et et e tesaesbesseeseeneensensesaestesaeeneensensan 106
15. ESTIMATIVA PRELIMINAR DE PREGOS ...ttt e ettt ae e e e st et b et s e et e st e tesbeebesanenennes 107
15.1. Cendrio 2: Servigos ContinUOS SEM ProJELOS ......cc.coiiiiiii ittt sttt s b e s eae e 107
15.2. Cendério 3: Servigos ContinUoSs + Projetos (24 MESES) ...cc.oii ittt sttt st 108
15.3. Cendrio 4: Servigos ContinUos + Projetos (48 MESES) ...cc.eii ittt et 108
16. JUSTIFICATIVAS DA SOLUGAO ESCOLHIDA ...........oooomoeoeeeceeeeeeeeeeeeeeeseeees s eaesesea e easesseassenssssanss s ssennssnaneans 109
16.1. Limitagdes do Cenario 2 — Servigos Continuos SEM Projetos .......cccovvvvvvieirieieeee et 109
16.2. Limitagdes do Cenario 3 — Servigos Continuos + Projetos (24 MESES) ....ccovvvevierirevecereeeeerese e 110
16.3. Adequacgao do Cenario 4 — Servigos Continuos + Projetos (48 MESES) ...ccccveveierirevisereeeeeree e 110
17. COMPOSIGAO DO OBJETO A SER CONTRATADO ..........coooiiieeie ettt teses s eses et esas b esss s esassssse s 112
18. PARCELAMENTO DO OBUETO.........coooiieiieeece ettt e et se e se st e e sa s ensese st e s nsastensesentensesneee 112
19. REMUNERAGAO VARIALVEL ..o eeeeeee e seseeeseseaeseseaesesss s esss s sassesssssessassasssssssssssenssssanssssssesssanssssansens 113
19.1. O Padrdo de Suficiéncia € 0 Mecanismo de GlOSa .........cccoiiriiiiiiiiiiee et et 114
19.2. O Padréo de Exceléncia e 0 Mecanismo de BOnifiCACA0 ..........ccviiririnieiniie s 114
19.3. Detalhamento No Termo de REFEIENCIA .........coeiiiriiiiiieee ettt 115
20. INTERDENPENDENCIA COM OUTRAS CONTRATAGOES ...........ccooooimiiirienrienitesies s 115
21. NECESSIDADE DE ADEQUAGAO DO AMBIENTE PARA EXECUGAO CONTRATUAL .........cccoooveeversierernene. 116
22. ESTRATEGIA DE CONTINUIDADE EM CASO DE INTERRUPGAO CONTRATUAL ........cocoovmiveeeereeereeee e, 117
22.1. Fase 1: Agbes Preventivas (Monitoramento ContinUO) .......c.ccoieiiiiiiiiiiieieeeee e 117
22.2. Fase 2: Agbes Preparatérias (Prontiddo para @ TranSiGa0) ......cccuevueiueriirenieiieeeeie ettt s 117
22.3. Fase 3: Acdes de Contingéncia (Plano de AGE0 IMediato) ........ccoveieirieirinieieee e 118



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

APENDICES ........oorreuueietreeeseeesseseessesesssesssssessssses s eeess s ss o582 5815858158884 8RS8 E 28k 120
APENDICE A — CATALOGO DE SERVIGOS DE TIC ........coirieueieiieeeieeiesssissesssssesssssesssssssssssessssssssssssssssssssssssesssssesssons 121
APENDICE B — GESTAO DE INCIDENTES .........oooiiiierteieecteee s eestessse s asss s ss s s sss st ss s s sssssess s sasaans 148
APENDICE C - GESTAO DE PROBLEMAS.............ocovoeieeieeeeeeeesesesssesssssesssesssssssssssesssssassssssssssssssssssssssssssssssssssssassssssnnes 149
APENDICE D - PERFIS PROFISSIONAIS E DIMENSIONAMENTO DA EQUIPE ...........cccooovnieieeeeseeeseees e 150
22.4. Qualificagdes Minimas por Perfil ProfiSSIONal ...........ccooiiiiiiiieee et 150
22.4.1. Perfis de 12 e 22 niveis, Monitoramento, SUpOrte EXeCULIVO € GESTE0 .......ecvvcereeeiiiiieeeiiiieeeiree e sireeeerire e e eere e e snaee e 150
22.4.2. Perfis dos Servigos de Operagdo de Infraestrutura de TIC - 32 NIVEL.....ccccuiiiiiciie e e 161
APENDICE E - MAPA DE PESQUISA SALARIAL ..........coooiiiieeeeeeeeeeeeee s eees s esese s sses s esess s s s ssasssasssssess s sasaaens 175
APENDICE F — CALCULO DO SALARIO DE REFERENCIA DO SUPERVISOR DO CONTRATO ........ccc.ccoovvuumreenn. 176
APENDICE G - PROJETOS PREVISTOS E SUAS RESPECTIVAS MEMORIAS DE CALCULO..............cccccouuun. 177

6 | 180



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

1. INTRODUCAO

Este documento apresenta os Estudos Técnicos Preliminares (ETP) para a contratacao de servigos
especializados em Operacao de Infraestrutura e Atendimento a Usuarios de Tecnologia da Informacéao e
Comunicacao (TIC) pelo Tribunal de Contas do Estado do Parana (TCE-PR). O objetivo principal deste
estudo é avaliar e dimensionar as necessidades, requisitos, custos e cenarios aplicaveis a efetivagao dessa
contratacao.

As informacbes que fundamentam este estudo foram obtidas por meio da analise de contratagbes
anteriores do Tribunal, de dados da ferramenta de Gest&o de servigos de Tecnologia da Informacé&o (GSTI),
de projecdes de crescimento ou readequacao de demandas, da experiéncia acumulada por profissionais da
area, de pesquisas de mercado e de estudos de contratacdes semelhantes realizadas por outros 6rgaos
publicos.

Adicionalmente, foram consideradas as diretrizes das Portarias n° 1.070/2023 e n° 6.680/2024, do
Ministério da Gestao e da Inovagao em Servigos Publicos (MGI), no que coube, tendo em vista que o TCE-
PR n&o esta vinculado diretamente a essas normas. O objetivo € apresentar um panorama abrangente de
solugdes disponiveis, subsidiando a escolha da alternativa mais vantajosa para o Tribunal.

Este estudo contempla, ainda, a reformulacao do Catalogo de Servigos e a revisdo dos processos
de Gestao de Incidentes e de Gestao de Problemas. Prevé-se a transferéncia de atividades técnicas para a
empresa contratada, com a absorcdo de servicos por profissionais devidamente qualificados. Essa
abordagem visa aprimorar a eficiéncia da gestao, reduzindo a sobrecarga da equipe de Infraestrutura da
Diretoria de Tecnologia da Informacao (DTI).

2. DESCRICAO DA NECESSIDADE

A Diretoria de Tecnologia da Informag¢ao (DTI) possui atribuigbes regimentais relacionadas ao
planejamento, gerenciamento e controle dos recursos tecnolégicos institucionais, conforme estabelecido em
seu Regimento Interno (Resolugéo n° 1, de 24/01/2006):

Art. 170. Compete a Diretoria de Tecnologia da Informagao:

[-]

Il - gerenciar os servigos de suporte a infraestrutura de software e hardware,
de modo a prover o seu adequado funcionamento e disponibilidade; (Reda¢do dada
pela Resolugéo n° 73/2019)

IV - criar, manter e gerenciar os bancos de dados corporativos e setoriais,
para assegurar a disponibilidade e a protegdo das informagbes armazenadas;
(Redagéo dada pela Resolugdo n°® 24/2010)

V - gerenciar o servigo de suporte aos usuarios e orientar o gerenciamento e
a disseminacdo de boas préaticas na utilizacdo dos recursos de tecnologia da
informacéo, ressalvadas as competéncias da Coordenadoria de Sistemas e
Informagées da Fiscalizagdo e da Coordenadoria de Atendimento ao Jurisdicionado
e de Controle Social; (Redagao dada pela Resolugéao n° 88/2021)

VIl - planejar, controlar e gerenciar ambiente de rede corporativo de modo a
prover operacionalidade, disponibilidade e seguranga;, (Redagdo dada pela
Resolugéo n°® 73/2019)

[-]

XII - planejar, manter e zelar pela integridade e disponibilidade das solu¢bes
em tecnologia da informacdo e comunicacdo; (Redacdo dada pela Resolugdo n°
73/2019)

A seguir, apresentam-se os principais problemas e limitagdes observados na execuc¢do do contrato
vigente de suporte e operagao de TIC, os quais vém impactando a continuidade e a eficiéncia das atividades
da DTI. Esses problemas fundamentam a necessidade de uma nova contratagdo mais robusta e aderente
as reais demandas institucionais.
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No que se refere ao suporte aos usuarios, verifica-se uma média de aproximadamente 994 chamados
mensais, dos quais cerca de 624 sao de responsabilidade da contratada atual. As solicitacées variam
amplamente quanto ao local de atendimento (presencial ou remoto), a complexidade e a criticidade,
exigindo uma estrutura operacional mais robusta, com organizagdo adequada, respostas tempestivas
e elevado padrao técnico.

O tratamento de incidentes e problemas relacionados aos recursos de TIC ocorre predominantemente
de forma reativa. A atuacdo da area técnica geralmente se inicia apos a comunicacgao de falhas ou
degradagbes de desempenho por parte dos usuarios em sistemas, servigos ou infraestrutura de TIC.
Tal abordagem tem resultado em respostas ndo padronizadas, com elevado consumo de tempo e
esfor¢co para a identificacdo e resolugdo das causas, prejudicando a continuidade e a eficiéncia dos
servigos.

Verifica-se a existéncia de um atendimento direcionado aos membros da alta administracao do
Tribunal, realizado de forma pouco estruturada e ndo formalizada por servidores comissionados. Tal
cenario evidencia a auséncia de uma estrutura de suporte que contemple perfis profissionais
especificos e devidamente capacitados para atender a demandas de elevada sensibilidade
institucional.

Determinados servigos especializados prestados atualmente ndo contam com cobertura adequada nos
horarios em que se concentram demandas relevantes, o que compromete a continuidade do suporte e
aresolucao tempestiva de incidentes. Em alguns horarios de inicio e fim de dia ndo se obtém tratamento
de demandas na forma que o usuario ou a infraestrutura de TIC necessitam.

O contrato atual ndo prevé atendimento por meio de suporte telefénico e canais de mensagens
instantaneas (como chat), embora essas ferramentas estejam disponiveis no ambiente do Tribunal, o
que prejudica a experiéncia do usuario e dificulta a comunicacao agil com a equipe técnica. Muitas
vezes, 0s usuarios se afastam da DTI e deixam de acionar a contratada devido a auséncia de multiplos
canais de atendimento disponiveis.

Quando a prestagao de suporte técnico, nota-se a auséncia de ferramental proprio e adequado para
todos os niveis de atendimento, cabendo, em alguns casos, a servidores da DTI adquirir produtos
necessarios com seus proprios recursos para permitir a continuidades das prestagbes de alguns
Servigos.

Em relagdo a jornada de trabalho, o contrato atual ndo prevé suporte noturno, em finais de semana,
nem o devido pagamento de horas extras aos profissionais responsaveis pela execugao dos servigos.
A auséncia dessas previsdes reduz a flexibilidade e o reconhecimento imediato do esfor¢o adicional
demandado. Ademais, o acumulo excessivo de horas em banco tem se mostrado prejudicial ao TCE-
PR, uma vez que as auséncias para compensagao comprometem a continuidade e a qualidade dos
servicos prestados.

Outra deficiéncia contratual reside na designacao de colaboradores com jornada regular para plantbes
adicionais, pratica insustentavel a longo prazo e que acarreta prejuizos tanto para o profissional quanto
para a empresa. Adicionar 4 horas de trabalho ap6s uma jornada de 9 horas (considerando o intervalo
de almoco) é extremamente desgastante fisica e mentalmente.

Nao ha disponivel no contrato vigente servigos de suporte técnico especifico para as sessbes do
Plenario, o que pode colocar em risco a continuidade das atividades e o cumprimento da miss&o
institucional do Tribunal.

A estrutura do contrato atual apresenta limitagbes na prestacdo de servigos de suporte técnico
especializado em infraestrutura de TIC (nivel 3). Ao longo dos quase cinco anos de vigéncia contratual,
foram identificadas diversas fragilidades na execugéo desse servigo, além de resultados abaixo do
esperado. Verifica-se que os profissionais alocados frequentemente ndo possuem qualificagédo técnica
compativel com a complexidade dos ambientes atendidos, em razdo da forma como foram modelados
os requisitos técnicos do servigo contratado, o que compromete a eficiéncia das intervengoes.
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e As métricas atualmente utilizadas para afericdo da qualidade do servico demonstram-se pouco
eficazes, dificultando a identificagdo de falhas recorrentes e a implementagdo de medidas corretivas
adequadas.

¢ Identifica-se, ainda, o subdimensionamento da equipe prestadora cuja capacidade de atendimento tem
se mostrado insuficiente frente a abrangéncia e diversidade do parque tecnolégico e das solugdes
corporativas sob responsabilidade da DTI.

e A auséncia de um gestor técnico responsavel pelo servico de suporte especializado (nivel 3) tem
comprometido significativamente a efetividade da prestagdo contratada. Essa lacuna tem gerado
dificuldades na correta priorizagdo das demandas, na percepg¢ao do senso de urgéncia, na atuagao
proativa da equipe técnica e limita a busca por melhorias continuas no atendimento. Verifica-se também
uma dependéncia excessiva das equipes internas do TCE-PR, falta de zelo com o ambiente de
infraestrutura, alta rotatividade de profissionais (turn over) e dificuldades recorrentes em alocar
competéncias técnicas capazes de atuar na identificagcao e resolugao da causa raiz dos problemas.

Ademais, o TCE-PR possui uma infraestrutura tecnolégica robusta, composta por aproximadamente
300 (trezentas) maquinas virtuais, cerca de 2.000 (duas mil) estacdes de trabalho (desktops e notebooks),
200 (duzentos) telefones IP de mesa integrados ao Microsoft Teams, 33 (trinta e trés) impressoras de rede
e dois datacenters — uma sala segura principal e outra destinada a Disaster Recovery —, interligados por dois
links redundantes de internet e um link adicional de conectividade IX.BR. Esse ambiente é utilizado
diariamente por aproximadamente 1.100 (mil e cem) usuarios internos e demanda operagao continua para
suportar ferramentas como Microsoft 365 e outras solugbes em nuvem.

A complexidade e a criticidade desse ecossistema tecnolégico exigem uma gestao proativa e
especializada, que assegure sua manutencéo e alta disponibilidade, bem como o atendimento técnico agil
e eficiente aos usuarios finais.

Frente a essas necessidades diagnosticadas, evidencia-se a importancia de estruturar
adequadamente os servicos de suporte e operacao de TIC, proporcionando a DTl condi¢gdes adequadas
para cumprir suas atribuigbes regimentais e garantir uma atuacdo continua, segura e alinhada as
necessidades operacionais e estratégicas do TCE-PR.

Nesse contexto, a DTl identifica a necessidade de contratar empresa especializada para a prestacao
de servigos de operagao de infraestrutura e suporte a usuarios de TIC, de forma a assegurar o cumprimento
eficaz de suas competéncias regimentais. A execugao dessas atribuicdes exige atuagédo estruturada,
continua e com elevado grau de especializagao técnica, o que demanda apoio profissional externo para
suprir lacunas operacionais, ampliar a capacidade de resposta as demandas institucionais e mitigar riscos
relacionados a indisponibilidade de servigos essenciais.

Adicionalmente, a crescente complexidade do ambiente tecnoldgico do Tribunal e a necessidade de
garantir altos niveis de disponibilidade, desempenho, seguranga da informacéao e atendimento aos usuarios
— inclusive membros da alta administracdo — reforcam a importancia de contar com equipe técnica
experiente e dedicada, capaz de atuar de forma proativa e responsiva, inclusive fora do horario regular de
expediente, em regimes de plantdo e com utilizagao de multiplos canais de atendimento.

Dessa forma, a contratagdo objeto deste estudo técnico preliminar visa prover servigos técnicos
aderentes a realidade institucional do Tribunal, com a especializagdo necessaria ao suporte e a operagao
da infraestrutura de TIC do TCE-PR. Essa medida contribuird para o fortalecimento da capacidade
institucional da DTl no exercicio de suas competéncias legais, além de assegurar a continuidade,
estabilidade, eficiéncia e seguranga dos servigos prestados por esta Corte de Contas a sociedade.

A nova contratacdo também tem por objetivo sanar as principais deficiéncias identificadas no contrato
atual, por meio de uma solugéo mais abrangente, estruturada e alinhada as reais necessidades da unidade.
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3. RESULTADOS A SEREM ALCANCADOS

Os resultados a serem alcangados por meio dos Servicos de Operagdes de Infraestrutura e Suporte
aos Usuarios de TIC, conforme delineado neste estudo, sio:

¢ Otimizagao das atividades da DTI por meio do foco em suas fungoes estratégicas: a prestacao
destes servigos permitira a Diretoria de Tecnologia da Informagéo (DTI) direcionar seus servidores
efetivos as atividades de maior valor agregado, como planejamento, contratagdes, fiscalizacdo
contratual, gestao de projetos e arquitetura de solugbes. Dessa forma, evita-se o consumo de tempo e
recursos com demandas operacionais recorrentes e de baixa complexidade, promovendo maior
efetividade na gestao da area de TIC do Tribunal.

¢ Maior eficiéncia no atendimento ao usuario com resolugao agil no 1° e 2° niveis: a atuacao
estruturada dos servicos de primeiro e segundo niveis de atendimento possibilitara a resolucao de
demandas comuns com maior rapidez e precisao, reduzindo o tempo de resposta e aumentando a
satisfacao dos usuarios. Com a correta triagem e escalonamento, o segundo nivel podera atuar in loco,
quando necessario, garantindo presenca fisica em situagbes que exijam diagndéstico ou intervencao
direta em equipamentos, conexdes ou outros componentes criticos do ambiente.

¢ Atendimento especializado a alta gestao: a alocagao de servigo especifico para o suporte executivo
possibilitara a criagdo de uma estrutura de atendimento dedicada as demandas da alta administragéo
do Tribunal, especialmente durante as sessbes do Plenario ou em outras situagbes de relevancia
institucional. Isso elimina a atual dependéncia de servidores comissionados, garantindo continuidade,
discricao, profissionalismo e disponibilidade do servico, independentemente de eventuais mudancas
administrativas.

¢ Monitoramento proativo do ambiente tecnolégico: a implementacao de um servigo estruturado de
monitoramento (NOC — Network Operations Center) permitird a detecgéo e o tratamento preventivo de
incidentes que possam comprometer ou degradar o desempenho dos sistemas, redes e demais ativos
de TIC. Com isso, busca-se reduzir o tempo de inatividade e antecipar falhas, promovendo a alta
disponibilidade da infraestrutura tecnoldgica critica ao funcionamento do Tribunal.

¢ Atendimento especializado e resolugcao de problemas complexos em infraestrutura (nivel 3): o
suporte técnico de terceiro nivel sera responsavel pelo tratamento de problemas de maior
complexidade e pela execucao de acdes corretivas e evolutivas nos ambientes de redes, datacenters,
armazenamento, backup, plataformas Linux e Microsoft (incluindo Azure e Microsoft 365), entre outros.
A prestacdo do servigo devera ocorrer com base em competéncias técnicas especificas e niveis de
qualificagdo compativeis com a criticidade do ambiente, assegurando maior segurancga, confiabilidade
e precisao na conducao das atividades de infraestrutura de TIC.

e Apoio a gestao e a melhoria continua dos servigos de TIC: a inclusido de perfis com capacidade de
gestdo técnica e administrativa permitira melhor acompanhamento da execuc¢do contratual e das
atividades realizadas, promovendo a melhoria continua dos processos, a resolugao de gargalos e o
alinhamento estratégico com os objetivos da DTIl. A presenca desse servigo contribuira para a
governanga de TIC e para a tomada de decisbes baseadas em dados, indicadores e boas praticas de
mercado.

e Execugdo qualificada de projetos de infraestrutura de TIC: com o reforgo das competéncias
técnicas especializadas previstas no nivel 3, espera-se garantir a condugéao eficaz de projetos voltados
a modernizacao do ambiente tecnologico do Tribunal, a mitigacdo de riscos e vulnerabilidades e a
melhoria da experiéncia do usuario com os recursos de TIC. A elevada qualificagdo exigida para a
execucao dessas atividades proporcionara maior confianga na condugdo, no gerenciamento e na
entrega das iniciativas previstas no planejamento estratégico de TIC.
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4. ALINHAMENTO ESTRATEGICO

A aquisig¢ao de servigos de operacao de infraestrutura e suporte a usuarios de TIC contribui para a
missao institucional do TCE-PR de fiscalizar a gestao dos recursos publicos. Isso ocorre porque a Corte
depende em grande parte da tecnologia para executar suas atividades, exigindo suporte especializado para
garantir a efetividade do uso dessas tecnologias. A grande variedade de servigos oferecidos aos cidadaos
requer suporte técnico agil e adequado para prover seu bom funcionamento. Se isso ndo ocorrer, a imagem
do TCE-PR pode ser prejudicada perante a sociedade.

4.1. Plano Estratégico TCE-PR 2022-2027

No que tange aos valores do TCE-PR', a pretensa contratagdo apoia-se nos seguintes pontos:

Foco em Desempenho: quando a contratacio contribui para que a DTI atenda as demandas do
TCE-PR de forma mais eficaz e com qualidade, garantindo a satisfagdo de seus usuarios;

Inovagao: quando a contratacdo se enquadra em modelos inovadores de prestacédo de servigo
com pagamento por resultado;

Integridade: quando a contratagdo atua de forma honesta, ética, transparente e com respeito
pelos valores e normas estabelecidos pelo TCE-PR, buscando profissionais que sejam confiaveis
€ responsaveis;

Sustentabilidade: quando a contratacdo pode trazer beneficios sociais e econdmicos, adotando
praticas responsaveis, fortalecendo a reputacédo do TCE-PR;

Tempestividade: quando a contratacao contribui para que a DTl atenda as demandas do TCE-
PR com mais agilidade, entregando valor no momento oportuno para atender as necessidades
da sociedade.

Quanto aos objetivos descritos no plano estratégico do TCE-PR, na perspectiva da sociedade, a
contratacdo traz ganhos nos seguintes pontos:

Fomentar melhorias de gestao, governancga e integridade: quando o Tribunal busca ser uma
referéncia para a Administragao Publica e jurisdicionados, trazendo para sua estrutura um modelo
novo de contratagdo, com mais eficiéncia e transparéncia de gastos;

Melhorar o desempenho do sistema de controle externo por meio de atuacao em rede:
quando mantém as ferramentas e recursos tecnolégicos disponiveis para os atores envolvidos
nos processos de trabalho de fiscalizagao;

Assegurar bens e servigos adequados as necessidades do TCE-PR: dotar a instituicdo de
ambiente fisico e meios tecnoldgicos adequados para o desempenho eficiente e seguro de suas
atividades.

4.2. Plano Estratégico de Tecnologia da Informacao 2023-2027

Em relagédo ao Plano Estratégico de Tecnologia da Informagéo 2023-2027 (PETI 2023-2027), a
pretensa contratacdo apoia-se nos seguintes objetivos presentes no PETI:

OTI.03 — Prover suporte e apoio aos usuarios: Dar o suporte e apoio continuo aos usuarios
das solugdes de TIC, dentro dos acordos de nivel de servico estabelecidos;

OTI.11 — Otimizar orgamento, recursos e servigos de TIC: Focar no planejamento de novas
aquisicdes e renovagao oportuna dos contratos vigentes, de forma a maximizar o valor e
beneficios para os negdcios, e reduzir custos e riscos operacionais;

1 https://www1.tce.pr.gov.br/conteudo/plano-estrategico-2022-2027/339977/area/45
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4.3. Plano Diretor de Tecnologia da Informacgao 2023-2024

Conforme PDTI (2023/2024), no capitulo 5.3, Inventario de Demandas, esta contratacdo esta
diretamente relacionada com os itens 13-Central de Atendimento e 23-Centro de Operacbes de Rede e
Infraestrutura (NOC), sendo ambas vinculadas a categoria de Terceirizagao, visando a realizagéo da diretriz
da Casa de terceirizar as atividades das areas meio, que sejam passiveis de execugao indireta.

De acordo com a Arquitetura de Servigos de Tl, apresentada | usuarios e Jurisdicionado
no capitulo 7 — Plano de Gestéo de Pessoas do PDTI, esta prevista
a terceirizacao integral (100%) dos servigos relacionados a Central

Operacgdes de Rede e Infraestrutura (NOC), conforme representado

de Atendimento, ao Suporte Técnico Especializado e ao Centro de
na figura ao lado. I

Central de Atendimento
Suporte Sustentag¢do
Especializado

)

a

m

Adicionalmente, no Plano Diretor de Tl para a Gestao 25/26, =
consta o Programa Evolug&o Tecnolégica TCE-PR, com vistas a sy Qua,,dadeeSegumn;a a
aperfeicoar os servicos e produtos de TI, contemplando a REESEIENE de Software | I

implementacdo dos servigos provenientes desta contratagdo no

projeto Evolucdo da Central de Servicos e NOC.

Gestdo e Fiscalizagdo de Servigos e Contratos

Planejamento e Gestdo

oudoad

Governanga (Avaligdo, Diregdo e Monitoramento)
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B TCEPR
4.4. Plano de Contratag6es Anual 2025/2026

Nao ha Plano de Contratagdes Anual formalizado e em vigor no momento da elaboracao e revisao
deste estudo.

Contudo, ressalta-se que a presente contratagcéo esta prevista no PAC de Tl, como parte integrante
do PDTI, com previséao inicial no PDTI 2023/2024 e incorporado ao PDTI 2025/2026. No PDTI 2023/2024,
representado pelo item 15, que concentra todos os servigos objeto desta contratagcdo, sendo esse item
mantido no PDTI 2025/2026, por meio do item 1, classificado como contratagdo critica para garantir a
operagéo e continuidade dos servi¢os de Tl no Tribunal. Além disso, ressalta-se que o objeto dessa pretensa
contratacido é atualmente prestado no escopo do contrato 03/2021. Logo, busca-se a continuidade dessa
prestacéo.

Observacdes: O PDTI 2025/2026 esta em fase final de elaboracdo, devendo ser submetido para
aprovacao do Comité de Tl durante o més de maio/2025.

5. ESTADO ATUAL DAS COISAS

5.1. Introducao

O contrato n® 03/2021, instrumento atualmente vigente e destinado a prover servigos de suporte e
operacao de infraestrutura de TIC, é executado pela empresa llha Service desde janeiro de 2021. Esse
vinculo contratual é regido pela antiga Lei de Licitacbes (Lei n° 8.666/93), ja passou por quatro
prorrogacgoes e tem seu prazo final previsto para janeiro de 2026, totalizando 5 (cinco) anos de execucgao.
Seu objeto contratual € composto pelos seguintes itens:

Lote Item Descrigao Modelol/tipo Unidade Qtde.
1 Central de Servicos de Preco fixo Meses 12
TIC
2  Plantao Preco fixo Meses 12
1 3  Atendimento externo Quantidade de Unid. 504
Chamados
4  Suporte especializado Preco fixo Meses 12
5  Projetos UP Unid. 5800

Tabela 1 - Itens que compbem o contrato vigente até janeiro de 2026 — Contrato N° 03/2021.

Central de Servigos: composta por 4 Analistas de Suporte Técnico (N2), 1 supervisor (que também
atua como preposto do contrato) e 2 Técnicos de Apoio ao Usuario de TIC (N1). O contrato atual unifica os
niveis N1 e N2 na mesma equipe da Central de Servigos de TIC.

Plantao: Os mesmos profissionais da Central de Servigos (N2) sdo os responsaveis pelo suporte em
regime de revezamento em dias uteis, das 19h as 23h.

Atendimento externo: este item previa atendimento de chamados para os Membros da Corte.
Entretanto, tal servico nunca foi demandado.

Suporte Especializado: servigco de suporte a operacgao de infraestrutura de TIC (N3) composto pelas
Areas de Servico de Datacenter, Seguranga, Redes, Comunicagdo, Banco de Dados, Backup e Restore e
Apoio ao planejamento e gestdo de servicos de TIC. O contrato ndo estipula quantidade minima de
profissionais para este servigo e os requisitos técnicos dos profissionais desta equipe devem ser atendidos
pelo somatdério de integrantes da propria equipe (a equipe como um todo deve possuir os requisitos
estipulados para o servigo). O cenario atual evidencia que estas especialidades sao insuficientes para
atender as demandas crescentes da unidade tanto em termos qualitativos como quantitativos.
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Projetos: demandas que objetivam modernizar a infraestrutura de TIC do TCE-PR, por meio de
migracoes, atualizagbes ou implantacbes de novas tecnologias. Os projetos sdo executados pelos perfis
profissionais que compdem o item anterior, Suporte Especializado.

Portanto, a Central de Servigos, o Plantdo e o Atendimento externo correspondem aos niveis 1 e 2
de atendimento. Suporte Especializado e Projetos correspondem ao nivel 3 de suporte.

Para os itens cujo Modelo/tipo € o Prego Fixo, ha afericdo de indicadores de desempenho e requer-
se da contratada o atingimento de metas (Niveis Minimos de Servigos). Caso tais metas ndo sejam
alcancadas, valores graduais sdo descontados dos pagamentos mensais conforme a distancia da meta
(quanto mais distante, maior o desconto). Os Projetos, por sua vez, tém seu esforco calculado em Unidades
de Projeto (UPs) e sdo pagos apdés concluséo e de acordo com numero de UPs definidas em conjunto entre
contratante e contratada. Em caso de atrasos injustificados e/ou ma qualidade das entregas por parte da
empresa, os valores dos projetos também sofrem descontos.

O Fluxo de Atendimento, conforme imagem abaixo, posiciona a Central de Servigos (niveis 1 e 2) e
o Suporte Especializado (nivel 3) dentro do atendimento da DTI.

Usudrio

FLUNG DE ATENDIMENTO

K2

N2

Qutras Arcas

Figura 1 - Atendimento da DTI: Todos os chamados passam pela Central de Servigos (Contrato 03/2021).
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O usuario abre a solicitacao via GLPI, e o acompanhamento da demanda é feito dentro desta
plataforma. Ao receber a demanda, o Nivel 1 (N1) coleta mais informacgdes, reclassifica o chamado,
preenche os campos necessarios e a encaminha a equipe responsavel. Se a solugao estiver em seu escopo,
o proprio N1 resolve. Caso contrario, a demanda é encaminhada ao N2, Suporte Especializado (N3), ou,
para outra geréncia da DTl responsavel por atender a demanda.

Observa-se que todos os chamados que chegam a DTI passam por um tratamento ou resolug¢ao na
Central de Servicos de TIC e que as demandas mais complexas relacionadas a infraestrutura de TIC sao
atendidas pelo Suporte Especializado. Esse fluxo evidencia a importancia operacional deste contrato, que
se mostra essencial para o cumprimento das atribui¢cdes institucionais da unidade, garantindo a continuidade
e a qualidade dos servigos prestados ao Tribunal.

5.2. Caréncias atuais

A equipe de planejamento, composta por um dos atuais fiscais técnicos do Contrato n°® 03/2021 —
referente a prestacao dos servicos de operacao de infraestrutura de TIC e suporte a usuarios da DTl — e
por trés servidores que atuaram como fiscais desse mesmo contrato, realizou um diagnéstico amplo e
aprofundado sobre os servigos prestados aos usuarios de TIC do Tribunal. A avaliagdo abrangeu tanto a
atuacdo da unidade quanto a da empresa contratada, especialmente no que se refere ao suporte a
infraestrutura tecnolégica. Como resultado, foram identificadas as seguintes caréncias:

5.2.1. NAO HA ATENDIMENTO TELEFONICO INSTITUCIONALIZADO NO TCE-PR

Com o objetivo de formalizar a abertura de chamados no ambito do TCE-PR e fortalecer a base de
dados de chamados e de conhecimento da DTI, buscou-se centralizar todas as demandas dos usuarios por
meio do GLPI (sistema de registro e acompanhamento de chamados). Apesar de a base de conhecimento
ter se tornado mais robusta, muitos usuarios ainda sentem a auséncia de canais alternativos de
comunicagao com a DTI, como telefone ou chats (Teams), que proporcionariam uma interagdo mais agil e
resolutiva diante dos incidentes cotidianos.

Essa limitagcao tem sido alvo recorrente de criticas, especialmente quanto a eficacia do contrato atual
de prestacao de servigcos, levando os usuarios a buscar alternativas informais para atendimento de suas
solicitacbes. Tal pratica contribui para a subnotificagdo de demandas, comprometendo a visibilidade dos
incidentes e problemas relacionados aos ativos de TIC

5.2.2. AUSENCIA DE SEGMENTACAO ENTRE ATENDIMENTOS DE PRIMEIRO E SEGUNDO NIVEIS

Na concepg¢ao original do Contrato n°® 03/2021, optou-se por reunir as atividades de primeiro e
segundo niveis de atendimento em uma Unica equipe — a Central de Servigos. Essa decisdo baseou-se em
analises realizadas durante o planejamento da contratagéo, as quais indicaram que a unificagao ja existente
no contrato anterior representaria uma solugéo financeiramente vantajosa para o TCE-PR. Dessa forma,
uma unica equipe passou a ser responsavel tanto pelos atendimentos remotos, caracteristicos do primeiro
nivel, quanto pelos atendimentos presenciais, tipicos do segundo nivel, o que resultaria em reducéo de
custos e melhor aproveitamento da m&o de obra.

Com o inicio da execugao contratual, contudo, observou-se que essas atividades possuem naturezas
operacionais distintas e até conflitantes. A exigéncia de que o mesmo analista realizasse atendimentos de
ambos os niveis comprometeu significativamente a qualidade do servico. Em diversas ocasioes, 0s
atendimentos remotos eram postergados devido a necessidade de deslocamento fisico do analista pelos
prédios do Tribunal. Quando havia a possibilidade de retomada do atendimento remoto, muitas vezes o
usuario ja nao estava mais disponivel, o que prolongava a solugdo dos chamados. Como consequéncia, a
percepgao recorrente dos usuarios era de que o atendimento era moroso e descontinuado.

Para mitigar essa deficiéncia, foi instituida, por meio de aditivo contratual, a estruturagao provisodria
de uma equipe minima dedicada ao primeiro nivel de atendimento. Embora a medida tenha amenizado os
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impactos negativos, ndo solucionou de forma definitiva a limitagcao identificada na modelagem contratual
original.

5.2.3. LIMITACOES DECORRENTES DA ATUAGAO DE SERVIDORES COMISSIONADOS NO
ATENDIMENTO

A informalidade do atendimento, caracterizada pela atuacdo de comissionados em atividades que
deveriam ser contratualizadas, gera diversas consequéncias negativas para a qualidade e a confiabilidade
do suporte de TI. A prestacao de servigos técnicos por cargos de livre nomeacgéo e exoneragao, Como 0S
comissionados, acarreta problemas estruturais que comprometem a eficiéncia e a seguranca do suporte, se
comparado a um servico especializado e contratualizado:

Subnotificagdo de chamados: a auséncia de um sistema formal e obrigatério para registro de
chamados leva a que muitas demandas sejam atendidas de maneira informal, sem o devido registro. Isso
dificulta 0 acompanhamento, a priorizacdo e a mensuragdo do volume real de trabalho, prejudicando a
gestao e o planejamento, bem como um diagnéstico real dos problemas de TIC do TCE-PR.

Falta de padronizacao e priorizagao: o atendimento informal dificulta a aplicacdo de processos
padronizados e a definicao de critérios claros para priorizagdo de chamados de acordo com a necessidade
de cada usuario e da demanda a ser atendida. Cada comissionado pode adotar sua prépria forma de atender
as demandas, o que gera inconsisténcia no servico e pode levar a que chamados urgentes sejam
negligenciados, enquanto outros menos criticos sdo atendidos primeiro seja por entrarem “no comeco da
esteira” seja por simples ocupag¢ao do comissionado no momento.

Auséncia de base de conhecimento (documentagao): a falta de registro formal dos chamados e
de suas solugdes impede a criagcdo de uma base de conhecimento estruturada acerca das solugdes. Essa
base é fundamental para agilizar o atendimento de demandas recorrentes, disseminar o conhecimento
técnico e reduzir a dependéncia de profissionais especificos. O contrato vigente estabelece que todo
atendimento técnico deve ser realizado com base em procedimentos previamente documentados em bases
de conhecimento. Na auséncia de documentacéo, cabe a empresa contratada elabora-la. Essa exigéncia,
no entanto, ndo se aplica a atendimentos realizados por servidores fora do contrato, o que compromete a
uniformidade dos procedimentos.

Conflitos entre atendentes: A auséncia de padronizagao nos processos € de definigdo clara de
responsabilidades tem contribuido para conflitos entre servidores comissionados e profissionais da empresa
contratada. Diferencas de interpretacdo quanto a prioridade ou a forma de atendimento de determinadas
demandas geram retrabalho, atrasos no atendimento, insatisfagdo dos usuarios e um ambiente de trabalho
potencialmente conflituoso.

Em alguns casos, foram observadas situagdes em que comissionados intervieram em atendimentos
sob responsabilidade dos analistas terceirizados, por entenderem que a competéncia seria exclusiva da area
sob sua gestdo. Esses episddios tém causado desgastes interpessoais e indicios de condutas inadequadas,
0 que pode representar riscos a integridade do ambiente de trabalho e expor o Tribunal a eventuais
responsabilizacées administrativas ou judiciais.

Descontinuidade do servigo: A prestagado de suporte por servidores comissionados apresenta risco
constante de interrupgao, seja por exoneragdo, mudanca de fungao ou remanejamento interno. Essa
descontinuidade gera inseguranga na continuidade dos servigos, cria dependéncia de individuos especificos
e dificulta a adequada transigdo do conhecimento técnico para outros profissionais.

Além disso, os cargos em comissao sao, por definicdo, destinados ao exercicio de fungbes de

direcdo, chefia e assessoramento, ndao sendo apropriados para a execugao de atividades técnicas
especializadas e eminentemente operacionais, como as que vém sendo desempenhadas atualmente.
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Dificuldade de gestdo do contrato: a gestdo contratual é impactada negativamente quando
servidores comissionados competem com a equipe terceirizada pela execugao do suporte técnico. Apesar
de estarem vinculados a DTI, esses servidores frequentemente respondem diretamente as unidades que os
nomearam — geralmente gabinetes do TCE-PR — o que gera ambiguidade hierarquica e dificulta a atuagao
dos fiscais do contrato. Nesses casos, os fiscais precisam reavaliar métricas, glosas e ajustar registros ao
identificarem que parte do atendimento foi realizado fora dos parédmetros contratuais. Importante destacar
que nao ha como obrigar o comissionado a seguir procedimentos padronizados, conceder niveis de acesso
compativeis com a necessidade do usuario, reunir-se periodicamente com servidores da DTl e com seus
gestores internos, além de alinhar processos, compartilhar conhecimento e manter-se atualizado quanto as
diretrizes operacionais do ambiente computacional do TCE-PR.

Prejuizo a melhoria continua do processo: a informalidade e a falta de métricas dificultam a
identificacao de areas que precisam de melhoria e a implementagao de ag¢des corretivas. A auséncia de um
processo formal de gestédo de incidentes e problemas impede a andlise das causas-raiz dos problemas e a
implementacao de solucdes definitivas.

Vulnerabilidades de segurancga: o atendimento informal pode aumentar o risco de incidentes de
seguranga, uma vez que nao ha controles de acesso adequados, politicas de seguranga claramente
definidas e/ou procedimentos para garantir a confidencialidade, a integridade e a disponibilidade das
informacdes. Comissionados podem conceder permissdes a usuarios indevidamente e ter acessos a
informacdes sensiveis sem a devida autorizagao ou treinamento, o que aumenta o risco de vazamentos ou
uso indevido.

Ressalta-se, por fim, que as dificuldades apontadas ndo tém o objetivo de criticar ou desvalorizar a
atuacao dos servidores comissionados. Embora possa ser util em situacées emergenciais, ndo oferece a
mesma confiabilidade, seguranca e qualidade de um servigo técnico especializado e contratualizado. A
informalidade gera uma série de problemas que comprometem a eficiéncia do suporte, aumentam os riscos
e dificultam a gestao e a melhoria continua do processo.

5.2.4. FALTA DE EQUIPAMENTOS E FERRAMENTAS DE SUPORTE PROPRIOS

A falta de ferramentas essenciais (escadas, carrinhos, alicates, jogos de chaves, limpa-telas, fitas
etc.) gera dependéncia de outras unidades e impacta negativamente o servico. Demandas frequentes, como
mudancgas de layout, limpezas e manutengao de equipamentos, requerem esses recursos. A auséncia de
previsdo contratual obriga a empresa a solicita-los a Diretoria Administrativa ou aguardar a aquisic¢ao,
atrasando a execucdo dos chamados. A fiscalizagdo também é prejudicada pois ndo ha como
responsabilizar a empresa por tais atrasos, cabendo reconsideracdo em cada caso.

5.2.5. AUSENCIA DE MONITORAMENTO 24X7

A Diretoria de Tecnologia da Informagao (DTI) dispde de um conjunto de ferramentas capaz de
identificar eventos relacionados a infraestrutura (Nagios), aplicagdes (PRTG) e seguranga (Microsoft
Defender). Contudo, tais ferramentas operam de forma isolada, cada qual restrita a sua finalidade especifica
e sem integragao entre si. Diferentemente dos eventos de seguranga, que sdo monitorados por empresa
especializada, ndo ha servigos contratados para o monitoramento continuo de eventos de infraestrutura e
aplicagdes.

A atual contratada responsavel pelo suporte de nivel 2 disponibiliza plantdo entre 19h e 23h, em dias
uteis, para atendimento de chamados abertos fora do expediente regular. De forma semelhante, a DTI conta
com quatro servidores de infraestrutura em regime de plantéo, para responder a situagdes excepcionais
que, caso nao atendidas prontamente, podem comprometer a disponibilidade dos servigos de TIC do TCE-
PR. Ambos os plantées sao realizados pelos mesmos profissionais que ja cumpriram suas jornadas
regulares de trabalho.
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Ressalte-se que até mesmo o gerente de infraestrutura, cuja fungdo é eminentemente gerencial,
frequentemente precisa se deslocar até o Tribunal, durante finais de semana e no periodo noturno, para
realizar intervengdes em carater emergencial.

Além do desgaste fisico e mental inerente as atividades de TIC, a fung&o de plantonista exige atengao
plena, vigilancia constante e elevado grau de responsabilidade. A manutencao prolongada dessa pratica, a
qual os plantonistas tém sido submetidos ao longo dos anos, revela-se prejudicial & saude dos profissionais
— sejam eles servidores ou contratados — e insuficiente diante da criticidade dos sistemas mantidos pelo
Tribunal.

O TCE-PR nao dispde de monitoramento continuo (24 horas por dia, 7 dias por semana) realizado
por profissionais qualificados e alocados em jornadas especificas para essa finalidade. Ademais, do ponto
de vista ferramental, observa-se a auséncia de mecanismos eficazes de rastreabilidade de eventos de
infraestrutura, o que dificulta a identificacdo de falhas que impactam o desempenho das aplicacbes até sua
manifestacdo na estagado do usuario.

5.2.6. AUSENCIA DE PERFIS ESPECIALIZADOS NO ATENDIMENTO DE SOLICITAGOES
COMPLEXAS

Uma das principais dificuldades observadas na atual prestacdo dos servicos é a auséncia de
profissionais especializados (Nivel 3) atuando efetivamente nas atividades de Operacgao de Infraestrutura.
Embora o contrato vigente exija que a equipe de Nivel 3 possua um conjunto especifico de certificacbes,
nao ha garantia de que esses profissionais qualificados estejam, de fato, alocados diretamente no contrato.

Na pratica, a empresa contratada frequentemente designa colaboradores com pouca experiéncia,
geralmente com perfil junior, para tratar solicitagcdes de alta complexidade. Devido a complexidade técnica
envolvida, esses profissionais demoram a compreender o contexto das demandas e frequentemente
recorrem a servidores da equipe interna de infraestrutura para obter orientacéo, sobrecarregando os poucos
servidores especializados.

Consequentemente, os chamados permanecem pendentes por tempo indeterminado, o que, na
maioria das vezes, resulta em prejuizo para um numero ainda maior de usuarios impactados. Somente em
situacbes criticas, quando o cenario se torna insustentavel, um profissional com perfil mais sénior é
designado para atender a solicitagdo.

Alguns colaboradores do Suporte Especializado, por ndo estarem devidamente qualificados para
lidar com a complexidade das solicitacées, tipicas deste nivel de servigo, e devido as pressdes inerentes a
fungéo, ndo conseguem se adaptar a rotina de trabalho e acabam por rescindir seus vinculos com a empresa
contratada. Esse cenario tem contribuido para uma elevada rotatividade de pessoal, o que compromete a
continuidade e a evolugéo da qualidade dos servigos prestados ao longo do tempo.

Apesar da aplicacdo de descontos mensais nas faturas, em decorréncia do nao atingimento dos
indicadores de qualidade contratualmente estabelecidos, observa-se que a recorrente substituicdo de
profissionais impede a consolidagdo do conhecimento necessario para o aprimoramento progressivo do
servigo.

5.2.7. FRAGILIDADES NA GESTAO DO SUPORTE ESPECIALIZADO

No contrato atual, a supervisédo do Servigo de Suporte Especializado é realizada remotamente,
atendendo simultaneamente a diversos contratos, incluindo o deste Tribunal. A auséncia de um perfil de
gestao atuando como parte da equipe de Nivel 3 é claramente percebida pela morosidade nas respostas,
pela ineficacia das agdes adotadas e pela falta de rigor na condugéo e cobranga das atividades.

Diferentemente dos servigos de Nivel 1 e Nivel 2, que contam com supervisdo presencial, 0 Suporte
Especializado nao apresenta o mesmo padrao de qualidade na entrega dos servigos. Os fiscais do contrato

18 | 180



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

identificaram que a equipe de Nivel 3 comete, de forma recorrente, erros basicos em suas intervencoes
técnicas. Quando demandados a investigar a causa de um problema, muitas vezes adotam abordagens que
nao conduzem a sua resolugdao, comportamento tipico de perfis incompativeis com a complexidade da
funcao.

Analistas com maior senioridade, por ja terem enfrentado situacbes semelhantes, demonstram maior
assertividade em suas investigacdes. Entretanto, a supervisdo, ainda que ciente das dificuldades
enfrentadas, ndo tem se mostrado eficaz na proposicao de corre¢cdes ou melhorias. Os profissionais
atualmente alocados no servigo relatam a auséncia de respaldo por parte da empresa contratada, solicitam
reforco técnico e ndo recebem o suporte necessario.

A contratada, por sua vez, mantém a expectativa de que o colaborador consiga atender as demandas
de forma autdbnoma, sem o acompanhamento continuo de um profissional mais experiente. Como resultado,
o TCE-PR acaba por receber um suporte que nao atende adequadamente a finalidade prevista
contratualmente.

5.2.8. INSTABILIDADE NA EQUIPE DO SUPORTE ESPECIALIZADO

A empresa contratada tem enfrentado dificuldades para reter bons profissionais na equipe de Suporte
Especializado, o que tem comprometido a continuidade e a credibilidade do servigo prestado. A constante
substituicdo de colaboradores faz com que o servico seja visto com desconfiangca pelos servidores da
unidade, que relutam em confiar atividades sensiveis a profissionais recém-contratados, os quais, em muitos
casos, demonstram falta de conhecimento técnico adequado.

Essa situacdo acaba por sobrecarregar os servidores da equipe interna de Infraestrutura, que
precisam interromper suas fungdes estratégicas e fiscalizatorias para solucionar chamados técnicos que
deveriam ser atendidos pela contratada. Trata-se de um efeito em cadeia que compromete a eficiéncia
operacional da unidade e fragiliza a execugao contratual.

5.2.9. METRICAS DESATUALIZADAS

Os indicadores de qualidade desempenham papel fundamental na fiscalizagdo e garantia da
efetividade do contrato, ao estabelecer pardmetros mensuraveis para a avaliacdo do servico prestado. Um
exemplo é o indicador “Fator de Melhoria de Bases de Conhecimento”, concebido para assegurar que a
empresa contratada documentasse os procedimentos relacionados ao atendimento de chamados técnicos.
Esse indicador tem como objetivo promover a padronizacao das atividades, o nivelamento do conhecimento
entre os profissionais e a agilidade na prestagéo do servigo.

Contudo, ap6s quase cinco anos de vigéncia contratual, observa-se que a quantidade de bases de
conhecimento produzidas é significativa, mas muitas encontram-se desatualizadas. Isso indica que o
indicador cumpriu, em um primeiro momento, sua fun¢ao estruturante, mas, atualmente, a obrigatoriedade
de criagao continua de novas bases tornou-se uma formalidade voltada exclusivamente ao cumprimento
contratual, sem efetiva aderéncia a realidade do servico.

Além disso, os indicadores associados ao Servigo de Suporte Especializado, especialmente aqueles
baseados na eficiéncia no tratamento de chamados, ndo refletem com precisdo as necessidades
operacionais da area. Os servigos de operagao de infraestrutura estao diretamente ligados a disponibilidade
e integridade dos ativos de rede. Quando um servidor de rede se torna inacessivel, é provavel que um ou
mais servicos do Tribunal fiquem indisponiveis, exigindo pronta atuagdo para sua recuperagdo e
investigacao das causas da falha, a fim de evitar reincidéncias.

A abertura de um chamado no sistema é uma formalidade necessaria para o registro das atividades

e alinhamento das equipes envolvidas. No entanto, esse registro ndo assegura que a corregao da falha
ocorra imediatamente apds a indisponibilidade do servigo. Muitas vezes, o chamado apenas formaliza a
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ciéncia da equipe técnica quanto a ocorréncia, sem garantir a resposta tempestiva e eficaz que a criticidade
da situacéao requer.

5.2.10. APROVEITAMENTO INSUFICIENTE DOS PROJETOS DE MODERNIZACAO.

Os projetos de infraestrutura contratados tém como objetivo promover a modernizagao tecnolégica
do ambiente de TIC do TCE-PR, contribuindo para a melhoria continua da experiéncia dos usuarios com os
servicos disponibilizados pela DTl. O contrato vigente prevé a possibilidade de a empresa contratada
executar projetos de modernizagao sob demanda, o que representa uma oportunidade estratégica para a
introdug&o de novas tecnologias no ambiente computacional do Tribunal.

No entanto, observa-se que esse recurso foi pouco explorado ao longo da execugao contratual. A
expectativa era de que a natureza sob demanda do servigo servisse como incentivo para que a contratada
propusesse melhorias e inovagdes tecnolégicas de forma proativa, agregando valor a infraestrutura do
Tribunal.

Apesar de algumas iniciativas relevantes terem sido implementadas — como a migragao do servigo
de e-mail para ambiente em nuvem, a atualizacdo da ferramenta GLPI, a restauracdo de dezenas de
servidores e servigos apos incidente de seguranca e a atualizagdo do sistema de VPN — os fiscais do
contrato entendem que o potencial desse instrumento contratual ndo foi plenamente aproveitado. Na
avaliagao da equipe fiscalizadora, a contratada poderia ter atuado de maneira mais propositiva, sugerindo e
executando projetos alinhados as necessidades e tendéncias de evolugéo tecnoldgica do Tribunal.

5.3. Ferramentas de ITSM e ITIM

O GLPI (Gestionnaire Libre de Parc Informatique) é a ferramenta de ITSM (IT Service Management)
atualmente utilizada pelo Tribunal, implantada pela DTl em 2018 e, desde entdo, mantida sob
responsabilidade da empresa contratada, com o devido acompanhamento da equipe de fiscalizacado do
contrato.

Durante esse periodo, o GLPI demonstrou-se uma solugao estavel, confiavel e plenamente aderente
as necessidades da area de TIC do TCE-PR. Sua eficiéncia e flexibilidade permitiram que a ferramenta
extrapolasse os limites da Diretoria de Tecnologia da Informagéao, passando a ser utilizada como uma central
compartilhada de servigos, funcionando como plataforma de gestdo também para outras unidades da Casa.

O sistema foi recentemente atualizado para a versdo 10, trazendo melhorias significativas na
interface e nas funcionalidades. A nova versdo aprimorou a experiéncia do usuario, facilitou o suporte
técnico, permitiu maior automacao de processos e fortaleceu a criacdo e utilizacdo de uma base de
conhecimento institucional. Destaca-se ainda a incorporacéo de possibilidades nativas de customizagao, o
que confere a ferramenta maior flexibilidade para adequacao as demandas especificas de cada unidade
atendida.

O GLPI permite o gerenciamento eficiente de incidentes e solicitagdes de servigo, além da geragéo
de relatorios detalhados e dashboards personalizaveis, que contribuem para o acompanhamento de
desempenho e a tomada de decisbes estratégicas. Sua conformidade com as melhores praticas da ITIL
refor¢a sua posigdo como componente essencial da infraestrutura de suporte ao usuario no TCE-PR.

Considerando esse contexto, ndo se identifica necessidade de substituicdo ou modificagao da
ferramenta de ITSM atualmente em uso. Sob os pontos de vista técnico, operacional e de gestao, o GLPI
atende integralmente as necessidades institucionais, mantendo-se como solugéo robusta, consolidada e
estratégica para o ambiente do Tribunal.

Além do ITSM, o TCE-PR utiliza atualmente um conjunto de ferramentas voltadas ao monitoramento
da infraestrutura de TI (ITIM), bancos de dados e aplicagdes criticas. A principal ferramenta empregada para
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ITIM é o Nagios, versao 4.4.2 (lancada em 2018), uma solugdo de codigo aberto que realiza o
acompanhamento em tempo real de servidores, servi¢os, aplicacées e dispositivos de rede. Seu objetivo é
detectar falhas ou degradagbdes de desempenho, permitindo respostas proativas por meio da geragéo de
alertas e notificagdes.

O funcionamento do Nagios baseia-se em verificagcdes periddicas feitas por meio de plugins, que
testam a disponibilidade e o tempo de resposta dos componentes monitorados. Essas verificagcdes podem
ser ativas (iniciadas pelo proprio Nagios) ou passivas (recebidas de agentes externos). Quando detectadas
anomalias, alertas sao disparados — geralmente por e-mail — para as equipes responsaveis. Ressalte-se
que o Nagios exige conhecimentos técnicos para sua configuragao, pois a maior parte das defini¢cdes é feita
manualmente em arquivos de texto, o que pode representar um desafio para equipes reduzidas ou com
menor familiaridade com essa abordagem. Sua interface web nativa é funcional, porém limitada, levando
algumas organizagdes a adotarem frontends complementares para visualizagdo mais amigavel. No TCE-
PR, o Nagios é responsavel pelo monitoramento de CPU, RAM, disco, rede e links de internet, além de gerar
relatérios mensais utilizados na fiscalizagao contratual de servigos.

No monitoramento de aplicacbes, utiliza-se o PRTG Network Monitor, atualmente na versao
24.4.102.1351+. Desenvolvido pela empresa alema Paessler AG, o PRTG permite o monitoramento, em
tempo real, da disponibilidade, desempenho e uso de recursos nos sistemas institucionais. A versao gratuita
utilizada no TCE-PR permite o acompanhamento de até 100 ativos, dos quais 67 sido aplicagdes. Um
aspecto limitante do PRTG ¢é seu modelo de licenciamento baseado em sensores, em que cada métrica
monitorada (como uso de CPU, trafego de rede, espago em disco, entre outras) consome um sensor. Esse
modelo pode elevar o custo a medida que o ambiente cresce, 0 que impde desafios para a definicdo de
escopo e quantitativos no monitoramento.

A camada de banco de dados é especialmente critica para o TCE-PR, considerando que diversas
regras de negocio estdo implementadas em Transact-SQL, o que eleva a dependéncia operacional da
plataforma SQL Server. Atualmente, o Tribunal utiliza predominantemente o SQL Server 2022. O
monitoramento dessa camada é realizado de forma complementar por trés ferramentas: Nagios, SolarWinds
Database Performance Analyzer (DPA) e, mais recentemente, Grafana (versdo 11.2.1, implantado em
dezembro de 2024).

A analise de desempenho e detecgéo de gargalos no banco de dados ocorre por meio da combinagao
entre o DPA e scripts SQL personalizados, desenvolvidos internamente. Parte dos dados extraidos desses
scripts é integrada ao Grafana, uma plataforma open source voltada a visualizagdo de métricas em tempo
real, possibilitando a criagdo de dashboards interativos e personalizados. Essa integragao é feita por meio
de um plugin que permite a conexao com o SQL Server via ODBC, possibilitando a execucgao direta de
consultas e facilitando a visualizacao operacional de filas de processamento e saude do banco de dados.

Outras ferramentas complementares utilizadas incluem o SQL Active Monitor, que apresenta
limitagbes em profundidade analitica, e o SQL Profiler, reservado para situagdes pontuais de
troubleshooting, devido ao seu alto consumo de recursos computacionais. O SolarWinds DPA, na versao
2021.1.775, é usado para monitorar a principal instancia transacional em producdo. A ferramenta foi
adquirida por meio de licenga perpétua em 2020, atualmente fora do periodo de manutengéao, o que restringe
0 acesso a atualizacdes e novos recursos. O DPA é especializado na analise de desempenho de bancos de
dados relacionais, fornecendo métricas de espera, consumo de recursos e sugestdes técnicas, como criagao
de indices e otimizagdo de queries. Uma de suas vantagens é o baixo impacto no ambiente monitorado,
devido a sua arquitetura de coleta nao intrusiva, o que o diferencia de ferramentas como o SQL Profiler.

Além do SQL Server, o DPA é compativel com outros sistemas gerenciadores presentes no ambiente
do TCE-PR, como MySQL e PostgreSQL.

21| 180



§ TCEPR

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC
5.4. Infraestrutura e servigos a serem suportados (parque)

O Tribunal de Contas do Estado do Parana (TCE-PR) dispbe de infraestrutura fisica e logica
estruturada para garantir a continuidade dos servigos, a seguranga da informagao e o adequado suporte as
suas atividades institucionais.

5.4.1. DATACENTERS

O ambiente de TIC é suportado por dois Datacenters. O Datacenter principal esta localizado no prédio
sede do Tribunal, em sala certificada conforme a norma NBR 10.636, contendo 6 racks gerenciaveis. O
Datacenter de contingéncia esta situado no prédio anexo, composto por 2 racks gerenciaveis e autbnomos,
destinados a recuperacao de desastres (Disaster Recovery - DR) e a continuidade dos servigos em caso de
incidentes criticos.

5.4.2. CONECTIVIDADE

A conectividade interna adota topologia em anel, com switches ToR (Top of Rack) da fabricante
Extreme Networks, interligados por backbone de 40 Gbps. A comunicagao entre equipamentos dentro dos
racks ocorre em velocidades de 10 Gbps e 25 Gbps.

O acesso a internet é assegurado por dois links redundantes de 5 Gbps cada, providos por
operadoras distintas, além de um link adicional de 5 Gbps para conexdao com o IX.br, visando o
aprimoramento do desempenho dos servigos compartilhados.

Dois roteadores BGP da fabricante Extreme Networks comp&em a borda da rede, instalados de forma
distribuida entre os dois prédios do Tribunal, configurados para operac¢ao redundante. Esses roteadores se
comunicam com o sistema de firewall e garantem a continuidade dos servigos conectados em caso de falha
de um dos equipamentos.

A infraestrutura de cabeamento 6ptico do Tribunal € baseada em tecnologia GPON (Gigabit Passive
Optical Network), da Nokia. Compdem essa solugédo: duas OLTs (Optical Line Terminals) redundantes,
aproximadamente 500 ONUs (Optical Network Units) distribuidas pelas unidades do TCE-PR, além de
divisores opticos (splitters), rosetas e fibras Opticas.

Atualmente, a rede sem fio do TCE-PR é suportada por equipamentos da fabricante Extreme
Networks, operando no padrao Wi-Fi 5. Considerando o ciclo de vida dos appliances que compdem essa
infraestrutura e o término do suporte previsto para esses equipamentos, esta planejada para o ano de 2026
a completa atualizagéo da rede sem fio, que passara a operar com tecnologia baseada no padrao Wi-Fi 7.

Os equipamentos de rede cabeada e éptica possuem garantia vigente de 60 meses.
A imagem abaixo ilustra a arquitetura de rede dos dois Datacenters — o Prédio Sede e o Prédio

Anexo (D&R) — interligados por dois links de internet redundantes provenientes de provedores distintos
(ISP-A e ISP-B). Ambos os links chegam aos dois Datacenters.
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ToR-8 ToR-6 ToR-4 ToR-2

DATACENTER CONTIGENCIA DATACENTER PRINCIPAL

Figura 2 - Derivagao de instalagdo em ambos Data Centers.

5.4.3. SERVIDORES, ARMAZENAMENTO E VIRTUALIZACAO

O parque de servidores do TCE-PR é composto por solugao em cluster de 6 nés Lenovo, operando
sob a plataforma de virtualizagdo Hyper-V, com aproximadamente 300 maquinas virtuais. O ambiente possui
indice de virtualizagado de 99,9%.

Os sistemas operacionais predominantes s&do Windows Server (cerca de 90%) e Linux Ubuntu (cerca
de 10%), configurados na versao Core, sem interface grafica.

A infraestrutura de armazenamento conta com:
e Um servidor de arquivos NAS da marca Dell;
e Solugao de backup composta por:
o Um servidor exclusivo para gestao do software Veeam;
o Conjunto de servidores individuais para o repositério de backup;
o Biblioteca de fitas (Tape Library) LTOS.
O ambiente de bancos de dados é composto por:
e Cinco servidores em rack;
¢ Um storage de alto desempenho com discos NVMe;

e Quatro servidores adicionais para suporte ao ambiente de produgao e a estratégia de Disaster
Recovery.

As solugdes de backup e banco de dados utilizam equipamentos da marca Dell, todos com garantia
vigente de 60 meses.

O principal Sistema Gerenciador de Banco de Dados (SGBD) utilizado € o Microsoft SQL Server.
Existem ainda alguns sistemas que utilizam MySQL, em menor escala.
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5.4.4. SOLUCOES EM NUVEM E SEGURANCA

O Tribunal adota a plataforma Microsoft Azure para servicos em nuvem e faz uso da suite Microsoft
365, sob licenciamento Enterprise E5. As solucdes de seguranca da informacdo sao baseadas nas
plataformas Microsoft e Checkpoint.

5.4.5. USUARIOS E EQUIPAMENTOS DE APOIO

Atualmente, o Tribunal de Contas do Estado do Parana (TCE-PR) conta com um total de 1.100 a
1.300 usuarios ativos, nimero que varia conforme a contratagdo de estagiarios. Todos os usuarios tém
acesso a ramais de telefonia IP, que estdo integrados a plataforma Microsoft Teams, facilitando a
comunicagao interna. Além disso, o Tribunal dispde de 200 telefones IP de mesa, também utilizando a
mesma tecnologia.

Em relagcdo a solugcado de impressao, o TCE-PR adotou um modelo de outsourcing, que inclui 30
impressoras monocromaticas e 3 impressoras coloridas. Atualmente, esta em processo de transigao de
tecnologia, passando de impressoras a laser para impressoras a jato de tinta.

O parque tecnolégico do Tribunal de Contas do Estado do Parana (TCE-PR) é composto por 716
desktops, 30 workstations e 707 notebooks. No entanto, é importante destacar que uma parcela significativa
desses equipamentos esta obsoleta e precisa ser substituida, a fim de garantir que todos os usuarios tenham
acesso a ferramentas adequadas e atualizadas para desempenhar suas fungbes com eficiéncia. Nesse
sentido, o Tribunal esta nos estagios finais do processo de aquisicao de novos equipamentos, o que permitira
a renovagao do parque tecnoldgico.

5.5. Histérico das contratacoes de Suporte de TIC

A estruturagcdo do servico de suporte técnico de TIC no TCE-PR passou por transformagdes
significativas ao longo da ultima década, evoluindo de um modelo improvisado e altamente dependente de
pessoal interno para uma contratacdo especializada, regida por indicadores de desempenho e Niveis
Minimos de Servigo (NMS). A seguir, apresenta-se uma linha do tempo com os modelos adotados, suas
principais caracteristicas e os aprendizados institucionais resultantes de cada etapa.

5.5.1. ATE O FINAL DE 2015 — SUPORTE INTERNO COM EQUIPE PROPRIA

Até 2015, o suporte de TIC era prestado por uma equipe reduzida, composta por apenas dois
servidores efetivos da DTl e estagiarios, estes com atuacéo temporaria e voltada prioritariamente ao
aprendizado — n&o a operacgao regular. Com a conclusao do estagio, havia substitui¢des frequentes, o que
impunha um ciclo continuo de rotatividade e perda de conhecimento.

Esse cenario resultava em uma prestacao de servigo altamente improvisada, com limitagdes severas
de continuidade, capacidade de atendimento e controle de qualidade, frente a uma base estimada de mil
usuarios internos, com demandas concentradas no horario comercial.

Pontos criticos identificados:
e Incapacidade de absorver adequadamente a demanda dos usuarios;
¢ Riscos operacionais decorrentes da alta rotatividade e da perda de conhecimento institucional,
o Auséncia de ferramentas de controle e registro de chamados;

¢ Atendimento informal, sem processos estruturados ou padronizagao.

24| 180



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

5.5.2. DE 2016 A 2020 — CONTRATO N° 04/2016 (MODELO POR POSTOS DE TRABALHO)

Como resposta a precariedade anterior, foi firmado o Contrato n°® 04/2016, que instituiu o primeiro
modelo de terceirizacdo do suporte técnico de TIC, estruturado com base em postos de trabalho. Foram
alocados quatro atendentes de suporte de rede e um especialista Nivel 3 (N3).

Esse contrato representou um avango institucional, proporcionando maior disponibilidade de
profissionais e continuidade nos atendimentos, com redugao da dependéncia de estagiarios. No entanto, o
modelo apresentava limitagdes importantes, centrando-se exclusivamente na presenca fisica dos
profissionais, sem foco nos resultados entregues.

Nao havia indicadores de desempenho, metas de qualidade ou mecanismos de responsabilizagéo
por falhas. Também nao havia supervisdo local, o que prejudicava a articulacdo entre contratante e
contratada.

Pontos positivos:
¢ Reducao da dependéncia de estagiarios;

¢ Ampliacdo da capacidade de atendimento e maior estabilidade operacional.

Pontos negativos:
e Modelo baseado na simples disponibilizacdo de pessoal, sem foco em resultados;
e Auséncia de métricas, SLAs ou indicadores de desempenho;

¢ Dificuldade de controle da qualidade e produtividade dos atendimentos.

5.5.3. A PARTIR DE 2021 — CONTRATO N° 03/2021 (MODELO POR SERVIGO COM NIVEIS
MiNIMOS DE SERVIGO - NMS)

Com o Contrato n° 03/2021, o TCE-PR adotou um novo modelo de contratacdo, com remuneracao
por preco fixo mensal, condicionada ao cumprimento de Niveis Minimos de Servigo (NMS) previamente
estabelecidos. O contrato abrange os atendimentos de Niveis 1, 2 e 3, integrando a Central de Servigos e o
Suporte Especializado.

Passou-se a exigir o cumprimento de indicadores de qualidade, como:
e Tempo de inicio de atendimento e de resolucéo;
e Satisfacido dos usuarios;
e indice de chamados rejeitados;

e Uso e manutencio da base de conhecimento.

Esse modelo trouxe avancgos relevantes, como:
e Melhor rastreabilidade e controle dos atendimentos;

e Possibilidade na substituicdo de profissionais de baixo desempenho, o que era inviavel no
contrato anterior;

e Presenca de supervisora técnica junto a equipe, promovendo alinhamento operacional, senso
de equipe e canal direto com a fiscalizagdo contratual, reduzindo ruidos de comunicagao.

Pontos positivos:
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e Foco na entrega de resultados, e ndo apenas na alocagéo de pessoal;

¢ Implementacgéo de indicadores e metas contratuais (NMS);
¢ Maior capacidade de fiscalizagédo e controle do contrato;

¢ Comunicagao mais fluida e efetiva entre contratante e contratada.

Pontos a considerar:
e Requer maior maturidade da administragdo contratante para analisar e validar os indicadores;
e Exige maior esforco na modelagem contratual inicial;

o A fase de transi¢cao operacional pode demandar ajustes e gerar tensao entre as partes.

5.5.4. SINTESE EVOLUTIVA

A trajetéria do TCE-PR na estruturacao do suporte técnico de TIC reflete um processo de
amadurecimento institucional continuo, com licdes importantes extraidas de cada etapa. A transicdo de um
modelo artesanal e informal para um modelo orientado por desempenho, qualidade e governanga contratual
evidencia o compromisso do Tribunal com a eficiéncia, rastreabilidade e profissionalizacdo dos servigos
prestados.

A experiéncia acumulada nas ultimas contratagdes oferece base sdlida para a evolugdo do novo
processo licitatorio, que devera consolidar os avangos obtidos e mitigar as fragilidades ja identificadas.

5.6. Numeros do Contrato atual

5.6.1. NivEIS DE ATENDIMENTO

Os atendimentos de 1°, 2° e 3° niveis (N1, N2 e N3) oferecem uma organizagcéo progressiva do
atendimento de chamados pelas equipes de TIC, no qual cada uma das trés etapas do processo possui sua
responsabilidade e ambito de atuacdo. A Central de Servigcos, conforme modelo prescrito no atual no
contrato, abrange os niveis N1 e N2. De maneira resumida:

o N1: Este nivel oferece suporte basico através de duas modalidades:

Encaminhamento: Identifica a demanda, coleta informacdes essenciais, prioriza e direciona para
a equipe especializada.

Esclarecimento: Soluciona duvidas pontuais e resolve problemas de baixa complexidade
utilizando a base de conhecimento.

e N2: Este nivel € composto por técnicos de TIC com maior experiéncia, focados em diagnosticar
e resolver problemas de complexidade intermediaria. Suas atividades incluem triagem, coleta
aprofundada de dados e intervengao local nos equipamentos.

e NB3: Este nivel é reservado para demandas que exigem conhecimento técnico especializado em
areas especificas de TIC, sendo atendidas por profissionais com expertise comprovada.

5.6.2. ALOCAGAO DE RECURSOS HUMANOS E PERFIS PROFISSIONAIS
A tabela abaixo (Tabela 2) apresenta os perfis profissionais que compdem o objeto do Contrato n°

03/2021, firmado com a atual contratada. Os requisitos de formagao e experiéncia descritos correspondem
aos minimos exigidos no Termo de Referéncia vigente a época da contratagéo.
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Esclarece-se que o “ltem 2 — Plantdo” apresenta quantitativo de 0,5 profissional, uma vez que o
servico é prestado entre 19h e 23h, totalizando 4 horas diarias — ou seja, metade da carga horaria padrao
de um profissional em regime de 8 horas. Esse periodo de 8 horas diarias sera adotado como padréo de
jornada para fins de comparagao com outros servigos apresentados neste estudo.

Quanto ao “ltem 4 — Suporte Especializado”, o numero de 13 profissionais reflete a quantidade
atualmente cadastrada e informada pela contratada, atuando de forma habitual no ambiente de TIC do TCE-
PR. Conforme previsto no Contrato n°® 03/2021, ndo foi estipulado um quantitativo minimo obrigatério de
profissionais para a composi¢cao desse servico, ficando a critério da contratada a alocagcado necessaria para
atender as demandas pactuadas.

Item Descrigao do | Perfil Formagao e Experiéncia Qtde.
Item Profissional
1 Central de @ Técnico de Curso técnico em TIC e/ou cursando ensino superior na area de TIC. 2

Servigos de TIC Apoio (N1
¢ poio (N1) Experiéncia: minima de 6 (seis) meses de atuagéo em atividade de suporte a usuarios

(Service Desk).

Analista de  Curso Superior na area de TIC. 4
Suporte (N2) .
Experiéncia:

a) Minima de 1 (um) ano em manutengao de hardware de microcomputadores, em nivel
de configuragdo, bem como de software basico e aplicativos de automagdo de
escritorio; e/ou

b) Minima de 1 (um) ano de atuagdo em atividade de suporte a usuarios (Service Desk).
Treinamentos, com carga horaria minima de 8 (oito) horas para cada curso, em:

a) Windows verséo 10 ou superior;

b) Microsoft office 2013 e posteriores, incluindo office 365;

c) montagem e configuragdo de microcomputadores; e

d) ITIL v3 ou superior.

Conhecimentos em:

a) Arquitetura de microcomputador padrédo IBM/PC; e

b) Basico de redes de computadores, com e sem fio, bem como do protocolo TCP/IP.

Capacidade de expressar-se com clareza e objetividade, tanto na linguagem escrita
quanto na falada;

Capacidade de agir com calma, tolerancia e profissionalismo frente a situagdes que
fujam dos procedimentos e rotinas normais de trabalho;

Conhecimentos basicos da lingua inglesa (inglés técnico).
Supervisor Curso Superior na area de Tecnologia da Informagdo e Comunicagdo (TIC). 1

Alternativamente, sera aceita formagao superior em qualquer outra area, desde que
acompanhada de curso de especializagdo em TIC;

Certificagdo em:

a) ITIL foundations v3 ou superior;

b) HDI SCTL (Support Center Team Lead); e
c) HDI KCS (Knowledge Centered Support).
Experiéncia:

a) Minima de 1 (um) ano em atividade de supervisdo e/ou geréncia de servigos de
suporte técnico a TIC; e

b) Minima de 1 (um) ano de atuagéo em atividade de suporte técnico e/ou Central de
Servigos de TIC (Service Desk);

c) na condugdo de reunides gerenciais, elaboragdo de pauta e ata de reunides, bem
como na confecgao de relatérios gerenciais de servigos de suporte técnico; e

d) em elaboragao de scripts, procedimentos de atendimento ou suporte técnico e
bases de conhecimento.
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Treinamentos, com carga horaria minima de 8 (oito) horas para cada curso, em:
a) COBIT5 ou superior; e

b) PMBOK 5 ou superior.

Capacidade de organizagéo e lideranga de equipe.

Capacidade de expressar-se com clareza e objetividade, tanto na linguagem escrita
quanto na falada.

Conhecimentos basicos da lingua inglesa (inglés técnico).
2 Plantao Analista de  Curso Superior na area de TIC. 0,5
Suporte (N2) .
Experiéncia:

a) Minima de 1 (um) ano em manutengao de hardware de microcomputadores, em nivel
de configuragdo, bem como de software basico e aplicativos de automagdo de
escritorio; e/ou

b) Minima de 1 (um) ano de atuagdo em atividade de suporte a usuarios (Service Desk).
Treinamentos, com carga horaria minima de 8 (oito) horas para cada curso, em:

a) Windows verséo 10 ou superior;

b) Microsoft office 2013 e posteriores, incluindo office 365;

c) montagem e configuragdo de microcomputadores; e

d) ITIL v3 ou superior.

Conhecimentos em:

a) Arquitetura de microcomputador padrédo IBM/PC; e

b) Basico de redes de computadores, com e sem fio, bem como do protocolo TCP/IP.

Capacidade de expressar-se com clareza e objetividade, tanto na linguagem escrita
quanto na falada;

Capacidade de agir com calma, tolerancia e profissionalismo frente a situagdes que
fujam dos procedimentos e rotinas normais de trabalho;

Conhecimentos basicos da lingua inglesa (inglés técnico).

3 Atendimento Analista de  Curso Superior na area de TIC. 1
externo Suporte (N2) .
Experiéncia:

a) Minima de 1 (um) ano em manutengéo de hardware de microcomputadores, em nivel
de configuragdo, bem como de software basico e aplicativos de automagdo de
escritério; e/ou

b) Minima de 1 (um) ano de atuagédo em atividade de suporte em campo (field service)
a usuarios.

Treinamentos, com carga horaria minima de 8 (oito) horas para cada curso, em:

a) Windows versao 10 ou superior;

b) Microsoft office 2013 e posteriores, incluindo office 365;

¢) montagem e configuragdo de microcomputadores; e

d) ITIL v3 ou superior.

Conhecimentos em:

a) Arquitetura de microcomputador padrado IBM/PC; e

b) Basico de redes de computadores, com e sem fio, bem como do protocolo TCP/IP.

Capacidade de expressar-se com clareza e objetividade, tanto na linguagem escrita
quanto na falada;

Capacidade de agir com calma, tolerancia e profissionalismo frente a situagdes que
fujam dos procedimentos e rotinas normais de trabalho;
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Conhecimentos basicos da lingua inglesa (inglés técnico).

4 Suporte Analista de Curso Superior na area de TIC.
especializado Suporte (N3) .
Experiéncia:

a) minima de 1 (um) ano em administragédo e suporte de redes corporativas englobando 13
LAN, WAN e VolIP;

b) minima de 1 (um) ano em administragdo de ambientes Microsoft Windows Server
2012 R2 ou superior;

c) minima de 1 (um) ano em administragdo de ambientes Linux;

d) minima de 1 (um) ano em administragao de infraestrutura de banco de dados Microsoft
SQL Server;

e) minima de 1 (um) ano em atividades relacionadas a seguranca de infraestrutura de
TIC e gestao de ativos como firewall, IDS, IPS etc.;

f) minima de 1 (um) ano em administragéo de infraestrutura Microsoft System Center e
ambiente virtualizado Microsoft Hyper-V e VMWare;

g) minima de 1 (um) ano em administragédo de solugbes de comunicacdo Microsoft
Exchange Server e Skype for Business (ou solugdo de comunicagdo que venha a
substitui-la);

h) minima de 1 (um) ano em administragédo de infraestrutura de diretério baseada em
Active Directory;

i) minima de 1 (um) ano em administracdo de Sharepoint Server e Office 365.
Certificagdo em:

a) MCTS Administering and Deploying System Center 2012 Configuration Manager;

b) MCSA Windows Server 2016 ou superior;

c) MCSE Desktop Infrastructure;

d) MCSE Cloud PlatForm And Infrastructure;

e) MCSE Productivity;

f) MCSA Office 365;

g) MCSE Messaging;

h) MCTS SQL Server 2008 ou superior;

i) MCSE Messaging e conclusdo da provalcertificagdo 70-333 - Deploying Enterprise
Voice with Skype for Business 2015 ou 70-344 Core Solutions of Microsoft Skype for
Business 2015 ou superior;

j) MS-700: Managing Microsoft Teams ou Microsoft 365 Certified: Teams Administrator
Associate ou equivalente;

k) MCSE Messaging e conclusdo da prova/certificagdo 70-339 - Managing Microsoft
SharePoint Server 2016 ou MS-301: Deploying SharePoint Server Hybrid ou
equivalente;

1) Cisco CCIE ou Extreme ECS ou HP ASE - FlexNetwork Architect V2 ou Juniper JNCIS-
ENT ou Huawei HCNP-R&S;

m) ITIL Foundation v3 ou superior;

n) LPIC-2 ou superior;

0) Veeam Certified Engineer (VMCE);

p) VMware Certified Advanced Professional 6 — Implementacao de Desktop e Mobilidade

(VCAP6-DTM Deploy) ou versao superior; e q) PMP da PMI.

Tabela 2 - Requisitos de qualificagdo e experiéncia do Contrato atual (n° 03/2021).

5.6.3. HISTORICO DE CHAMADOS REGISTRADOS

A pandemia e a implementagao do trabalho remoto no primeiro ano do contrato atual (2021) geraram
um aumento nos chamados direcionados a DTI, o que, consequentemente, intensificou a atuagéo da Central
de Servigos. Além disso, a Central de Servigos observa um incremento de chamados nos primeiros meses
de cada biénio (a exemplo de 2017, 2019, 2021, 2023 e 2025), impulsionado por fatores como mudangas
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de gestdo, criacdo e reestruturacdo de unidades, movimentagdo de servidores e admissdo de novos
comissionados.

Chamados de TIC Registrados

2021 2022 2023 2024 2025
Janeiro 1401 791 1029 976

FeNccner | 1691 | 1319 | 1582 | 867 1692 946 999 961 1203
Marco 1332 | 1409 | 1205 | 1420 | 1565 1501 1288 951 1288
Abril 1376 | 1952 | 1317 | 1088 | 1113 1092 948 1087 1128
Maio 1406 | 1485 | 1514 | 1408 | 1114 656 1268 1022
Junho 1246 | 1276 | 1206 | 1129 | 1069 151 984 961
Julho 1179 | 1249 | 1351 | 1190 | 1201 1581 890 990
Agosto 1168 | 1290 | 1336 | 1019 | 1287 1553 935 949
Slsiciplelger| 1155 | 1065 | 1179 | 862 1135 844 827 746
Outubro 1217 | 1187 | 1078 | 992 1259 694 949 1010
Novembro EEEEI 988 1017 | 983 1257 941 723 940
Blcyicsipleier| 1077 | 627 832 716 715 492 523 821
Média |1321,9|1255,8|1281,8| 1064 | 1234 | 936,83 | 946,92 | 951,17 | 1156,5

Total 15863 | 15070 | 15382 | 12768 | 14808 | 11242 | 11363 | 11414 | 4626

Tabela 3 - Total de chamados registrados por ano. Os numeros destacados em laranja indicam impacto nas mudangas de
gestdo do TCE-PR. Em verde, a queda por conta da indisponibilidade dos sistemas.

Para facilitar a leitura e interpretacdo dos dados dispostos na tabela acima (Tabela 3), os registros
de chamados entre 2017 e 2020 foram removidos do grafico abaixo (Grafico 1), permitindo uma visualizagao
mais clara do comportamento da demanda a partir de 2021.

No inicio de 2021, observa-se, conforme representado pela linha azul neste grafico, um aumento
significativo no volume de chamados. Esse crescimento esta diretamente relacionado a troca de contratada
e a mudancga de gestao, eventos que naturalmente geram aumento nas demandas por suporte técnico.

Nos meses de maio e junho de 2022, destacados pela faixa vertical amarela, verifica-se uma queda
atipica nos chamados registrados, decorrente de um incidente de seguranga da informagéo que ocasionou
a indisponibilidade temporaria dos sistemas corporativos. Em sequéncia, a linha laranja do grafico mostra
um pico acentuado de chamados, evidenciando a demanda reprimida durante o periodo de indisponibilidade
e que se manifestou tao logo os servigos foram restabelecidos.

A partir do segundo semestre de 2022, o numero de chamados passa a demonstrar tendéncia de
estabilizacdo, sugerindo melhoria nos servigos prestados, maior maturidade dos processos e ganho de
eficiéncia da contratada. Além disso, ao final de cada exercicio anual, nota-se uma redug¢ao natural no
volume de chamados, associada ao recesso de final de ano e férias dos servidores.

Importa destacar que, em todos os picos identificados ao longo do periodo analisado, a contratada
demonstrou capacidade de resposta e atuacgao eficaz, contribuindo para a rapida estabilizagao da operagao
e a reducgdo do volume de chamados em aberto. Essa agilidade operacional € um indicativo positivo do
desempenho contratual e da efetividade das acdes corretivas adotadas.
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Chamados de TIC por Més (2021-2024)
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Gréfico 1 - Tendéncia de Registro de Chamados de TIC entre 2021 e 2024.
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Novembro Dezembro

A seguir sdo apresentados em tabela os dados que demonstram o escopo de atuagéo da contratada
atual (Tabela 4), permitindo uma visao consolidada dos servigcos executados no d&mbito do contrato vigente.
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ESCOPO DE ATUAGAO DA CONTRATADA

Total
Chamados Competéncia da o i G Competéncia % em relacdo AR % em relagao chama:ios- % em relagao
. Central de . do Suporte aos » aos competéncia aos
registrados i aos registrados e . do Plantao . .
Servigos de TIC Especializado registrados registrados da nova registrados
contratada
mai/21 1114 539 48,38% 76 6,82% 56 5,03% 671 60,23%
jun/21 1069 512 47,90% 59 5,52% 24 2,25% 595 55,66%
jul/21 1201 535 44,55% 99 8,24% 39 3,25% 673 56,04%
ago/21 1287 676 52,53% 78 6,06% 45 3,50% 799 62,08%
set/21 1135 489 43,08% 72 6,34% 57 5,02% 618 54,45%
out/21 1259 664 52,74% 83 6,59% 54 4,29% 801 63,62%
nov/21 1257 598 47,57% 84 6,68% 34 2,70% 716 56,96%
dez/21 724 332 45,86% 26 3,59% 9 1,24% 367 50,69%
jan/22 793 422 53,22% 27 3,40% 18 2,27% 467 58,89%
fev/22 946 438 46,30% 41 4,33% 16 1,69% 495 52,33%
mar/22 1501 884 58,89% 56 3,73% 26 1,73% 966 64,36%
abr/22 1092 617 56,50% 34 3,11% 23 2,11% 674 61,72%
mai/22 656 427 65,09% 23 3,51% 24 3,66% 474 72,26%
jun/22 151 76 50,33% 22 14,57% 2 1,32% 100 66,23%
jul/22 1581 700 44,28% 18 1,14% 16 1,01% 734 46,43%
ago/22 1553 909 58,53% 67 4,31% 52 3,35% 1028 66,19%
set/22 844 555 65,76% 56 6,64% 47 5,57% 658 77,96%
out/22 694 281 40,49% 51 7,35% 48 6,92% 380 54,76%
nov/22 941 419 44,53% 33 3,51% 19 2,02% 471 50,05%
dez/22 492 303 61,59% 21 4,27% 34 6,91% 358 72,76%
jan/23 1029 506 49,17% 36 3,50% 26 2,53% 568 55,20%
fev/23 999 620 62,06% 71 7,11% 10 1,00% 701 70,17%
mar/23 1288 730 56,68% 103 8,00% 22 1,71% 855 66,38%
abr/23 948 578 60,97% 81 8,54% 18 1,90% 677 71,41%
mai/23 1268 646 50,95% 88 6,94% 28 2,21% 762 60,09%
jun/23 984 503 51,12% 83 8,43% 38 3,86% 624 63,41%
jul/23 890 418 46,97% 93 10,45% 44 4,94% 555 62,36%
ago/23 935 423 45,24% 79 8,45% 5 0,53% 507 54,22%
set/23 827 494 59,73% 62 7,50% 3 0,36% 559 67,59%
out/23 949 564 59,43% 74 7,80% 12 1,26% 650 68,49%
nov/23 723 482 66,67% 99 13,69% 7 0,97% 588 81,33%
dez/23 523 298 56,98% 62 11,85% 4 0,76% 364 69,60%
jan/24 976 547 56,05% 98 10,04% 5 0,51% 650 66,60%
fev/24 961 616 64,10% 88 9,16% 9 0,94% 713 74,19%
mar/24 951 651 68,45% 68 7,15% 21 2,21% 740 77,81%
abr/24 1087 595 54,74% 73 6,72% 24 2,21% 692 63,66%
mai/24 1022 540 52,84% 82 8,02% 27 2,64% 649 63,50%
jun/24 961 581 60,46% 76 7,91% 13 1,35% 670 69,72%
jul/24 990 454 45,86% 75 7,58% 9 0,91% 538 54,34%
ago/24 949 442 46,58% 89 9,38% 14 1,48% 545 57,43%
set/24 746 454 60,86% 103 13,81% 34 4,56% 591 79,22%
out/24 1010 463 45,84% 178 17,62% 26 2,57% 667 66,04%
nov/24 940 401 42,66% 133 14,15% 16 1,70% 550 58,51%
dez/24 821 327 39,83% 151 18,39% 18 2,19% 496 60,41%
jan/25 1007 543 53,92% 111 11,02% 37 3,67% 691 68,62%
fev/25 1203 726 60,35% 140 11,64% 40 3,33% 906 75,31%
mar/25 1288 537 41,69% 124 9,63% 30 2,33% 691 53,65%
abr/25 1128 561 49,73% 100 8,87% 39 3,46% 700 62,06%
Média 994 522 53% 76 8% 25 2,56% 624 63,44%

Tabela 4 - Escopo de atuagéo da atual contratada.

A média mensal de chamados registrados no sistema GLPI, nos ultimos anos, € de 994 chamados.
Desse total, a Central de Servigcos de TIC é responsavel por 53% dos atendimentos, enquanto o Suporte
Especializado e o Plantao correspondem a 8% e 2,56%, respectivamente. Considerando a atuagéo conjunta
desses grupos, a contratada responde por 63,44% da demanda total de chamados registrados.
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5.6.3.1. Anélise de chamados atendidos pela Central de Servigos (niveis 1 e 2)

A seguir, apresenta-se a analise da quantidade de chamados abertos no sistema GLPI e encerrados
pela equipe da Central de Servigos (Niveis 1 € 2) no periodo compreendido entre janeiro de 2024 e abril de
2025.

O Grafico 2 indica um desempenho positivo na resolugdo de chamados, sugerindo que a equipe tem
conseguido manter a carga de trabalho sob controle. A linha vermelha, que representa o backlog (chamados
nao resolvidos), manteve-se em niveis relativamente baixos ao longo do periodo analisado, o que reforca a
efetividade do atendimento e a estabilidade operacional do servigo.

Central de Servigos de TIC - 8755 Chamados

Chamados

422 m17

Chamados

Aberto (8755) @ Fechado (8708) == Backlog (47)

Gréfico 2 — Chamados e Backlog da Central de Servigos da contratada.

5.6.3.2. Anéalise de chamados atendidos pelo Suporte Especializado (nivel 3)

A seguir, apresenta-se a analise da quantidade de chamados abertos no sistema GLPI e fechados
pela equipe de Suporte Especializado (Nivel 3) no periodo compreendido entre janeiro de 2024 e abril de
2025:

Suporte especializado (llha) - 1799 Chamados

I Chamados = I

100 o1 93

Aberto (1799) @ Fechado (1644) == Backlog (155)

Grafico 3 - Chamados e Backlog do Suporte Especializado da contratada.

A equipe de suporte especializado enfrentou desafios significativos para resolver chamados devido ao
elevado volume de solicitagdes, especialmente entre outubro de 2024 e marco de 2025, periodo em que o TCE-
PR implementou o novo datacenter. Esses desafios foram intensificados pela falta de qualificagcdo e
disponibilidade de alguns membros, além da substituicdo de dois colaboradores.

Como evidenciado no grafico acima (Grafico 3) pelo crescimento da linha vermelha, essa situagédo
impactou negativamente a eficiéncia da equipe no atendimento as demandas, evidenciando a necessidade de
aprimorar a qualificacdo e a integragéo dos novos integrantes, bem como de gerenciar de forma mais eficaz a
carga de trabalho. As deficiéncias estruturais e operacionais identificadas no servigo de Nivel 3 foram analisadas
em maior profundidade no item 5.2 Caréncias atuais.
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5.6.3.3. Anélise de chamados atendidos por grupo e por analista da contratada

A Tabela 5 apresenta o numero de chamados resolvidos por cada grupo de atendimento técnico — Nivel
1 (N1), Nivel 2 (N2) e Nivel 3 (N3) — no periodo de janeiro a abril de 2025. Os dados permitem avaliar a
distribuicdo da carga de trabalho entre os diferentes niveis de suporte, bem como a efetividade de atuagao de
cada grupo na resolucdo das demandas registradas no sistema GLPI.

N1 48 B9 33 23 195
N2 202 671 505 522 2200
N3 117 126 128 113 484

Tabela 5 - Chamados Resolvidos pelos niveis 1, 2 e 3 da contratada.

A Tabela 6 apresenta a média de chamados resolvidos por analista em cada um dos grupos de
atendimento (N1, N2 e N3) no periodo de janeiro a abril de 2025.

N1 ' 2 199 99,5

N2 4 2200 530
N3 13 484 37
Supervisor para N1 e N2 1

Supervisor N3

Tabela 6 - Média de chamados resolvidos por grupo de atendimento e por analista em 2025.

A analise revela que a produtividade do N1 é baixa em comparacédo ao N2, evidenciando uma
oportunidade significativa para redistribuir tarefas e melhorar o desempenho geral da equipe da Central. A
transferéncia de algumas atividades do N2 para o N1, acompanhada de treinamento adequado, pode nao
apenas aumentar a eficiéncia do N1, mas também aliviar a carga sobre o N2, permitindo que ambas as
equipes atendam melhor as necessidades dos usuarios.

O N3, por outro lado, trata de chamados mais complexos que exigem uma maior especializagao.
Esses problemas podem incluir falhas técnicas mais sérias, configuragdes avancadas ou suporte a sistemas
criticos. A natureza complexa dos atendimentos realizados pelo N3, aliada a baixa qualificagdo de alguns
membros da equipe, a falta de disponibilidade e a recente substituicdo de colaboradores, contribui para a
menor média de atendimentos por analista.

5.6.3.4. Analise das Top 5 categorias atendidos pelos niveis N1 e N2 em 2025

O gréfico abaixo (Grafico 4) apresenta as cinco categorias de servigo mais requisitadas pelos
usuarios aos Niveis 1 e 2 de atendimento (Central de Servigos) no ano corrente. As categorias destacadas
refletem a diversidade de demandas enfrentadas pelos usuarios, abrangendo diferentes tipos de suporte
técnico e operacional prestados no ambito da TIC.
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Top 5 - Chamados por Categoria

INFRAESTRUTURA > Equipamentos de Usudrio > Estagio de trabalho (computador ou notebook) 283
(1222)

SOFTWARES E APLICATIVOS > Microsoft Office (Teams, Word, Excel, PowerPoint, Outlook...) 240
(1259)

INFRAESTRUTURA > Datacenter > Acesso Remoto (maquina virtual, acesso, RDG, remoto, RDP)
(1628)

SISTEMAS TCE > Administragdo = Tramite (1614) 179

INFRAESTRUTURA » Rdes Lo (scenisoldesbloausio e st 2572) | -7

0 20 40 60 50 100 120 140 160 180 200 220 240 250 230 300

Grafico 4 - Principais categorias de atendimento registradas pelas equipes de Niveis 1 e 2 em 2025 (Top 5).

O alto numero de chamados para movimentacao de equipamentos, consertos de computadores e
notebooks é justificado pelo uso intenso desses dispositivos, impulsionado pelo trabalho remoto e pela
obsolescéncia do parque computacional do TCE-PR.

Além disso, com o aumento do trabalho remoto e das atividades colaborativas, ferramentas como o
Teams tornaram-se essenciais para a comunicacao e colaboracéo entre equipes. Essa demanda crescente
por tecnologia para reunides, chats e compartilhamento de arquivos em tempo real tem gerado um aumento
significativo nas solicitagbes de suporte.

Os problemas de acesso remoto também se destacam, com a falta de familiaridade dos usuarios
com o software e possiveis incompatibilidades entre versdes contribuindo para a alta demanda.

A pandemia de COVID-19 evidenciou a inadequacao do sistema Tramite, cujo uso de tecnologia
obsoleta dificulta 0 acesso a tramitacao processual pela Internet. Essa situacao resulta em lentidao e gera
um aumento nas demandas.

Por ultimo, a demanda por desbloqueio de senha é elevada, pois muitos usuarios tém dificuldades
em lembrar senhas complexas. A autenticacdo de multiplos fatores, embora aumente a seguranca, pode
gerar confusédo e, além disso, bloqueios de conta devido a tentativas de acesso nao autorizado contribuem
para o numero elevado de solicitacdes de desbloqueio.

5.6.3.5. Analise dos Chamados por horario (de janeiro até abril de 2025)

Como pode ser observado no Grafico 5, logo abaixo, os horarios com maior volume de chamados
concentram-se entre 9h e 14h, com um pico de atendimento registrado as 14h. Esse padrdo indica que a
maior parte das solicitacbes de suporte ocorre durante o horario comercial, especialmente no periodo pds-
almoco, refletindo o comportamento tipico dos usuarios em relagdo a busca por apoio técnico ao longo da
jornada de trabalho.
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Chamados por Horario 2025

Nimero de Chamados

0:00 1:00 2:00 3:00 4:.00 5:00 6:00 7:00 8:00 9:00 10:00 11:00 12:00 13:00 14:00 1500 16:00 17:00 18:00 1900 20:00 21:00 22:00 23:00
Horario

Gréfico 5 - N° de Chamados registrados no sistema por horario.

5.6.3.6. Analise da Distribuicdo dos Chamado por dias da semana (de janeiro até abril de
2025)

A analise da distribuicdo dos chamados ao longo dos dias Uteis da semana, como ilustra o préximo
grafico, revela uma maior concentracao de demandas entre segunda-feira e quinta-feira.

Chamados por dia da semana 2025

DOMINGO SEGUNDA-FEIRA TERCA-FEIRA QUARTA-FEIRA QUINTA-FEIRA SEXTA-FEIRA SABADO

Grafico 6 - Chamados registrados em cada dia da semana em 2025.

5.6.4. DESEMPENHO DA PRESTAGAO DE SERVIGOS

Estes relatérios apresentam uma analise comparativa da performance dos itens "Central de

Servigos", “Plantao” e "Suporte Especializado" em relagdo aos Niveis Minimos de Servigo (NMS) definidos.

5.6.4.1. Analise da Performance dos Indicadores da Central de Servigos (entre 2024 e o 1°
quadrimestre de 2025)

A imagem abaixo apresenta os resultados mensais dos indicadores da Central de Servigos, com
dados referentes ao periodo de janeiro de 2024 a abril de 2025.
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Central de Servicos

jan/2a fev/2a mar/24 abr/24 maif24 junf2a julf2a ago/24 set/24 out/24 nov/24 dez/24
01-indice de Tratamento de Chamados no Prazo 99,64% 99,48% 99,89% 99,63% 99,56% 99,77% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00%
02-indice de Chamados Solucionados no Prazo 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 99,72% 99,55% 100,00% 100,00% 99,25% 93,39%
03 -indice de Ineficiéncia de Resolugio 100,00% 99,67% 99,39% 99,66% 99,63% 5531% | 99,34% 99,09% 99,56% 99,13% 99,75% 99,08%
04 -indice de Satisfagdo dos Usuarios 100,00% 98,69% 100,00% 93,25% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00%
05 - Fator de Melhorias da Base de Conhecimento (] 0 0 (] 0 0 (] 0 0 (] 0 0
06 —Indice de Chamados Vinculados & Base de Conhecimento 100% 99,83% 100% 99,83% 98,33% 97,60% 100,00% 99,55% 100,00% 95,13% 99,75% 59,35%
07— indice de Registro de Chamados de Monitoragio N3o mensurado N3o mensurado Nio mensurado N#omensurado Nio mensurado Nio mensurado N&o mensurade N3o mensurado N8o mensurado NZo mensurado N3omensurado N&o mensurado
08 -indice de Efetividade da Central de Servigos de TIC 97% 96,15% 92,64% 95,49% 97,68% 96,63% 99,66% 96,04% 98,39% 99,63% 99,87% 99,21%
09 - indice de Inconformidade de Chamados o 0 o o 0 o o o o o o o

Valor da Glosa Central de Servicos
jan/24 fev/24 mar/24 abr/24 maif24 jun/24 jul/24 ago/24 setf24 out/24 nov/24 dez/24
RS 0,00 R$ 0,00 R$ 0,00 RS 0,00 RS 0,00 R$ 0,00 RS 0,00 RS 0,00 R$ 0,00 R$ 0,00 RS 0,00 R$0,00

Central de Servicos

jan/24 fev/24 mar/24 abr/24 maif24 jun/24 julf2a ago/24 set/24 out/24 nov/24 dez/24
Total de Chamados Registrados 976 961 951 1087 1022 961 990 349 746 1010 340 821
Total de chamados Registrados para a Central 585 620 627 659 595 360 a7 470 463 86 422 308
Total de Chamados Solucionados 524 626 572 522 567 595 a64 456 488 492 417 345

Central de Servigos

jan/25 fev/25 mar/25 abr/25
01 -indice de Tratamento de Chamados no Prazo 99,80% 99,92% 99,56% 99,70%
02-indice de Chamados Solucionados no Prazo 99,63% 99,72% 99,63% 99,46%
03 -indice de Ineficiéncia de Resolugio 99,45% 99,44% 99,81% 99,64%
04 -indice de Satisfacio dos Usuérios 100,00% 100,00% 100,00% 100,00%
05 - Fator de Melhorias da Base de Conhecimento ] 0 0 ]
06-indice de Chamados Vinculados 4 Base de Conhecimento 100% 99,36% 99,44% 99,64%
07— indice de Registro de Chamados de Monitoragdo Ndo mensurado N3o mensurado Ndo mensurado Nio mensurado
08 -indice de Efetividade da Central de Servigos de TIC 100% 99,41% 99,73% 99,79%

Valor da Glosa Central de Servigos
jan/25 fev/25 mar/25 abr/25
RS 0,00 R$ 0,00 R$ 0,00 RS 0,00

Central de Servigos

jan/25 fev/25 mar/25 abr/25
Total de Chamados Registrados 1007 1203 1134 990
Total de chamados Registrados para a Central 543 762 573 561
Total de Chamados Solucionados 543 762 573 561

Figura 3 - Resultado dos indicadores da Central de Servigcos da Contratada (N1 e N2) desde 2024.

A Central de Servigos apresentou um desempenho geral positivo, com eficiéncia na maioria dos
indicadores:

1. indice de Tratamento de Chamados no Prazo
A Central manteve um alto padrdo de atendimento dentro dos prazos ao longo de 2024. A
consisténcia do indice em 2025 reforga a continuidade da eficiéncia na triagem e condugéo inicial dos
chamados. Este indicador é importante pois mede a agilidade da empresa para dar a primeira resposta ao
usuario.

2. indice de Chamados Solucionados no Prazo
A eficiéncia na resolugao dos chamados também se manteve elevada nos dois anos avaliados,
demonstrando agilidade e cumprimento dos prazos acordados nos niveis de atendimento. Neste indice, é a
capacidade da contratada em resolver as solicitacdes dentro dos prazos que € avaliada.

3. indice de Ineficiéncia de Resolucéo
Os dados de 2024 e 2025 indicam um desempenho consistente, com indices elevados de eficiéncia

técnica, evidenciando que a maior parte dos chamados é solucionada corretamente, sem necessidade de
retrabalho.

4. indice de Satisfagdo dos Usuérios
Os niveis de satisfacao registrados apontam para um bom relacionamento com os usuarios e
aceitacao do servigo prestado pela Central, sendo este um indicativo positivo de percepgao de qualidade.

5. Fator de Melhorias da Base de Conhecimento

O indicador nao ¢ alimentado com o fator, mas a contratada tem atualizado regularmente as bases
de conhecimento.
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6. indice de Chamados Vinculados & Base de Conhecimento
A utilizagdo da base de conhecimento mostra-se positiva. Este indicador exige que todo chamado
tenha uma base de conhecimento vinculada a ela. Caso ndo exista base, ela deve ser criada para empresa.

7. Indice de Registro de Chamados de Monitoragao
Indicador ndo mensurado, pois, a atividade nao se encontra no escopo de prestacdo da Central de
Servicos.

8. Indice de Efetividade da Central de Servicos de TIC
O indice de efetividade mostra uma tendéncia de melhora significativa, especialmente em 2025,
onde a Central alcangou 100% em diversos meses. Esse resultado indica que a contratada tem cumprido
integralmente as atribuicdes previstas.

9. indice de Inconformidade de Chamados
A auséncia de inconformidades indica que os processos estdo sendo seguidos corretamente.

Os resultados dos indicadores da Central de Servicos demonstram que o servico vem sendo, de
modo geral, bem executado pela contratada. No entendimento da equipe de fiscalizagdo, a presenca ativa
da supervisora contratada contribui para a manutencao do senso de equipe, mesmo diante de alteragdes
pontuais no quadro de profissionais.

Apesar do desempenho positivo, ha espaco para aprimoramentos, especialmente no que se refere
a qualificacdo técnica dos perfis alocados, a oferta de melhores condicbes de trabalho — como a
disponibilizacdo de equipamentos adequados para manutengao —, e a evolugéo dos proprios indicadores,
para que reflitam com maior precisdo o estagio atual do servico.

Além disso, estima-se que o volume de chamados atribuidos aos Niveis 1 e 2 tenda a aumentar
com a ampliacdo dos canais de atendimento. Diante desse cenario, a nova contratada devera estar
preparada para absorver esse acréscimo de demanda, adotando uma distribuicao racional das solicitacoes,
com base na complexidade técnica de cada chamado e na correta alocacéo entre os niveis de atendimento.

5.6.4.2. Anélise da Performance dos Indicadores do Plantéo (entre 2024 e o 1° quadrimestre
de 2025)

A imagem abaixo apresenta os resultados mensais dos indicadores do Plantdo, com dados
referentes ao periodo de janeiro de 2024 a abril de 2025.

Plantdo
jan/2a fev/24 mar/24 abr/24 maif24 jun/2a jul/2a ago/24 set/24 out/24 nov/24 dez/24

01 - indice de Tratamento de Chamados no Prazo 95,83% 100% 92,31% 97,68% 100% 100% 99,66% 97,56% 100% 100% 100% 100%
02 — indice de Chamados Solucionados no Prazo 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100%
03 - indice de Ineficiéncia de Resolugio 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100%
04 - indice de Satisfagdo dos Usuérios 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100%
05 - indice de Efetividade do Plantdo 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100%

06 - indice de Inconformidade de Chamados o 0 0 0 0 0 0 0 o o 0 0

Valor da Glosa Plantdo
jan/24 fev/24 mar/24 abr/24 maif24 jun/24 jul/24 ago/24 setf24 out/24 nov/24 dez/24
R$0,00 RS$0,00 RS0,00 RS$0,00 RS$0,00 RS$0,00 RS$0,00 RS$0,00 RS0,00 RS 0,00 RS 0,00 R$0,00

Plantdo
jan/2a fev/24 mar/24 abr/24 maif24 jun/2a jul/2a ago/24 setf24 out/24 nov/24 dez/24
Total de Chamados Registrados 13 19 39 3 31 23 25 a1 39 a8 34 30
Total de chamados Registrados para a Central 5 3 21 2 27 13 9 14 34 26 16 18
Total de Chamados Solucionados H 9 21 2 27 13 9 14 34 26 16 18
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Plantao

jan/2s few/25 mar/25 abr/25
01 - indice de Tratamento de Chamados no Prazo 97, 30%% 97,5026 100 10026
02 — indice de Chamados Solucionados no Prazo 100%6 100%6 100%6 100%a
02 - indice de Ineficiéncia de Resolucdo 100%6 100%6 100%6 100%s
04 - indice de Satisfac8o dos Usuarios 100%6 100%6 100%% 100%
05 - indice de Efetividade do Plant8o 100%6 100%6 100% 100%
06 - indice de Inconformidade de Chamados o o o o

Valor da Glosa Plantdo

jan/2s few/25 mar/25 abr/25
RS 0,00 RS 0,00 RS 0,00 RS 0,00
Plantdo
jan/25 few/25 mar,/25 abr/25
Total de Chamados Registrados 37 a0 30 39
Total de chamados Registrados para a Central 14 19 12 21
Total de Chamados Solucionados 14 19 1z 21

Figura 4 - Resultado dos indicadores do Plantao (das 19 as 23 horas) desde 2024.

A analise dos indicadores do Plantao mostra um desempenho consistentemente positivo, com a
maioria dos indices apresentando resultados elevados.

1. indice de Tratamento de Chamados no Prazo
Apesar da ligeira queda em marco de 2024, o desempenho geral foi excelente, especialmente no
final do ano, onde o indice atingiu 100% em varios meses. O inicio de 2025 mostra uma pequena oscilagao,
mas ainda assim se mantém acima de 97%.

2. indice de Chamados Solucionados no Prazo
Este indicador reflete uma eficiéncia total na resolugdo de chamados, com 100% de eficacia em
ambos os anos. Isso demonstra um compromisso forte com a satisfacdo do usuario e a eficiéncia
operacional.
3. indice de Ineficiéncia de Resolucéo
A auséncia de ineficiéncia na resolucdo de chamados em ambos os anos indica que os processos
estdo sendo seguidos corretamente e que as solugdes estao sendo eficazes.

4. indice de Satisfagdo dos Usuarios
A satisfacao do usuario foi constantemente alta, refletindo um atendimento de qualidade e um bom
relacionamento com os usuarios.

5. Indice de Efetividade do Plantdo
A efetividade do plantdo se manteve em 100%, o que € um indicativo de que todos 0s processos
estao funcionando como esperado e que o plantdo é capaz de atender as demandas de forma eficaz.

6. Indice de Inconformidade de Chamados
A auséncia de inconformidades sugere que nao houve problemas significativos nos atendimentos.

5.6.4.3. Analise da Performance dos Indicadores do Suporte Especializado (2024 e 1°
quadrimestre de 2025)

A imagem abaixo apresenta os resultados mensais dos indicadores do Suporte Especializado, com
dados referentes ao periodo de janeiro de 2024 a abril de 2025.
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jan/2a fev/24 mar/24 abr/24 maif24 junf24 julf2a ago/24 set/24 out/24 nov/24 dez/24
01-indice de Tratamento de Chamados na Prazo 99,11% 98,89% 96.77% 98,63% 100% 100,00% 100,00% 100.00% 100,00% 99,44% 99,25% 100,00%
02 -indice de Chamados Selucionados no Prazo 98,11% 98,89% 95,59% 100,00% 94,94% 91,25% 92,21% 91,86% 95,50% 96,62% 92,17% 89,22%
03 -indice de Ineficiéncia de Resolugio 99,06% 100% 98,53% 98,46% 98,73% 97,50% 98,70% 98,84% 99,09% 99,43% 99,13% 99,40%
04 -Indice de Satisfagdo dos Usuarios 100% 100% 100,00% 100% 96,55% 100,00% 100,00% 100% 100% 98,33% 100,00% 96,38%
05 - indice de Inconformidade de Chamados (] 0 0 ] 0 0 ] 0 0 ] 0 0
06 -indice de Abandono de Chamados 98,11% 93,33% 98,53% 98,46% 92,68% 87,50% 92,50% 93,02% 91,89% 98,31% 97,39% 94,01%

Valor da Glosa Suporte Especializado
jan/2a fev/24 mar/24 abr/24 maif24 junf24 julf2a ago/24 set/24 out/24 nov/24 dez/24
RS$0,00 RS 348,63 R$0,00 R$ 0,00 R$ 1.068,17 R$2.136,33 R$1.068,17 R$ 1.068,17 RS 356,06 R$ 0,00 RS 1.068,17 R$2.492,33

Suporte Especializado
jan/2a fev/24 mar/24 abr/24 maif24 junf24a julf2a ago/24 set/24 out/24 nov/24 dez/24
Total de Chamados Registrados 117 91 64 7 85 78 79 106 111 187 147 156
Total de Chamados Solucionados 111 93 70 65 82 83 81 50 118 191 126 172

Suporte Especializado

jan/25 fev/25 mar/25 abr/25
01 -indice de Tratamento de Chamados no Prazo 98,20% 91,43% 89.62% 93,00%
02 —indice de Chamados Solucionados no Prazo 88,57% 92,17% 88,52% 90,76%
03 -indice de Ineficiéncia de Resolugio 100% 93,26% 97,54% 99,16%
04 -indice de Satisfagio dos Usuérios 100% 96, 77% 97,67% 91,39%
05 - indice de Inconformidade de Chamados 0 0 0 0
06 -indice de Abandono de Chamados 90,48% 96,52% 78,22% 89,07%

Valor da Glosa Suporte Especializado
jan/25 fev/25 mar/25 abr/25
RS 2.663,86 R51.522,20 RS 5.708,27 R52.283,31

Suporte Especializado

jan/25 fev/25 mar/25 abr/25
Total de Chamados Registrados 121 151 131 101
Total de Chamados Solucionados 112 128 122 119

Figura 5 - Resultado dos indicadores do Suporte Especializado (Nivel 3) desde 2024.

O Suporte Especializado enfrentou um desempenho misto entre 2024 e 2025. Embora muitos
indicadores, como a ineficiéncia de resolugao e a satisfagao do usuario, tenham se mantido altos, os indices
de tratamento e solugcdo de chamados mostraram uma tendéncia preocupante de queda, especialmente em
2025, quando houve uma redugéo no quadro de colaboradores. O aumento nas glosas e a taxa de abandono
de chamados em niveis elevados sao sinais de que agdes corretivas sao necessarias.

1. indice de Tratamento de Chamados no Prazo

Embora o indice tenha comegado bem em 2025, com 98,20% em janeiro, houve uma queda
significativa em marc¢o (89,52%). Houve uma redugéo no quadro de colaboradores nesse periodo.

2. indice de Chamados Solucionados no Prazo

A queda observada em 2024 se reflete em 2025, onde o indice permanece abaixo de 90% em
alguns meses. Isso sugere a falta de qualificagdo dos colaboradores do suporte para enfrentar desafios na
resolugdo de chamados dentro do prazo estabelecido.

3. indice de Ineficiéncia de Resolucao

A ineficiéncia de resolugao manteve-se baixa em ambos 0s anos analisados, mesmo diante das
dificuldades pontuais observadas nos indices de tratamento e solugdo. No entanto, identificou-se que alguns
usuarios, ao se depararem com uma solucgao insatisfatéria, optam por abrir um novo chamado em vez de
reabrir o original. Essa pratica compromete a fidedignidade da analise do indicador, podendo gerar uma
falsa percepcao de que as solicitagdes estdo sendo plenamente resolvidas, quando, na verdade, o problema
persiste em outro registro.

4. indice de Satisfagdo dos Usuarios
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A satisfacao do usuario € uma area critica, e a queda para 91,89% em dezembro de 2024 e em
abril de 2025 se deve principalmente por atrasos na solugdo de chamados.

5. indice de Inconformidade de Chamados
Indicador n&o utilizado.
6. 6. indice de Abandono de Chamados

A taxa de abandono é preocupante, especialmente em junho de 2024 e margo de 2025. O alto
indice de abandono se deve a dependéncia e falta de disponibilidade da equipe de apoio da contratada.

5.6.4.4. Valor da Glosa do Suporte Especializado (entre 2024 e o 1° quadrimestre de 2025)

O nao cumprimento dos indicadores do Suporte Especializado resultou na aplicagao das seguintes
glosas contratuais:

Valor da Glosa Suporte Especializado

RS 2.402,33

RS 2.136,33

RS 1.068,17

RS$ 1.068,17 RS 1.068,17

RS 348,63

RS 0,00 - RS 0,00 RS 0,00
jan/24 fevf24 mar/24 abr/24 mai/24 jun/24 julf24 ago 24 setf24 outf24 novy 24 dezf24

Valor da Glosa Suporte Especializado
RS 5.708,27

R5 152220

jan/25 few/25 mar 25 abrf25
Figura 6 - Descontos aplicados para o Suporte Especializado entre 2024 e 2025.
Em 2024, os valores variaram de R$ 0,00 a R$ 2.492,33, com glosas aplicadas em diversos meses
ao longo do ano. Ja em 2025, observou-se um aumento nos valores glosados, que variaram de R$ 1.522,20

a R$ 5.708,27, indicando agravamento das falhas de desempenho.

Esse crescimento nas penalizagbes pode refletir tanto a insatisfacdo crescente dos usuarios quanto
a dificuldade persistente da equipe em resolver os chamados dentro dos prazos contratualmente definidos.
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5.6.4.5. Concluséo das analises dos indicadores

Central de Servigos e Plantao: Demonstram um desempenho consistente e eficaz, cumprindo
integralmente os NMS estabelecidos e ndo gerando glosas nos periodos analisados.

Suporte Especializado: Apresenta um cenario critico, com glosas recorrentes em quase todos os
meses avaliados. As principais causas identificadas para essas glosas sao:

e Estouro do prazo de solugao de chamados: Um numero significativo de chamados excede o
tempo maximo estabelecido para resolugao.

¢ Alto indice de abandono de chamados: Falta de disponibilidade da equipe de apoio da
contratada.

As deficiéncias constatadas no Suporte Especializado tém impacto direto nos indicadores de
desempenho do contrato. Situagcbes recorrentes, como dificuldades no restabelecimento de acessos
remotos, alteragdes em politicas de sistema e falhas nos diagnésticos técnicos, demonstram limitagdes na
capacidade de resolucio da equipe atualmente alocada. Também se observa, em determinados casos, uma
falta de proatividade no encaminhamento e resolugdo das demandas mais complexas.

Espera-se que a nova contratacdo, ao prever uma equipe especializada com perfis técnicos
diversificados (Nivel 3), aliada ao uso de ferramentas adequadas de monitoramento, atendimento continuo
24x7 e uma supervisao atuante, consiga sanar as fragilidades identificadas no modelo atual.

A persisténcia de glosas aplicadas ao Suporte Especializado compromete os resultados gerais do
contrato e reforga a necessidade urgente de revisdo de processos, qualificagdo da equipe e aprimoramento
da gestao operacional dessa frente de atendimento.

5.7. Servidores alocados na Geréncia de Operagoes e Infraestrutura

5.7.1. COMPOSICAO

A equipe de Infraestrutura é atualmente composta por 6 (seis) servidores efetivos, incluindo o
Gerente da area. Todos os integrantes possuem mais de 17 anos de experiéncia em infraestrutura de TIC,
demonstrando elevado grau de conhecimento técnico e histérico institucional.

Esse quantitativo ja foi superior em anos anteriores — contando com até 10 servidores —, mas
sofreu redugdes ao longo do tempo em razédo de aposentadorias e movimentacgdes internas. A projecao para
0s proximos quatro anos indica a aposentadoria de mais 2 (dois) servidores, o que tende a agravar ainda
mais o déficit de pessoal na area.

Apesar da composi¢cdo enxuta, a equipe € responsavel por um conjunto extenso e critico de
atividades, como o gerenciamento dos ativos de TIC, a coordenacdo de projetos de infraestrutura,
atualizagbes e migracdes tecnoldgicas, resposta a demandas emergenciais, emissdo de pareceres técnicos
e comunicados de risco, além da fiscalizagao de diversos contratos sob sua gestdo. A equipe também
participa ativamente dos grupos de planejamento de contratagbes da unidade. Ressalta-se que um dos
servidores efetivos atua de forma compartilhada com a Geréncia de Seguranca da Informagao, dedicando
apenas parte de sua jornada a infraestrutura.

Nesse contexto, a contratacdo ora em estudo tem como objetivo reforcar a capacidade da Geréncia
de Infraestrutura, assumindo as funcbes operacionais atualmente executadas pelos servidores, excetuadas
aquelas consideradas indelegaveis, como atividades de fiscalizagao, segurancga institucional, coordenagéo
de acdes estratégicas e planejamento de novas contratagdes. Busca-se também aliviar a carga excessiva
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dos servidores que atuam ha anos em regime de plantao, transferindo essa rotina para equipes contratadas
que possam atuar presencialmente, em jornada extraordinaria e em regime de sobreaviso.

Diante das limitacdes identificadas na atual estrutura de pessoal e na execug¢ao contratual vigente,
a contratacdo de empresa especializada busca reforcar a capacidade operacional da Geréncia de
Infraestrutura, garantindo maior continuidade, seguranca e eficiéncia nos servicos de TIC.

A proposta prevé a atuacao de profissionais qualificados em regime de plantdo e sobreaviso, além
de monitoramento 24x7, reduzindo a sobrecarga sobre os servidores efetivos e mitigando riscos decorrentes
de falhas operacionais.

Com a liberacao da equipe interna das atividades executivas, a DTI podera avancar em projetos de
infraestrutura, melhorar a gestao e atualizacao dos ativos, reduzir vulnerabilidades do ambiente tecnoldgico
e intensificar o dialogo com as areas finalisticas do Tribunal, por meio de agbes estruturadas de comunicacao
e capacitagao.

A tabela a seguir resume a formagao académica, qualificagao técnica e experiéncia dos servidores
efetivos da DTI.

Perfil Formacgao Formacao Técnica Experiéncia Qtde.
Académica Profissional
(em anos)
Mestrado Armazenamento e Backup 17
Linux

Aplicativos Microsoft e Azure

Pds-graduacéo lato Armazenamento e Backup 20
sensu
(Especializacio) Banco de Dados

Linux

DevOpsSec

Redes e Comunicacgéao

Aplicativos Microsoft e Azure

Ferramentas de automagdo, operacdo e
monitoramento de infraestrutura de TIC

Servidor Pds-graduacao lato Armazenamento e Backup 21 6

Efetivo sensu

(Especializagao) Datacenter

Redes e Comunicagéao

Aplicativos Microsoft e Azure

Mestrado Armazenamento e Backup 34
Datacenter
Redes e Comunicagéao
Aplicativos Microsoft e Azure

Pdés-graduacgéo lato Armazenamento e Backup 30

sensu

(Especializag&o) Datacenter

Redes e Comunicacgéo

Linux
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Pdés-graduacgéo lato Armazenamento e Backup 35
sensu
e Datacenter
(Especializagao)
Redes e Comunicagéo
Linux

Ferramentas de automagdo, operagdao e
monitoramento de infraestrutura de TIC

Tabela 7 - Servidores efetivos alocados na Geréncia de Infraestrutura de TIC.

5.7.2. VOLUMETRIA DE CHAMADOS

A figura abaixo apresenta a evolugdo do numero de chamados resolvidos pelos servidores da
Geréncia de Operagdes e Infraestrutura do TCE-PR ao longo dos ultimos ciclos bienais, a partir de 2019.

No periodo de 2019 a 2020, os atendimentos de Nivel 1 (N1), Nivel 2 (N2) e Nivel 3 (N3) ainda
eram majoritariamente realizados por servidores da DTI, sendo que a entido contratada possuia participacéo
reduzida e pouco expressiva no atendimento técnico.

Ja entre 2021 e 2022, com o inicio da vigéncia do contrato atual, observa-se uma reducao de
aproximadamente 50% no volume de chamados solucionados diretamente pelos servidores da Geréncia,
indicando um inicio de transi¢ao das atividades operacionais para a equipe terceirizada.

A tendéncia de redugao continuou no biénio 2023—-2024, ainda sob o mesmo contrato, evidenciando
um processo gradual de transferéncia das atividades de suporte para a contratada, em especial aquelas
relacionadas a operacgao de infraestrutura.

Apesar desse movimento, é importante destacar a existéncia de subnotificacbes nos registros,
principalmente devido a chamados que continuam sendo resolvidos fora do fluxo oficial, sem o devido
registro no sistema GLPI. Entre os fatores que contribuem para esse cenario, destaca-se:

e A percepgcdo de que apenas servidores efetivos conseguem solucionar demandas mais
criticas;

e A falta de cobertura adequada dos servigcos de Nivel 3, o que impede a plena transferéncia
de responsabilidades;

e A cultura institucional ainda enraizada de buscar diretamente os colegas da Geréncia, em
detrimento do canal formal com a contratada.

A contratacao dos Servigos de Operacao de Infraestrutura de TIC, com destaque para a atuacao
de profissionais especializados em Nivel 3, visa justamente superar essas lacunas, possibilitando que a
quase totalidade das demandas operacionais seja absorvida pela contratada. Isso permitira ndo apenas a
reducao da carga sobre os servidores da DTI, mas também o fortalecimento do modelo de governanga de
TIC, com controle, rastreabilidade e melhoria continua dos servigos prestados.
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Chamados Resolvidos pela Geréncia de Infraestrutura
2500

2048
2000

1500

500

2019-2020 2021-2022 2023-2024

Figura 7 - Chamados solucionados pelos servidores da Geréncia de Infraestrutura.

5.8. Comissionados alocados em suporte de TIC

5.8.1. COMPOSIGAO

A DTI conta com dois servidores comissionados responsaveis pelo suporte técnico as solicitagcoes.
Esses servidores s&o acionados sob demanda, por meio de telefone, chat (Microsoft Teams) ou atendimento
presencial. Seu escopo de atuacao abrange solicitagdes de Niveis 1 e 2. Ndo ha, atualmente, critérios de
priorizagdo para os atendimentos nem cumprimento de indicadores de desempenho.

Esse modelo de atendimento, vigente no TCE-PR h& mais de dez anos, tem gerado diversas
repercussdes nos contratos de prestagao de servigos de Tecnologia da Informag¢do e Comunicagao (TIC),
como ocorre no contrato objeto deste estudo. As dificuldades decorrentes dessa forma de atendimento estao
detalhadas no capitulo 5, item 2 - Limitagées decorrentes da atuagdo de servidores comissionados no
atendimento

A tabela a seguir apresenta, em linhas gerais, o perfil dos servidores comissionados da DTI,
considerando formagao, experiéncia profissional e quantitativo.

Descrigao do Perfil Formagao Académica Experiéncia Profissional Quantidade
Servidor comissionado Pés-graduacdo lato sensu | Minimo de 10 anos em atividades >
(Especializagao) de TIC

Tabela 8 -Servidores comissionados alocados na Geréncia de Infraestrutura de TIC.

5.8.2. VOLUMETRIA DE CHAMADOS

Quantidade de chamados atribuidos e fechados pela equipe de Comissionados no ano de 2025,
periodo em que comegaram a realizar os registros regularmente no GLPI.
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Figura 8 — Quantidade de chamados solucionados pelos Comissionados em 2025.

Na figura abaixo, apresenta-se a analise das cinco categorias de chamados mais recorrentes
solucionados por servidores comissionados.

Top 5 - Chamados por Categoria

INFRAESTRUTURA > Equipamentos de Usudrio » Estacio de trabalho (computador ou notebook)
(1222)

INFRAESTRUTURA > Sequranca > Certificado digital PF / P1 (token, instalagio, assinatura, _ 2
configuragao) (1258)

SOFTWARES E APLICATIVOS > Sistema Operacional > Microsoft Windows (orientacges, erros,
configuracdes, formatacdo, lentiddo, instalacdes) (1255)

SOFTWARES E APLICATIVOS > Microsoft Office (Teams, Word, Excel, PowerPoint, Outiook...)
(1259)

INFRAESTRUTURA = Seguranca > Certificado digital (Solicitacdo nova/ Renovacdo) (2381) _ 15

Figura 9 - Distribuicdo das categorias mais solicitadas pelos usuarios nos chamados solucionados por servidores
comissionados.

No periodo analisado (de fevereiro até abril de 2025) os dados referentes aos chamados atendidos
pelos Comissionados revelam informagdes significativas sobre as principais demandas dos usuarios.

Equipamentos de Usuario:

Com um total de 70 registros, as esta¢des de trabalho se destacam como a categoria mais frequente
entre os atendimentos dos comissionados. Em comparacéao, a Central de Servigos atendeu 229 demandas
nessa categoria € no mesmo periodo.

Certificados Digitais:

Em segundo lugar, surgem as demandas relacionadas a configuracéo de certificados digitais,
contabilizando 32 chamados. Observamos a atuagao da Central de Servigos, que atendeu 67 demandas
nesse segmento.

Sistema Operacional (Microsoft Windows):

Os chamados referentes a orientagdes e configuragdes do sistema operacional Microsoft Windows
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somaram 30 registros, colocando essa categoria em terceiro lugar. A Central de Servigos, por sua vez,
atendeu 33 demandas.

Microsoft Office:

As demandas relacionadas ao Microsoft Office, principalmente envolvendo ferramentas como Teams
e Outlook, totalizaram 15 chamados. Em contraste, a Central de Servigos registrou 209 atendimentos.

Certificado Digital (Solicitagdo Nova/Renovagao):

Por fim, 15 chamados foram registrados para novas solicitagbes ou renovagdes de certificados
digitais. A Central de Servigos atendeu 27 demandas nesse contexto. Historicamente, a responsabilidade
por esses atendimentos recaia sobre um Unico comissionado da equipe, o que pode ter influenciado a
percepc¢ao dos usuarios sobre onde buscar solugdes.

A figura abaixo apresenta um comparativo entre os chamados resolvidos pelos comissionados da
DTI e aqueles atendidos pela Central de Servicos (niveis 1 e 2) da contratada.

Ao analisar as categorias dos chamados, fica evidente que todas as solicitacdes atendidas pelo
grupo também sao atendidas pela Central. Nao ha fung¢des exclusivas ou especializadas para esse grupo
de atendimento, e ndo existe nenhuma atividade que sé possa ser realizada por esse time.

Comparacao de Chamados Atendidos (Fev - Abr 2025)

229 BN Comissionados

mmm Central de Servicos

209

200 A

150 4

100 A

Numero de Chamados

50

Categorias de Chamados

Figura 10 - Comparagéo entre os chamados atendidos pelos Comissionados e pela Central de Servigos.

Pagina 47| 180



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

6. Projecoes de crescimento

6.1. Volumetria de chamados

6.1.1. QUANTITATIVOS DE CHAMADOS

Com o objetivo de embasar as projegdes de crescimento e subsidiar o correto dimensionamento da
futura contratacao, foi realizado um levantamento da quantidade de chamados registrados no sistema de
atendimento de TIC (GLPI) do TCE-PR, considerando o periodo dos ultimos 13 meses compreendido entre
maio de 2024 e maio de 2025.

Embora o atual modelo de prestacdo de servicos de TIC ndo esteja totalmente estruturado por
niveis de atendimento e especializagao, os dados histéricos foram reorganizados e categorizados conforme
a estrutura pretendida na nova contratacéo, a saber:

Suporte Nivel 1 (N1)

Suporte Nivel 2 (N2)

Suporte Executivo

Servigo de Monitoramento (NOC - Centro de Operagdes de Rede)
Suporte Nivel 3 (N3)

A seguir, apresentam-se o0s quantitativos mensais registrados por categoria de servigo
reorganizada, conforme descrito:

Més Chamados N1 [\ P Suporte NOC N3
Registrados Executivo

1.022 122 441 24 86 82
961 89 489 27 28 76
990 63 388 28 45 75
949 62 379 29 1 89
746 93 393 11 13 103
1.010 56 427 2 24 178
940 57 358 3 48 133
821 55 281 1 25 151
1.007 104 446 2 243 111
1.203 149 587 77 15 140
1.288 83 455 81 49 124
1.128 97 478 56 2 100
1.199 152 429 63 67 117
1.020 91 427 31 50 114

Tabela 9 - Quantitativos mensais de chamados organizados por servico.

Em relagao aos numeros apurados, destaca-se que, no caso do primeiro nivel (N1), foram incluidos
na contagem os chamados atualmente tratados por meio de plantdes técnicos. Isso porque se trata de
demandas de baixa complexidade que, no novo modelo contratual, passardo a ser absorvidas dentro do
horario regular de funcionamento do N1. Ressalta-se que a equipe atualmente alocada para o atendimento
inicial foi estruturada de forma provisoria, com o objetivo de mitigar os impactos da auséncia de um servigo
de primeiro nivel formalmente segmentado. Assim, sua composi¢cao conta com apenas dois profissionais,
atuando em jornadas reduzidas de 6 horas diarias, sendo um alocado no periodo da manha e outro no
periodo da tarde. Na pratica, ha diversos momentos do dia em que um unico profissional de N1 atua
simultaneamente com trés ou quatro profissionais de N2, evidenciando um desequilibrio na distribuicao dos
atendimentos por nivel.

Quanto ao suporte executivo, os dados foram extraidos com base nos chamados registrados e
solucionados por dois servidores comissionados que atualmente desempenham essa fungao. E importante
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destacar que até janeiro de 2025 apenas um desses servidores estava em atuagcdo. Em fevereiro de 2025,
além da formalizacdo de uma diretriz da DTI orientando o registro obrigatério de todos os atendimentos
prestados e respectivas solugdes, houve também a designagédo de um segundo servidor comissionado para
compor essa frente de atendimento. Esses dois fatores — a ampliacdo da equipe e a nova diretriz —
contribuiram diretamente para o aumento expressivo no niumero de chamados registrados a partir daquele
més, evidenciando o carater subnotificado dos dados anteriores.

No caso do servigo de NOC, este ainda ndo se encontra operacional no ambito do TCE-PR. Para
estimar sua demanda, foi extraido um relatério da ferramenta Nagios contendo todos os alertas criticos de
indisponibilidade de ativos e servigcos registrados entre maio de 2024 e maio de 2025. Cada alerta foi
considerado como correspondendo a um chamado técnico, sendo assim utilizado para estimativa do volume
de atuagao esperado para o futuro servigco de monitoramento.

Esse levantamento histérico fornece uma base concreta para as projecoes de crescimento que
serao tratadas nos subitens seguintes, considerando os novos arranjos de atendimento e as evolugdes
esperadas com a implementacdo elementos de um novo modelo contratual para sanar os problemas
identificados.

6.1.2. SERVIGO DE SUPORTE NiVEL 1 (N1)

A projecao de crescimento para o servigo de suporte de primeiro nivel (N1) foi construida com base
em um conjunto de fatores estruturais e operacionais que representam mudancas significativas em relagao
ao cenario atual. A média mensal apurada nos ultimos 13 meses para esse servigo foi de 91 chamados por
més. No entanto, esse numero reflete limitagbes operacionais vigentes, como equipe reduzida, auséncia de
canais apropriados de atendimento e baixa formalizagédo de registros.

A nova modelagem contratual do servico de N1 traz aprimoramentos substanciais que impactarao
diretamente a volumetria de chamados. Para projetar esse crescimento, aplicaram-se os seguintes fatores
de ajuste:

Fator Descrigao Percentual Aplicado

F1 Expansao do horario de atendimento de 7h—19h para 7h—-23h 20%
F2 Inclusdo de recebimento de chamados por telefone 40%
F3 Incluséo de recebimento de chamados por WhatsApp e Teams 30%
F4 Redugéo de subnotificagdes com a qualificagdo dos canais de atendimento 30%
F5 Assuncao de demandas de baixa complexidade anteriormente tratadas pelo N2 50%

Percentual total de ajuste 170%

Média mensal de chamados 91
Média mensal de chamados ajustada com arredondamento 246

Tabela 10 - Projeg&o de crescimento mensal do Nivel 1 conforme fatores de ajuste do servigo.

Com base na média mensal histérica de 91 chamados, a aplicagdo dos fatores de ajuste resultou
em uma média estimada ajustada de 246 chamados por més.

Adicionalmente, projetou-se um crescimento orgénico de demanda ao longo do tempo,
considerando a intensificagao do uso de solugdes tecnoldgicas e a maturidade dos usuarios na utilizagao
dos canais de atendimento. Esse crescimento foi estimado em 20% ao ano, gerando a seguinte evolugao
para o periodo contratual de 48 meses:
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Ano Média mensal estimada Total anual estimado

2026 246 2.952
2027 295 3.540
2028 354 4.248
2029 425 5.100
Total para 48 meses 15.840 chamados

Tabela 11 - Projegéo de crescimento da demanda do N1 ao longo dos anos de contrato.

Essa projecao fundamenta a necessidade de dimensionamento técnico e quantitativo adequado da
equipe de N1, considerando n&do apenas o atendimento da demanda reprimida atual, mas também o suporte
ao crescimento sustentado decorrente da ampliagdo da capacidade de atendimento.

6.1.3. SERVICO DE SUPORTE NIVEL 2 (N2)

A projecao de crescimento para os servigos de suporte técnico de segundo nivel (N2) considerou a
média de chamados solucionados nos ultimos treze meses (Tabela 9), ajustada a luz de dois fatores
estruturais que impactarao positivamente o volume de atendimentos no novo modelo contratual.

O primeiro fator refere-se a expansao do horario de atendimento, que passara do intervalo atual
das 7h as 19h para uma nova faixa das 7h as 21h. Esse acréscimo de duas horas diarias representa uma
ampliagéo de 16,6% na janela de atendimento, embora se estime um impacto mais conservador de 5% de
crescimento no volume de chamados, por se tratar de um periodo de menor demanda.

O segundo fator diz respeito a melhoria das ferramentas de atendimento e dos processos de
trabalho, com destaque para a adogdo de novos fluxos internos, reorganizagao de prioridades de
atendimento e utilizagdo mais eficaz de sistemas de gestdo de chamados. Essa melhoria operacional,
embora nao represente um aumento direto na demanda, potencializa a capacidade de absor¢éo e solugao
de tickets no N2, sendo estimada em mais 5% de impacto positivo no volume de registros solucionados.

Abaixo procedem-se com os calculos:

Fator Descricéo Percentual Aplicado

F1 Expansao do horario de atendimento de 7h—19h para 7h-21h 5%
F2 Melhoria das ferramentas e processos de atendimento 5%
Percentual total de ajuste 10%

Média mensal de chamados 427

Média mensal de chamados ajustada com arredondamento 470

Tabela 12 - Projecdo de crescimento mensal do Nivel 2 conforme fatores de ajuste do servico.

Aplicando esses dois fatores, obteve-se um ajuste total de 10% sobre a média histérica mensal,
que passou de 427 chamados para uma nova média de 470 chamados/més. Com base nessa média
ajustada, aplicou-se um crescimento anual composto de 10% ao ano, considerando a tendéncia de aumento
gradual da complexidade das demandas e do uso dos servigos de TIC no Tribunal.

A projecao resultante para os 48 meses da vigéncia contratual € apresentada a seguir:
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Ano Média de chamados/més Total de chamados/ano

2026 470 5.640
2027 517 6.204
2028 569 6.828
2029 626 7.512
Total para 48 meses 26.184 chamados

Tabela 13 - Projegéo de crescimento da demanda do N2 ao longo dos anos de contrato.

Essa projecao proporciona uma base mais realista para estimativa da carga de trabalho do suporte
N2, servindo de insumo para definicdo de quantitativos, perfis e estrutura de atendimento necessarios a
prestacdo adequada do servico.

6.1.4. SERVICO DE SUPORTE EXECUTIVO

O servigo de suporte executivo tem como finalidade prestar atendimento técnico personalizado aos
Conselheiros do Tribunal e ao Procurador-Geral do Ministério Publico de Contas (MPC), assegurando a
plena operacionalidade de seus dispositivos computacionais, conectividade, aplicativos e recursos
tecnoldgicos utilizados no dia a dia, incluindo o suporte a sessbées e reunides. Trata-se de um servigo
diferenciado, prestado de forma presencial e com abordagem alinhada as especificidades do atendimento
institucional em instancias superiores.

Historicamente, esse servico era prestado de forma limitada e informal, sem estrutura ou
formalizagao consistente dos atendimentos. Até janeiro de 2025, apenas um servidor comissionado atuava
nesse suporte, atendendo de forma parcial a alguns gabinetes e sem haver obrigatoriedade formal de
registro das demandas recebidas. A partir de fevereiro de 2025, com a inclusédo de um segundo servidor
comissionado e a determinagéo da Diretoria de Tecnologia da Informacao (DTI) quanto a obrigatoriedade
do registro completo de chamados, observou-se significativa elevacdo dos numeros mensais registrados.

Ainda assim, os numeros atuais nao refletem a real demanda potencial do servico. O modelo de
atendimento atual n&o cobre todos os gabinetes de Conselheiros nem o gabinete do Procurador-Geral do
MPC, e tampouco contempla o acompanhamento técnico de sessdes do Pleno e reunides institucionais —
situagdes que deverao ser incorporadas ao novo modelo contratual. Também se destaca que n&do ha canal
telefénico direto para contato dos membros com os profissionais de suporte, limitando a fluidez do
atendimento.

Para projetar o volume futuro de chamados do servigo de suporte executivo, adotou-se como base
a média mensal registrada nos ultimos meses (Tabela 9) e aplicaram-se fatores de ajuste que refletem a
ampliacdo do escopo e a evolugao qualitativa do servigo. A seguir, sdo apresentados os fatores de ajuste
considerados e os calculos devidos:

Descricao Percentual aplicado

F1 Incluséo da obrigatoriedade de registro completo dos atendimentos somente a 70%
partir de fevereiro/25

F2 Inclusé@o de segundo comissionado na atividade a partir de janeiro/25 40%

F3 Ampliagdo para atendimento a todos os gabinetes, pois os comissionados s6 40%
atendem alguns conselheiros

F4 Incluséo de atividades de acompanhamento técnico em sessdes e reunides 35%
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F5 Disponibilizagéo de telefone exclusivo para atendimento 40%
F6 Atendimento por profissional qualificado com perfil executivo apropriado 30%
Percentual total de ajuste 255%

Média Mensal de chamados 31

Média mensal de chamados ajustada com arredondamento 111

Tabela 14 - Proje¢do de crescimento mensal do Suporte Executivo conforme fatores de ajuste do servigo.

Com base nesses fatores, a média mensal projetada foi ajustada de 31 para 111 chamados por
més. Aplicando-se um crescimento anual de 20%, que reflete 0 aumento gradual da maturidade do servico,
adeséo pelos usuarios e uso intensivo de tecnologia no cotidiano da alta administracao, obteve-se a seguinte
projecao para os proximos 48 meses:

Média de chamados/més Total de chamados/ano

2026 111 1.332

2027 133 1.596

2028 160 1.920

2029 192 2.304
Total para 48 meses 7.152 chamados

Tabela 15 - Proje¢édo de crescimento da demanda do Suporte Executivo ao longo dos anos de contrato.

Este dimensionamento oferece uma base realista e responsavel para o adequado planejamento da
forca de trabalho e das estruturas de atendimento a serem contratadas, refletindo o novo posicionamento
institucional do servico de suporte executivo.

6.1.5. SERVIGO DE MONITORAMENTO (NOC)

Para estimar a volumetria de chamados vinculados ao servico de monitoramento da infraestrutura
de TIC (NOC), foi utilizado um relatério extraido da ferramenta Nagios, contemplando todos os alertas
criticos registrados entre maio de 2024 e maio de 2025. Cada alerta foi considerado como uma ocorréncia
passivel de tratamento técnico, representando assim a base de calculo inicial. Essa analise resultou em uma
média mensal de 50 chamados, como mostrou a Tabela 9.

Contudo, essa base histérica nao reflete a totalidade da demanda que sera absorvida pelo novo
modelo de contratagdo, sendo necessario aplicar fatores de ajuste que representam mudangas significativas
na abrangéncia e na operacionalizagdo do servigo de NOC. Foram considerados os seguintes fatores de
incremento:

e F1 —Inclusao de alertas nao criticos (70%): a projecao inicial considerou apenas alertas classificados
como criticos, desconsiderando notificagdes de menor urgéncia que, embora menos impactantes,
exigem analise e resposta técnica no contexto do novo contrato;

o F2 — Cobertura integral da infraestrutura de TIC (30%): atualmente, a ferramenta de monitoramento nao
contempla a totalidade do parque tecnolégico. Com a expansdo da cobertura, espera-se aumento
proporcional nos eventos monitorados;
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e F3 - Inclusdo de monitoramento de aplicagdes e servigos (40%): além da infraestrutura fisica, o novo
escopo prevé o monitoramento de aplicagbes criticas e servicos digitais, elevando significativamente o
volume de alertas e incidentes a serem tratados;

e F4 — Maior sensibilidade da nova ferramenta de monitoramento (15%): a substituicdo e modernizagéo
das ferramentas de monitoramento trazem sensores e parametros mais refinados, capazes de identificar
eventos que atualmente nao sio detectados;

e F5 — Geragdo automatica de chamados integrados ao sistema (20%): a automagéo na abertura de
chamados a partir de alertas reduz subnotificacoes e acelera a resposta técnica, ampliando o volume de
registros formais.

Abaixo procedem-se com os calculos:

Fator Descrigao Percentual aplicado
F1 Incluséo de alertas n&o criticos 70%
F2 Cobertura integral da infraestrutura de TIC 30%
F3 Inclusdo de monitoramento de aplicagées e servigos 40%
F4 Maior sensibilidade da nova ferramenta de 15%
monitoramento

F5 Geragéao automéatica de chamados integrados ao sistema 20%
Percentual total de ajuste 175%

Média mensal de chamados 50

Média mensal de chamados ajustada com arredondamento 137

Tabela 16 - Projecé&o de crescimento mensal do NOC conforme fatores de ajuste do servigo.

Com a aplicacao desses fatores, a média mensal estimada foi ajustada para 137 chamados/més.
Considerando uma taxa de crescimento anual de 20%, projetam-se os seguintes volumes ao longo dos 48
meses do contrato:

Ano Média de chamados/més Total de chamados/ano

2026 137 1.644
2027 164 1.968
2028 197 2.364
2029 236 2.832
Total para 48 meses 8.808 chamados

Tabela 17 - Projecéo de crescimento da demanda do NOC ao longo dos anos de contrato.

Essa projecao representa a nova realidade operacional que sera absorvida pela equipe de NOC,
sendo essencial para garantir a continuidade e a qualidade dos servigos de TIC no Tribunal.

Pagina 53180



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

6.1.6. SERVIGCO DE SUPORTE NIVEL 3 (N3)

A projecao de crescimento do Servico de Suporte de Nivel 3 (N3) considerou como base a média
mensal de chamados registrada nos ultimos 13 meses (Tabela 9), ja segregando as ocorréncias com escopo
técnico compativel com a atuacdo da futura célula de N3. A partir dessa média, aplicaram-se fatores de
ajuste que refletem as mudancas organizacionais e tecnoldgicas previstas com a nova modelagem de
atendimento.

Os fatores de ajuste definidos foram os seguintes:

e F1— Aumento das areas de servigo de suporte contidas no N3 (20%): A nova estrutura prevé a inclusao
de dominios de atendimento que atualmente nao sao atribuidos formalmente a supervisdo responsavel
pelo N3, como suporte a aplicativos em nuvem e as ferramentas de tratamento e analise de dados.

e F2 - Ampliagao do escopo de atuacéo do N3 (30%): Considera a tendéncia de aumento na complexidade
e no numero de chamados em razéo da descentralizacdo de decisbes técnicas e do suporte a solugcbes
mais robustas e especializadas.

e F3 - Inclusdo de servigos de monitoramento que identificam novos incidentes (30%): A adogao de
ferramentas mais completas de monitoramento gerara novos chamados automaticamente, com base em
deteccédo proativa de falhas e degradacgoes.

o F4 — Terceirizagcado de atividades antes executadas pela Geréncia de Infraestrutura (50%): Com a
transferéncia de execucgao para fornecedores terceirizados, o N3 devera atuar de forma mais intensa na
fiscalizagdo e no suporte técnico especializado associado a governanga dos contratos.

o F5 — Atividades rotineiras com atuagao proativa do N3 (20%): Incluem-se as agdes preventivas,
diagnosticos periddicos, execucdo de rotinas de verificacdo, além da analise técnica de falhas
recorrentes.

e F6 — Crescimento da infraestrutura e inclusdo de novas solugdes de TIC (10%): O avango dos projetos
de transformacao digital implicara na incorporagao de novos sistemas, equipamentos e tecnologias que
exigirdo suporte especializado.

e F7 — Automatizagbes e adogao de solugdes baseadas em inteligéncia artificial (10%): Ainda que
automatizagbes tragam ganhos operacionais, sua implementacdo e manutengdo exigem
acompanhamento técnico continuo do N3.

e F8 — Acompanhamento de mudangas em ambientes criticos (30%): Considera-se a ampliagdo da
responsabilidade do N3 em atuar como ponto focal de mudangas de alto impacto, com necessidade de
testes, homologacgdes e analises técnicas.

Abaixo procedem-se com os calculos:

Fator Descrigao Percentual aplicado

F1 Aumento das areas de servigo de suporte contidas no N3 20%

F2 Ampliagao do escopo de atuacido do N3 30%

F3 Incluséo de servigos de monitoramento que identificam novos 30%
incidentes

F4  Terceirizacao de atividades antes executadas pela Geréncia de 50%
Infraestrutura

F5 Atividades rotineiras com atuacao proativa do N3 20%
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F6 Crescimento da infraestrutura e inclusdo de novas solugdes de 10%
TIC
F7 Automatizacdes e adogao de solucdes baseadas em 10%

inteligéncia artificial

F8  Acompanhamento de mudangas em ambientes criticos 30%
Percentual total de ajuste 200%

Média mensal de chamados 114

Média mensal de chamados ajustada 342

Tabela 18 - Projegdo de crescimento mensal do N3 conforme fatores de ajuste do servigo.

Aplicando os fatores de ajuste acima sobre a média histérica observada, chegou-se a uma média
mensal ajustada de 342 chamados para o N3. Com base nessa média, e projetando um crescimento anual
de 20%, a estimativa de evolugéo do servigo ao longo de 48 meses encontra-se detalhada a seguir:

Ano Média mensal de chamados Total de chamados por ano

2026 342 4104
2027 410 4.920
2028 492 5.904
2029 590 7.080
Total para 48 meses 22.008 chamados

Tabela 19 - Projegdo de crescimento da demanda do N3 ao longo dos anos de contrato.

Esse cenario reflete 0 aumento da demanda técnica especializada e a elevagédo do protagonismo
do N3 frente aos desafios operacionais e estratégicos de sustentagdo das solugdes de TIC no Tribunal.

6.2. Perfis profissionais

Para definicdo dos quantitativos de perfis profissionais necessarios a execucao adequada dos
servigos objeto desta contratagéo, foi realizado um levantamento detalhado da atual estrutura de forga de
trabalho dedicada as atividades de TIC no ambito do TCE-PR. Esse levantamento considerou tanto os
profissionais vinculados ao contrato vigente (Contrato n°® 03/2021), conforme descrito no tépico 5.6.2 -
Alocacao de recursos humanos e perfis profissionais, quanto os recursos internos disponiveis na Diretoria
de Tecnologia da Informacdo (DTI), especificamente: os servidores efetivos alocados na Geréncia de
Operacgdes e Infraestrutura de TIC, apresentados no tépico 5.7.1 - Composigcao dos Servidores Efetivos; e
os servidores comissionados que atuam em atividades de suporte de TIC, detalhados no tépico 5.8.1 -
Composigdo dos Comissionados. A partir desse diagndstico consolidado, foi possivel estimar, de forma
técnica e fundamentada, o quantitativo minimo e maximo de profissionais por area de atuacéo, considerando
0s novos arranjos de atendimento propostos, bem como as proje¢cdes de crescimento de demanda tratadas
no item 6 - Proje¢ées de crescimento.
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6.2.1. LEVANTAMENTO DA SITUAGAO ATUAL

No contrato n°® 03/2021, atualmente em execug¢ao, os quantitativos de perfis alocados encontram-
se assim distribuidos, conforme detalhado no tépico 5.6.2 - Alocacdo de recursos humanos e perfis
profissionais deste estudo:

¢ Nivel 1 de suporte (N1): 2 profissionais no perfil Técnico de Apoio;

o Nivel 2 de suporte (N2): 5,5 profissionais no perfil Analista de Suporte (incluindo a cobertura de
plantdo — 0,5 — e atendimento externo — 1,0);

¢ Nivel 3 de suporte (N3): 13 profissionais no perfil Analista de Suporte; e

e Apoio ao planejamento e gestao de TIC: 1 profissional no perfil Supervisor.

Adicionalmente, no ambito da estrutura interna da DTI, destacam-se:

e 6 servidores efetivos lotados na Geréncia de Operagdes e Infraestrutura de TIC, dos quais 5
desempenham atividades técnicas tipicas de suporte de Nivel 3 (N3), relacionadas a administracao,
sustentacido e suporte especializado dos ambientes de TIC, e 1 servidor atua em atividades de
planejamento e gestdo, com foco no acompanhamento de demandas e iniciativas vinculadas as
operacgdes de infraestrutura de TIC; e

e 2 servidores comissionados dedicados exclusivamente ao suporte direto a Conselheiros e ao
Procurador-Geral do Ministério Publico de Contas, cujas atribuicbes caracterizam-se como prestagao
de suporte executivo especializado.

Dessa forma, chegou-se a seguinte composicdo quantitativa atualmente aplicada para o
desempenho de cada servigo no contexto da nova organizagao:

Servigo Qtd. de perfis alocados

Suporte Nivel 1 (N1) 2
Suporte Nivel 2 (N2) 6
Suporte Executivo 2
Suporte Nivel 3 (N3) 18
Apoio a planejamento e gestao de TIC 2
TOTAL 30 perfis

Tabela 20 - Somatdrio dos perfis atualmente alocados na DTI (contrato 03/2021 + servidores efetivos + comissionados).

Cabe mencionar que atualmente o Tribunal ndo dispde de servicos de monitoramento (NOC)
implantados e operagao. Por isso, n&o se realizou este levamento em termos de recursos de mao de obra
alocados. Além disso, os profissionais de N2 foram arredondados de 5,5 para 6.

Esses dados formaram a base para a proje¢do dos quantitativos adequados a nova modelagem
contratual e as projegdes de crescimento futuro.

6.2.2. FUNDAMENTAGAO DA PROJEGAO
A nova configuragao prevé a separagao clara entre os niveis de atendimento (N1, N2 e N3), bem

como a institucionalizagdo de servigos atualmente inexistentes ou realizados de forma parcial, como o
suporte executivo e o servigo estruturado de monitoramento (NOC). Além disso, foram consideradas:
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a) As projecdoes de crescimento de chamados por servigo (detalhadas no item 6), as quais indicam
aumento significativo na demanda em todos os niveis;

b) A necessidade de especializagdo técnica e segmentagdo do atendimento de N3 por areas de
competéncia (ex.: Linux, Banco de Dados, DevSecOps, Redes etc.);

¢) O mapeamento de servigos atualmente nao atendidos ou atendidos parcialmente. Houve identificagdo
de lacunas operacionais na prestacdo de servicos, como auséncia de equipe dedicada para
monitoramento continuo (NOC), suporte executivo estruturado e especializagdes técnicas em
determinadas areas criticas (Datacenter, Azure, Backup e Armazenamento etc.), exigindo a criagao ou
reforco de equipes;

d) A exigéncia de atendimento continuo e maior cobertura de horarios. A ampliacdo do horario de
atendimento e a necessidade de cobertura continua (inclusive para plantdes e eventos institucionais)
exige mais profissionais para garantir escalas, backups e evitar sobrecarga individual,

e) Adocdo de novos modelos tecnolégicos e arquiteturas complexas. A crescente dependéncia de
ambientes em nuvem, microsservigos, automacgoes, ferramentas de analytics e infraestrutura hibrida
exige perfis mais especializados € em maior nimero para suporte e evolugdo continua dessas
plataformas;

o Demandas crescentes por confiabilidade, seguranga e disponibilidade dos servigos de TIC. A
criticidade dos servigos prestados pelo Tribunal impde a necessidade de atuagao preventiva,
correcOes rapidas e suporte especializado em alta disponibilidade, o que se reflete diretamente
na quantidade e perfil dos profissionais;

f) Fragilidades do modelo atual detectadas em fiscalizagdes e auditorias internas. Registros de
inconformidades na execugao contratual vigente, atrasos em atendimento e falta de rastreabilidade nas
entregas contribuiram para a reformulagéo da estrutura e reforgo quantitativo da equipe;

g) Substituicdo de forga de trabalho prépria por terceirizada em atividades operacionais. A terceirizagao
de parte das atribuicdes da Geréncia de Infraestrutura, anteriormente desempenhadas por servidores
efetivos, impde a necessidade de alocacao formal de profissionais terceirizados especializados;

h) Limitacdes da for¢ca de trabalho prépria para absor¢do do crescimento projetado. Considerando o
quadro de servidores efetivos da DTI (em numero e atribuigbes legais), constata-se sua insuficiéncia
para atender ao crescimento projetado da demanda sem apoio externo qualificado;

i) Recomendagdes de benchmarking com outros tribunais e érgaos de controle. Estudos comparativos
indicam que a estrutura da DTI se encontra subdimensionada frente a 6rgaos de porte e complexidade
equivalentes, o que reforgca a necessidade de incremento nos quantitativos de perfis;

j) Diferenciagao entre perfis de atuagao técnica, executiva e gerencial. A identificagcéo clara de diferentes
frentes de suporte (usuarios, infraestrutura, executivo e gestao) orientou a segmentacgao dos perfis para
garantir melhor adequacao ao tipo de atendimento exigido em cada frente; e

k) A recomendacao de estruturagcdo de niveis minimo e maximo de alocagdo, com vistas a preservar
flexibilidade e escalabilidade para variagbes de demanda e ajustes a novas realidades/necessidades.

Com base nesses critérios, chegou-se a seguinte projegéo:

m Descrigao do Perfil Modalidade Qtde. Minima Qtde. Maxima

1 Suporte aos usuarios — 1° nivel Remoto
2 Suporte aos usuarios — 2° nivel Presencial 6 9
3 Suporte executivo Presencial 3 6
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4 Monitoramento de TIC Presencial 4 6

5  Operagéo de infraestrutura de TIC - 3° Presencial 4 8

nivel Remoto 5 10

5.1 Suporte a Armazenamento e Backup Presencial/Remoto 1 2

5.2 Suporte a Banco de Dados Remoto 1 2

5.3 Suporte a Linux Remoto 1 2

5.4 Suporte a DevSecOps Presencial 1 2

5.5 Suporte de Datacenter Presencial 1 2

5.6 Suporte de Redes e Comunicacao Presencial 1 2

5.7 Suporte a Aplicativos Microsoft e Azure  Remoto 1 2

58 Supgrte as ferramentas de tratamento e Remoto 1 >

analise de dados

59 Suportg as ferre_lmentas de automacéao, Remoto 1 >
operacao e monitoramento de TIC

6 ¢Ir(>:0|o ao planejamento e gestdao de Presencial 3 3

1 1

Total 3 S

=(20P+11R) =(32P +19R)

Tabela 21 - Quantitativos Minimo e Maximo de Perfis.

A tabela apresentada demonstra a composi¢cao quantitativa dos perfis necessarios a execucao dos
servicos objeto da contratacédo, contemplando tanto o quantitativo inicial minimo quanto a possibilidade de
ampliacado conforme a evolugao da demanda. O contrato prevé o inicio das atividades com o minimo de 31
perfis, sendo 20 alocados em regime presencial e 11 em regime remoto. Esse quantitativo podera ser
gradualmente ampliado, conforme as necessidades do TCE-PR e mediante autorizagdo formal, podendo
atingir o limite maximo de 51, dos quais 32 serdo presenciais e 19 remotos.

7. Adogao da Portaria SGD/MGI n° 1.070, de 1° de junho de 2023 como modelo

referencial

7.1. Introducao

A Portaria SGD/MGI n® 1.070, de 1° de junho de 2023, institui o Modelo de Contratagéo de Servigos
de Operacao de Infraestrutura e Atendimento a Usuarios de Tecnologia da Informacao e Comunicacgao (TIC)
no ambito da Administragdo Publica Federal. Sua concepgado foi motivada por falhas recorrentes
identificadas em auditorias do Tribunal de Contas da Uniao (TCU), especialmente aquelas apontadas nos
Acordaos n° 2.037/2019 e n°® 1.508/2020, ambos do Plenario. Entre os principais problemas identificados
estdo: dimensionamento inadequado das equipes, auséncia de clareza nas atribuigcbes, falta de eficiéncia
na alocacgao dos profissionais contratados e deficiéncia nos mecanismos de monitoramento e avaliagdo dos
servigos prestados.

O modelo proposto busca corrigir essas distor¢des por meio da adogédo de um padrao nacional para
contratacdo de servigos técnicos especializados de TIC, estruturado com base nos principios da
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economicidade, eficiéncia e segurancga. A proposta inclui diretrizes praticas para a elaboragao de artefatos
de planejamento, critérios objetivos para a formacao de precos de referéncia, métricas padronizadas de
desempenho e definicdo clara de perfis profissionais, tudo isso visando fortalecer a governanga digital e
assegurar maior transparéncia, controle e qualidade na execugao contratual.

Entre os principais objetivos da Portaria SGD/MGI n° 1.070/2023, destacam-se:

a) Promover a racionalizagéo e eficiéncia dos gastos publicos;

b) Padronizar e aperfeicoar os processos de contratagdo e gestao de servigos de TIC;

c) Elevar a maturidade dos processos internos de TIC e de governanca digital;

d) Assegurar maior qualidade, previsibilidade orgcamentaria e sustentabilidade contratual;
e) Reduzir riscos operacionais, financeiros e de seguranga da informacgao;

f) Estimular o uso de solugbes tecnoldgicas para automagao e monitoramento da prestacao dos
servigos.

Este ETP adota os principios e diretrizes da Portaria SGD/MGI n° 1.070/2023 como referéncia para
o planejamento da contratacdo de servigos continuos de operagéo de infraestrutura e suporte a usuarios de
TIC. Essa adocado se justifica pela aderéncia do modelo as necessidades da Administracdo e pelo
alinhamento com as melhores praticas reconhecidas pelos 6rgados de controle, contribuindo para uma
contratagdo mais eficiente, segura e sustentavel.

7.2. Abrangéncia e adoc¢ao pelo TCE-PR

A Portaria SGD/MGI n° 1.070/2023 é de observancia obrigatéria para os 6érgaos e entidades do
Sistema de Administracdo dos Recursos de Tecnologia da Informagao (SISP), vinculado ao Poder Executivo
Federal. O Tribunal de Contas do Estado do Parana (TCE-PR), por sua natureza e esfera de atuagéo, nao
esta legalmente sujeito a obrigatoriedade de aplicacao da referida norma.

Contudo, no exercicio de sua autonomia administrativa e orcamentaria, e em consonancia com seu
compromisso institucional com a exceléncia na gestao publica, o TCE-PR adota a Portaria SGD/MGI n°
1.070/2023 como referencial técnico e metodoldgico para o planejamento da presente contratagcao de
servicos de TIC.

Tal adesdao nao se da de forma automatica ou acritica, mas sim mediante analise técnica e
adaptacdo as necessidades e particularidades do Tribunal, sempre em observancia aos principios
constitucionais da economicidade, eficiéncia, eficacia e legalidade que regem a Administragdo Publica.

A fundamentagao para esta decisdo estratégica assenta-se em pilares essenciais. Primeiramente,
o alinhamento com as diretrizes dos 6rgaos de controle, notadamente o Tribunal de Contas da Unido (TCU),
cujos acérdaos sdo a génese da norma. Isso posiciona o TCE-PR na vanguarda da gestdo contratual,
promovendo a modernizagao ao substituir modelos tradicionais de alocagao de postos de trabalho por um
modelo contemporaneo, focado em resultados. Adicionalmente, a utilizacdo de um padrao validado em
ambito nacional confere maior seguranca juridica e técnica ao processo. Por fim, o robusto arcabougo
oferecido pela Portaria — incluindo o mapa de perfis profissionais, os salarios de referéncia e a metodologia
de célculo — representa uma ferramenta de valor inestimavel, que otimiza e qualifica a fase de
planejamento, assegurando uma estimativa de custos mais eficiente e defensavel.

7.3. Principais Caracteristicas do Modelo

O modelo instituido pela Portaria SGD/MGI n° 1.070/2023 apresenta um conjunto de inovagdes que
visam transformar a forma como os servigos de operagao de infraestrutura de TIC e suporte a usuarios sao
contratados e geridos na Administragdo Publica. Suas principais caracteristicas sao:

a) Estruturacao por categorias e perfis padronizados
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Para facilitar o planejamento e a fiscalizagdo, o modelo organiza os servigcos em grupos funcionais
claros (por exemplo, Operacéo de Infraestrutura, Atendimento ao Usuario e Apoio a Gestao). Dentro dessas
categorias, a Portaria estabelece um catalogo de perfis profissionais (Anexo C) com base em fungbes e
responsabilidades definidas, niveis de senioridade (Junior, Pleno, Sénior) e requisitos minimos de
qualificacao. Esses perfis séo referenciados em um mapa de remuneragao publico (Anexo Il), o que confere
transparéncia e previsibilidade a formacao dos precos de referéncia.

b) Modelo de remunerag¢ao baseado em resultados (ndao por posto de trabalho)

Esta é a principal mudanca de paradigma em relacdo a modelos anteriores, ao separar o
planejamento da execugéo.

 Dimensionamento para estimativa de pre¢o: o dimensionamento de uma equipe de referéncia,
com perfis e carga horaria, é utilizado exclusivamente na fase de planejamento para se calcular o
valor de referéncia da licitacao.

e Pagamento por servigo entregue: a remuneragao da contratada se da por um pre¢o fixo mensal,
e 0 pagamento integral deste valor esta condicionado ao cumprimento de Niveis Minimos de
Servigco (NMS). A fiscalizacao foca no resultado entregue, ndo na simples presenga do profissional.

¢) Formacao de pregos com base no fator-K

O modelo adota o Fator-K como um coeficiente padronizado que é aplicado sobre a remuneracgao
de referéncia de cada perfil para se chegar ao seu custo estimado. O Fator-K ja engloba todos os custos
associados a mao de obra, como encargos, beneficios, tributos, despesas administrativas e lucro. Essa
padronizagao simplifica a elaboracdo do orcamento pela Administracdo e torna a analise de pregos mais
objetiva.

d) Flexibilidade operacional com foco no desempenho
O modelo estimula a eficiéncia da contratada através de dois mecanismos principais:

e Regime nao exclusivo: A norma admite expressamente que um profissional da contratada atue em
mais de um contrato simultaneamente. Isso reforga que o objeto contratado é a capacidade de
entrega e o cumprimento de metas, n&o o tempo exclusivo de um individuo.

~

e Incentivo a eficiéncia: Por receber um valor fixo para entregar um resultado, a contratada é
incentivada a otimizar seus processos e a investir em automacao. Sua eficiéncia para cumprir os
NMS com menos recursos se reverte em sua margem de lucro, gerando um ciclo virtuoso de
melhoria.

e) Ecossistema de governanga e controle
O sucesso do modelo depende de uma estrutura de controle robusta por ambas as partes.

e Uso de ferramentas de monitoramento: A Portaria orienta que a afericdo dos NMS seja feita por
meio de ferramentas de ITSM (Gerenciamento de Servicos de Tl) e ITOM (Gerenciamento de
Operacdes de TI), preferencialmente sob gestao do 6rgédo contratante, para garantir a integridade
dos dados e uma fiscalizacdo automatizada e rastreavel.

e Gestao contratual estruturada: O modelo pressupde a existéncia de uma estrutura de governanca
no érgdo contratante, com gestores e fiscais (técnicos e administrativos) capacitados e com papéis
bem definidos para acompanhar a execug¢ao do contrato.
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Essa estrutura, em seu conjunto, permite maior transparéncia, previsibilidade e capacidade de
afericdo da eficacia da contratagcédo, promovendo uma gestao baseada em dados e orientada a resultados,
em sintonia com os principios fundamentais da Administracdo Publica.

7.4. Composicao de perfis profissionais

A estruturacdo da equipe técnica responsavel pela prestacdo dos servicos € um dos elementos
centrais do modelo de contratagdo adotado. A Portaria n® 1.070/2023 estabelece uma metodologia de
composig¢ao baseada em perfis profissionais padronizados cujo propdsito € garantir a alocagao de recursos
com quantidade e qualificacdo adequadas para a entrega dos resultados esperados, conferindo
transparéncia e objetividade tanto ao planejamento quanto a fiscalizagdo contratual.

a) Definicao e finalidade dos perfis profissionais

O modelo utiliza Perfis Profissionais como a unidade fundamental para definir a capacidade técnica
da equipe. Estes ndo sdo meros cargos, mas sim papéis com fungbes, responsabilidades e niveis de
senioridade (Junior, Pleno e Sénior) claramente definidos. Abaixo segue a lista de perfis profissionais
possiveis delineados pela normativa:

CBO de PERFIL PROFISSIONAL DESCRICAO DA ATUACAO

Referéncia DE REFERENCIA

3172-10 Técnico de suporte ao Profissional atuante em centrais de atendimento de TIC (em nivel 1) prestando
usuario de tecnologia da suporte ao usuario, orientando-os na utilizagdo de hardwares e softwares. Pode
informacao (Junior, = atuar no monitoramento de aplicagdes, recursos de rede, banco de dados,
Pleno e Sénior) servidores entre outros componentes de servigo de TIC.

3132-20 Técnico em manutengdo Profissional atuante em centrais de atendimento de TIC (em nivel 1 e nivel 2)
de equipamentos de atuando também no suporte ao usuario, realizando instalagbes de equipamentos
informatica (Junior, Pleno de TIC utilizados diretamente pelos usuarios (Computadores, Periféricos,
e Sénior) equipamentos telefénicos e de comunicagdo, entre outros equipamentos

eletrénicos). Presta servicos de manutengdo e correcdo de defeitos em
equipamentos eletrénicos, bem como realiza manutengdes corretivas e preventiva
no parque de equipamentos de TIC.

1425-30 Gerente de suporte Profissional com responsabilidade de coordenar e gerenciar a atuagao dos demais
técnico de tecnologia da técnicos de suporte e de manutengdo, garantindo a adequada prestacéo dos
informacao servicos, bem como controlando e planejando operacionalmente as ac¢des da

equipe. Presta também apoio & tomada de decisdo do 6rgdo auxiliando na
prospecgdo de solugbes de suporte ao usuario, fornecimento de informagdes
taticas e operacionais e proposigdo de agdes de aprimoramento dos servigos de
suporte ao usuario.

2124-20 Analista de  suporte Profissional atuante em nivel 3 em uma central de atendimento ou associado ao
computacional  (Junior, centro de dados. Presta servicos de gerenciamento fisico e logico de
Pleno e Sénior) equipamentos, servidores, storages, entre outros equipamentos do centro de dados

ou no ambiente virtualizado. Atua também no gerenciamento de backups,
configuragdo de procedimentos de recuperagdo de desastres computacionais,
gerenciamento de recursos computacionais avangados (a exemplo de servidores
de arquivos, de impressdo e de comunicagdo institucional) que demandam
alocagéo, configuragao ou instalagdo de softwares ou construgdo e execugao de
scripts para o controle, monitoramento e gerenciamento desses recursos.

1425-5, 1425- Gerente de infraestrutura Profissional com responsabilidade de coordenar e gerenciar a atuagéo dos demais

15 de tecnologia da profissionais alocados no monitoramento, controle e operagao da infraestrutura de
informacgao TIC, garantindo a adequada prestagdo dos servigcos, bem como controlando e

planejamento operacionalmente as agdes dessa equipe. Presta também apoio a
tomada de decisdo do 6rgdo auxiliando na prospecgdo de solugdes de
infraestrutura de TIC, fornecimento de informagbes taticas e operacionais, e
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2123-5

212315

2124410,
2123-10

3133-05,
3133-10

212415,
2124-25

3171-10,
2124-30,
2124-05

2123-20

1425-25

2122-15

Administrador de banco
de dados - (Junior, Pleno
e Sénior)

Administrador de
sistemas  operacionais
(Junior, Pleno e Sénior)

Analista de redes e de
comunicagdo de dados
(Junior, Pleno e Sénior)

Técnico de Rede
(Telecomunicagoes)
(Junior, Pleno e Sénior)

Analista de sistemas de

automacdo - (Junior,
Pleno e Sénior)
Desenvolvedor de

sistemas de tecnologia
da Informagéao

Administrador em
seguranga da informagéo
- (Junior, Pleno e Sénior)

Gerente de seguranga da
informacao

Especialista em
Computagado em Nuvem -
Cloud (Pleno e Sénior)

proposicdo de acgbes de aprimoramento dos servicos de operagbes na
infraestrutura de TIC.

Profissional responsavel pela administragédo, operagéo, gerenciamento, otimizacao
e monitoramento dos recursos de banco de dados. Presta servigos de
gerenciamento dos esquemas de banco de dados, alocagdo e administragdo de
recursos fisicos e ldgicos, realiza dimensionamentos e prospecgdes de uso,
monitora incidentes e promove adequagbes, aprimoramentos e expansdo dos
recursos. Pode atuar na andlise de dados propondo padrdes e assegurando a
normalizagdo e melhor uso dos recursos para armazenamento e utilizagdo de
dados corporativos.

Profissional que atua na camada de virtualizagdo e orquestragdo de sistema
operacionais de servidores de dados. Presta servigos de configuragao, instalagéo
e ampliacdo de ambientes de containers. Responsavel pela adequada operagéo,
desempenho e uso racional de recursos utilizados pelos softwares basicos,
orquestradores de containers e virtualizadores.

Profissional que atua na intercomunicagao de redes locais e de longa distancia,
com ou sem fio, assegurando a operagao, desempenho e qualidade dos servigos
de rede e comunicagdo de dados, bem como no aprimoramento e funcionamento
adequados dos ativos de redes. Presta servigos de execugdo, aprimoramento e
manutencéo dos projetos de redes, além da configuragao e otimizacéo de recursos
de interconex&o de dados.

Profissional atuante no monitoramento, configuragdo, manutengéo e otimizagéo de
recursos de telecomunicacdes de dados, audio e video. Atua também na integragéo
e garantia do desempenho de redes de telecomunicagdes, centrais de comutagao
e integracao a servicos de telefonia digital.

Profissional responsavel por assegurar a utilizagdo adequada de solugbes de
integracédo - Cl ou de entrega continua - CD. Pode atuar como arquiteto de solugbes
e propor, projetar, executar e aprimorar arquiteturas de solugcbes necessérias a
manutengdo e melhoria das operagbes na infraestrutura de TIC. Pode atuar
também como arquiteto de computagdo em nuvem, ou ainda como arquiteto de
solugdes hibridas.

Profissional com a responsabilidade de assegurar a implantagdo adequada dos
entregaveis de softwares. Pode atuar como analista de teste de aplicagdes
executando testes automatizados e assegurando a cobertura minima de testes nas
solugcdes entregues. Pode atuar como analista de qualidade dos produtos a serem
implantados.

Profissional responsavel por assegurar a prestagao de servicos de seguranga da
informagdo, incluindo o monitoramento e tratamento de incidentes, acbes
preventivas, implantagdo e monitoramento de controles de seguranga, realizagéo
dos diferentes testes e inspeg¢des de seguranga. presta servigos de controle de
seguranga preventivo e reativo relacionados aos diferentes ativos da infraestrutura,
bem como apoia na implementagéo das agdes técnicas previstas na politica de
seguranga.

Profissional com responsabilidade de coordenar e gerenciar a atuagdo dos demais
profissionais de seguranca da informagéo, garantindo a adequada prestagéo dos
servigos, bem como controlando e planejamento operacionalmente as agdes dessa
equipe. Presta também apoio a tomada de decisdo do érgdo auxiliando na
prospecgao de solugbes de seguranga da informagao, fornecimento de informagdes
taticas e operacionais, e proposigéo de agdes de aprimoramento dos servigos de
seguranga da informacao seja preventiva ou reativa.

Profissional responsavel pela infraestrutura de nuvem, envolvendo a arquitetura,
estruturagdo, operacdo, monitoramento, otimizacdo, sustentagcdo e migracdo de
ambientes em nuvem.

Tabela 22 - Perfis profissionais da Portaria 1070/23.
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e Padronizacdo e isonomia: cria uma linguagem comum para o mercado, assegurando que todas as
licitantes elaborem suas propostas com base em um mesmo entendimento sobre as competéncias
de cada fungao.
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A finalidade desta padronizagao € multifacetada e visa mitigar riscos criticos:

o Garantia de qualidade técnica: estabelece um patamar minimo e inegociavel de qualidade para a
equipe. Ao definir os requisitos de cada perfil, evita-se a pratica de alocar profissionais com
qualificagdes inferiores as necessarias.

o Base para precificacao objetiva: a definicdo clara dos perfis é o alicerce para a formagao de precos
de referéncia, detalhada no item 7.5 deste estudo.

b) A necessidade do perfil estratégico: supervisor do contrato

Para um contrato desta magnitude e complexidade, identificou-se a necessidade de um perfil que
nao consta no catalogo padrao da Portaria 1070, mas que é fundamental para a governanca e o sucesso da
execugao: o Supervisor do Contrato. A criacao deste perfil customizado, embora ndo seja comum nas
contratagdes atuais, representa uma inovacao e uma medida de governanga essencial para contratos de
servicos gerenciados complexos. Acredita-se firmemente que esta seja uma tendéncia de mercado que sera
progressivamente incorporada em futuras atualiza¢des da proépria Portaria, dada a sua importancia para o
alinhamento estratégico entre contratante e contratada.

Este profissional atuara como Preposto formal do contrato, sendo o responsavel pela supervisdo
geral dos servigos contratados, assegurando a sua entrega dentro dos niveis de qualidade e governanca
exigidos pelo TCE-PR. Nesse contexto, ele atua como elo principal entre a empresa contratada e o Tribunal,
garantindo conformidade com os requisitos contratuais, promovendo a melhoria continua dos servicos e
coordenando acbes estratégicas para a evolugdo da infraestrutura e do suporte técnico. Além disso,
exercera a lideranca aos dois gerentes operacionais, garantindo alinhamento as diretrizes do Tribunal,
eficiéncia operacional e inovagao tecnoldgica.

A criacdo deste perfil € uma decisdo estratégica, fundamentada em sintese nos seguintes
argumentos:

i. Mitigagao de riscos e manutengao das condi¢des da proposta: a analise de jurisprudéncia (Acérdao
1432/2024-TCU e Acérdao 3197/16-TCE-PR) e de casos praticos estudados demonstram que um
dos maiores riscos na execucgao contratual € o desvio entre as condi¢cbes da proposta vencedora e
a pratica executada. O Supervisor do Contrato é a principal pe¢a de mitigagao para este risco.

Este profissional sera o responsavel direto por garantir que o pacto de sustentabilidade firmado na
licitacdo seja mantido, funcionando como guardido do pacto contratual. A fiscalizagdo do Tribunal
terd nele o ponto focal para auditar a aderéncia da equipe alocada (em qualificacdo e estrutura
remuneratoria) as condi¢des que garantiram a exequibilidade da proposta, coibindo a pratica de "jogo
de planilhas".

Além disso, ao centralizar a interlocugdo em um nivel sénior, o Supervisor torna-se o canal para tratar
desvios e divergéncias de forma proativa, antes que se transformem em processos sancionatérios
formais. Ele é o responsavel por garantir a boa-fé objetiva na relagdo contratual, focando na
prevengao e resolugao de conflitos.

ii. Garantia de coesao operacional e visado holistica do servigo: um contrato com multiplos escopos (N1,
N2, N3, NOC, Projetos) pode se fragmentar em "silos", com cada geréncia otimizando sua area em
detrimento da entrega final para o Tribunal.

O Supervisor tera a visao holistica do servigo, atuando como um "maestro” que garante a harmonia
entre as diferentes frentes. Ele sera responsavel por gerenciar as interfaces, assegurando, por
exemplo, que a implantagdo de uma nova ferramenta pelo time de projetos (Item 7) seja
adequadamente absorvida pela equipe de operagao (ltem 5), evitando falhas de transigao.
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Ademais, a designacao do Supervisor como Preposto formaliza um ponto unico de responsabilidade
(single point of accountability). Para a gestdo do TCE-PR, isso significa que nao havera "empurra-
empurra" de responsabilidades entre diferentes areas da contratada; havera um unico responsavel
sénior a quem recorrer.

iii. Otimizacao da fiscalizagao e alinhamento a Lei 14.133/2021: a criacao deste perfil otimiza o trabalho
da prépria equipe de fiscalizacdo do TCE-PR e se alinha aos principios da nova Lei de Licitagdes.

Em vez de a equipe de gestdo do Tribunal precisar interagir com multiplos gerentes operacionais
para tratar de questdes estratégicas, ela tera no Supervisor um par de mesmo nivel. Isso torna a
comunicagao mais agil e a fiscalizacdo mais eficiente, em linha com o Principio da Eficiéncia (Art. 5°
da Lei 14.133/2021) e provendo um canal de comunicagéo estratégico para a execugao contratual.

Ainda, a funcdo do Supervisor transcende a simples manutencdo. Cabera a ele analisar os
indicadores de NMS de forma estratégica para identificar causas de problemas sistémicos, propor
projetos de automacéo e garantir que o servi¢o evolua continuamente, agregando valor ao Tribunal
e promovendo a melhoria continua:

Em sintese, a inclusao do Supervisor do Contrato € uma medida de governanca indispensavel. Ele
€ a figura nevralgica que garante a integridade da proposta, a coesdo da operacdo e o alinhamento
estratégico entre o TCE-PR e a contratada, sendo um investimento direto na mitigagdo de riscos e no
sucesso da execugao contratual.

¢) Requisitos minimos de qualificacao e experiéncia

Para evitar a precarizacado do servigo e a alta rotatividade de pessoal com conseguinte perda de
conhecimento ao Tribunal, este ETP estabelece que o Termo de Referéncia exigira requisitos minimos
obrigatérios para cada perfil cuja comprovagao sera condi¢cao para a alocagao e/ou substituicdo de qualquer
profissional no contrato. Os requisitos incluem:

e Formacao académica: nivel de escolaridade e area de formagcado compativeis com a complexidade
das atribuicdes.

e Experiéncia profissional minima comprovada: exigéncia de tempo de atuacao especifico para cada
nivel de senioridade (ex: 1 ano para Junior, 3 anos para Pleno e 5 anos para Sénior), garantindo a
maturidade pratica necessaria.

o Certificagbes técnicas: quando a natureza do servigo exigir, serao solicitadas certificagbes de
mercado que atestem o conhecimento em tecnologias ou metodologias especificas.

Este mecanismo de verificagéo é a principal ferramenta da fiscalizagao para assegurar que a equipe
alocada na execucdo reflita o compromisso de qualidade assumido pela empresa em sua proposta
vencedora. Adicionalmente, conforme orientacdo da Portaria, o Termo de Referéncia podera detalhar
especializagdes tecnolégicas para cada perfil, de modo a garantir a alocagdo de profissionais com
conhecimento especifico nas ferramentas e plataformas utilizadas pelo Tribunal.

d) Dimensionamento quantitativo e alocagao

O dimensionamento da equipe necessaria para esta contratagao foi estabelecido com base em uma
analise multifatorial da realidade do Tribunal, considerando:

I. O dimensionamento da infraestrutura de TIC atual;
IIl. O Catéalogo de Servigos de TIC e a complexidade dos servigos prestados;
lll. A volumetria de chamados atuais e a projegao de crescimento futuro;

IV. A composi¢do da mao de obra atualmente aplicada na prestacao destes servigos, englobando o
Contrato 03/2021, servidores comissionados e servidores efetivos alocados na Geréncia de
Operacgdes e Infraestrutura da DTI.
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Este levantamento resultou na definicdo de um quantitativo de referéncia para cada perfil, que
possui uma tripla finalidade e nao caracteriza uma contratagao por postos de trabalho:

. Base para o orgamento: servir como o principal insumo para o calculo do valor estimado da
contratagdo durante a fase de planejamento.

Il.  Parametro para a remuneragao mensal: o Valor Mensal do Servico (VMS), que serve como base
para o faturamento, é definido pela soma dos custos dos perfis e seus respectivos quantitativos,
conforme formalizado na Ordem de Servigo (OS) vigente.

lll.  Garantia de capacidade minima: estabelecer a equipe minima que a contratada deve garantir em
cada Ordem de Servico, servindo como uma salvaguarda contra a desmobilizagdo do servigo.

Nesse contexto, a contratada possuira autonomia para gerenciar sua equipe, podendo utilizar um
numero maior de profissionais do que o minimo especificado na OS, caso julgue necessario para cumprir 0s
Niveis Minimos de Servigo, sem 6nus adicional para o Tribunal. Em contrapartida, para atender a demandas
crescentes ou necessidades técnicas nao previstas, o Tribunal podera, mediante nova Ordem de Servico,
solicitar o acréscimo de profissionais. Nestes casos, o Valor Mensal do Servigo (VMS) sera ajustado para
refletir o custo do novo perfil (salario de referéncia acrescido do Fator-K), garantindo flexibilidade com total
controle de custos.

Como um mecanismo adicional para incentivar a eficiéncia e a alta performance, o Termo de
Referéncia prevera que a quantidade minima de perfis profissionais podera ser reduzida, mediante
autorizacao formal do TCE-PR. Essa redugcdo sera condicionada a comprovagao, pela contratada, do
cumprimento exemplar dos Niveis Minimos de Servigco por um periodo continuo a ser estipulado no TR. Uma
vez autorizada, a reducao do efetivo minimo ocorrera sem qualquer reducédo no Valor Mensal do Servico,
funcionando como um prémio pela eficiéncia e estabilidade comprovadas. O regramento objetivo para
eventual reducéo sera estabelecido em TR.

e) Detalhamento dos perfis em apéndice

Toda a especificagdo detalhada dos perfis profissionais aplicaveis a esta contratacao - incluindo a
descricao de suas atribuigcdes, os requisitos de qualificacdo e experiéncia, bem como os quantitativos
minimos e maximos possiveis para a contratagdo de cada servigo - estara consolidada no Apéndice D —
Perfis Profissionais e Dimensionamento da Equipe deste Estudo Técnico Preliminar.

A defini¢gao dos perfis com este nivel de detalhe é uma licao aprendida e uma medida de mitigagao
de risco, garantindo que o planejamento esteja firmemente ancorado na realidade operacional do Tribunal e
estabelecendo uma base clara e objetiva para a selegao da proposta mais vantajosa e para uma fiscalizagéo
contratual eficaz.

7.5. Mapa Salarial e Fator-K

Apds a definicdo dos perfis profissionais necessarios para a execugao dos servicos, a Portaria
SGD/MGI n°® 1.070/2023 institui uma metodologia padronizada para a precificagdo desses perfis. Esse
método se baseia em dois instrumentos principais: o0 Mapa de Pesquisa Salarial de Referéncia e o Fator-K,
ambos fornecidos e atualizados periodicamente pela Secretaria de Governo Digital (SGD).

Conforme detalhado na Nota Técnica SEI n°® 32598/2024/MGl, a construcdo desses parametros
segue um rito metodoldgico rigoroso, o que confere alta confiabilidade e seguranca juridica para o
planejamento desta contratagao.

7.5.1. O MAPA DE PESQUISA SALARIAL DE REFERENCIA

O Mapa de Pesquisa Salarial, constante no Anexo |l da Portaria e no Apéndice E deste estudo, é
uma tabela que estabelece os valores de remuneragao bruta mensal de referéncia para cada um dos perfis
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profissionais padronizados. A adogao desse mapa como base para a estimativa de custos do contrato traz
vantagens estratégicas:

a) Padronizagao e economicidade: garante que o valor de referéncia do certame esteja alinhado a uma
pesquisa de mercado ampla e consolidada, refletindo um custo realista para a contratacdo de
profissionais com a qualificacao exigida e mitigando o risco de sobrepreco.

b) Eficiéncia no planejamento: desonera a equipe de planejamento do Tribunal da complexa tarefa de
realizar uma pesquisa salarial de mercado para multiplos perfis de TIC, cumprindo, para este insumo,
as exigéncias da Lei n® 14.133/2021 e da Instru¢ao Normativa SEGES/ME n° 65/2021.

c) Foco na qualidade: ao estabelecer salarios de mercado compativeis com profissionais qualificados,
0 mapa de referéncia induz um patamar de qualidade e ajuda a mitigar os riscos de alta rotatividade
e precarizagdo do servigo, problemas recorrentes em modelos baseados apenas no piso da
categoria.

O Mapa de Pesquisa Salarial € o resultado de uma ampla e multifacetada pesquisa de precos
realizada pela propria Secretaria de Governo Digital (SGD), que, para construir o mapa, utiliza um conjunto
diversificado de fontes, conforme preconiza a IN SEGES/ME n° 65/2021 e o art. 23 da lei 14.133/21. As
fontes incluem:

I.  Contratagdes publicas similares: analise de precos de 44 pregdes recentes de 6rgaos publicos,
extraidos de bases como o Painel de Precos e o SIASG.

. Dados oficiais do mercado de trabalho: andlise estatistica de bases de dados governamentais
massivas, como o Cadastro Geral de Empregados e Desempregados (CAGED) e a Pesquisa
Nacional por Amostra de Domicilios Continua (PNAD Continua do IBGE), expurgando-se os dados
do setor publico para focar nos salarios praticados pelo mercado privado.

lll.  Guias salariais do setor privado: consulta a guias salariais de renome, publicados anualmente por
consultorias especializadas em recursos humanos (como Robert Half, Michael Page, Hays, entre
outras).

Os dados coletados sdo submetidos a tratamento estatistico, incluindo o calculo da média saneada
e a remocao de valores discrepantes (outliers), garantindo um resultado equilibrado e fidedigno.

Ao adotar esse Mapa Salarial, o Tribunal ndo apenas otimiza a fase de planejamento, mas ancora
seu prego de referéncia em uma pesquisa de mercado metodologicamente robusta, validada e de
abrangéncia nacional.

7.5.2. METODOLOGIA DE CALCULO PARA O SALARIO DE REFERENCIA DO SUPERVISOR DO
CONTRATO

A estrutura de governanga desta contratagcao, conforme justificado no item 7.4 letra b), prevé a
criacao do perfil estratégico de Supervisor do Contrato. Por se tratar de um perfil customizado para atender
as necessidades deste contrato, ele ndo possui uma correspondéncia salarial direta no Mapa de Pesquisa
Salarial (Anexo Il) da Portaria n°® 1.070/2023. Todavia, para garantir a manutengcdo dos principios de
objetividade e transparéncia que norteiam este estudo, foi desenvolvida uma metodologia de calculo para
se chegar a um valor para seu salario de referéncia justo e compativel com o mercado e com a propria
estrutura da Portaria. A premissa foi utilizar a l6gica de progresséao salarial da propria norma para projetar a
remuneracgao deste novo perfil sénior.

O processo foi estruturado nas seguintes etapas:

Etapa 1 - Estabelecimento da hierarquia gerencial de referéncia

Primeiramente, estabeleceu-se uma analogia hierarquica utilizando os perfis de geréncia ja
existentes na Portaria como base para a nossa estrutura de gestéo:

66 | 180



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

¢ Gerente de Suporte Técnico de Tecnologia da Informagao (Céd. GERSUP): por gerir as equipes de
Nivel 1 e Nivel 2, este perfil foi considerado analogo a um nivel gerencial junior a pleno.

o Gerente de Infraestrutura de Tecnologia da Informag¢ao (Céd. GERINF): por ser responsavel pelas
equipes de alta especializagédo (Nivel 3 e NOC), este perfil foi adotado como a base de um gerente de
nivel pleno.

o Supervisor do Contrato (perfil criado): posicionado hierarquicamente acima dos dois gerentes, com
responsabilidade sobre a totalidade do contrato e sobre uma equipe numerosa e de alta qualificacao, foi
definido como um perfil gerencial sénior.

Etapa 2 - analise da progressao salarial entre niveis pleno e sénior

Para definir o acréscimo salarial que representa a passagem de um nivel gerencial pleno para um
sénior, utilizou-se a propria estrutura da Portaria como benchmark. Foi realizado um calculo para todos os
perfis do Anexo Il que possuem as senioridades Pleno e Sénior, para identificar qual é a progressao salarial
média que a prépria norma considera justa. Conforme a planilha de analise, calculou-se a diferenca
percentual de aumento entre o salario de cada perfil Sénior em relacdo ao seu correspondente Pleno.

Etapa 3 - apuracado da média da progressao salarial

Apods calcular o percentual de aumento para cada par de perfis, apurou-se a média aritmética
simples de todos esses percentuais. O resultado indicou que, em média, um profissional de nivel Sénior
possui uma remuneracgao 39,13% superior a de um profissional de nivel Pleno, segundo a propria estrutura
salarial da Portaria.

Etapa 4 - calculo final do salario de referéncia do supervisor

Por fim, para se chegar ao salario de referéncia do Supervisor do Contrato, aplicou-se o percentual
médio de acréscimo apurado sobre o salario do perfil gerencial pleno de referéncia, ou seja, o salario do
Gerente de Infraestrutura de Tecnologia da Informagado (Céd. GERINF), que é de R$ 16.535,61. Aplicou-se
sobre este valor o acréscimo de 39,13%. O resultado definiu o salario de referéncia para o Supervisor do
Contrato em R$ 23.005,43.

Esta metodologia, portanto, ndo resulta em um valor arbitrario. Ela cria um salario de referéncia
para um perfil customizado que € matematicamente derivado da ldgica interna de progressao de carreira e
remuneracgao da Portaria n® 1.070/2023, garantindo que o valor seja, ao mesmo tempo, compativel com as
responsabilidades do cargo e totalmente rastreavel, defensavel e transparente. Toda a sua memoria de
calculo consta no Apéndice F — Estrutura de Calculo do Salario de Referéncia do Supervisor do Contrato.

7.5.3. O FATOR-K PADRONIZADO

O Fator-K é um coeficiente multiplicador que, aplicado sobre o salario de referéncia do perfil (Sp),
resulta no custo total estimado daquele profissional para a empresa. Conforme o item 10.7.4.1 da Portaria,
o Fator-K indica "quantos reais sdo pagos a empresa contratada para cada real pago pela empresa ao
trabalhador".

Sua composicao abrange todos os custos associados a mao de obra, tais como:
a) Encargos sociais e trabalhistas (INSS, FGTS, Férias, 13° Salario etc.);
b) Beneficios (vale-transporte, auxilio-alimentagao etc.);
c) Custos Indiretos, Despesas Administrativas e Operacionais;
d) Tributos sobre o faturamento (PIS, COFINS, ISS);

e) Margem de Lucro da empresa.
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A Portaria, em seu Anexo Il, ja estabelece um valor de Fator-K de referéncia para cada perfil (ex:
2,49 para perfis Junior e 2,00 para os demais). A adog¢ao desse fator padronizado simplifica a estimativa de
custos, aumenta a transparéncia sobre a composi¢ao do pre¢o do servigo e cria um referencial objetivo para
a analise de exequibilidade das propostas.

A definicao do Fator-K pela SGD também nao ¢é arbitraria. Conforme a Nota Técnica, seu valor de
referéncia é derivado de uma analise empirica de contratacdes publicas similares. O estudo identificou que
os custos proporcionais variam com a senioridade, estabelecendo fatores distintos:

e Fator-K para Perfis Junior: 2,49
e Fator-K para Perfis Pleno, Sénior e Gerentes: 2,00

Esses valores representam a mediana dos fatores observados no mercado de licitagcdes federais,
constituindo um benchmark realista e defensavel. Utilizar este Fator-K padronizado evita a complexidade de
analisar dezenas de rubricas de uma planilha de custos e aumenta a transparéncia sobre a composi¢ao do
preco do servigo.

A combinacao destes dois elementos, portanto, permite que o Tribunal calcule o custo de referéncia
(Cp) de cada perfil de forma agil, transparente e metodologicamente fundamentada, utilizando a férmula
simplificada: Cp = Sp x Fator-K.

7.5.4. JUSTIFICATIVA PARA ADOCAO DE FATOR-K UNIFICADO DE 2,49

Embora a Portaria n® 1.070/2023 sugira a aplicacdo de Fatores-K diferenciados por senioridade
(2,49 para Junior e 2,00 para os demais), este Estudo Técnico Preliminar, apds analise aprofundada dos
riscos e da natureza do objeto, justifica a adocdo de um Fator-K unificado de 2,49 para todos os perfis
profissionais da contratacao.

Uma premissa fundamental para esta decisdo é a de que a presente contratagdo, dada a sua
natureza estratégica, nao prevé a alocagao de perfis com senioridade “Junior’. Sendo todos os perfis de

nivel “pleno”, “sénior” ou de “gestdo”, a unica referéncia da Portaria seria o Fator-K de 2,00. Contudo,
considera-se esse valor insuficiente, conforme dos argumentos estratégicos a seguir.

A decisdo de estabelecer uma estrutura de custos mais robusta esta em plena sintonia com a
jurisprudéncia dos érgaos de controle, que reconhecem a necessidade de se remunerar adequadamente
para garantir a qualidade.

Nessa esteira, esta Corte, por meio de sua jurisprudéncia (Acordao n® 3197/16): ja firmou
entendimento de que, para servigos que exigem alta qualificagéo, a mera utilizagdo do piso salarial como
referéncia "acaba por gerar para a Administragdo, em vez de economia, problemas operacionais, em fungao
da alocacao de profissionais despreparados ou nao capacitados e da rotatividade de mao de obra". Adotar
um Fator-K mais realista € uma agao direta para evitar esse cenario.

Além disso, durante este estudo realizou-se consultas ao mercado de TIC no estado do Parana,
observando-se que um Fator-K de 2,00 é considerado baixo para atrair e reter profissionais de alto
desempenho, nao refletindo os pacotes de beneficios e os custos operacionais praticados na regido para
talentos com as qualificagdes exigidas por este Tribunal.

O contrato deve nascer com uma equagao econdmico-financeira saudavel e sustentavel. Um Fator-
K subestimado cria um desequilibrio estrutural desde o inicio. Nesse cenario, um referencial de custos baixo
incentiva a pratica de "jogo de planilhas", onde a empresa propde um valor exequivel, mas pratica outro,
inferior, na execugao. Ao estabelecer um Fator-K mais condizente com a realidade (2,49), o Tribunal reduz
a margem para essa manobra, pois o prego de referéncia ja embute um custo mais justo e realista para a
manutengao de uma equipe qualificada.

Por outro aspecto, o Acordao 1432/2024-TCU aponta a assimetria de informagdes como um risco
central. Ao definir um Fator-K mais robusto, a Administracido atua proativamente para reduzir essa
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assimetria, estabelecendo um patamar de custos que nivela a competicao por cima, favorecendo empresas
que genuinamente investem em seus profissionais.

A analise desta contratacdo nido deve se limitar ao menor preco aparente, mas ao menor Custo
Total de Propriedade ao longo dos 48 meses. Nesse contexto, a alta rotatividade (turnover) gera custos
ocultos altissimos para o Tribunal: perda de conhecimento do ambiente, atrasos em projetos, queda na
qualidade do atendimento e aumento da carga de trabalho da equipe de fiscalizagdo. Um Fator-K mais
competitivo permite a contratada oferecer melhores condigbes, sendo o principal mecanismo para garantir
a retencao da equipe e a continuidade do conhecimento.

Além disso, o pequeno aumento no valor de referéncia decorrente do Fator-K unificado deve ser
visto como um investimento na estabilidade e na saude do contrato. E uma medida de economicidade em
longo prazo, que mitiga o risco de arcar com os custos imprevisiveis e muito mais elevados de um servigo
degradado por uma equipe desmotivada e instavel.

A utilizacdo de um Fator-K unico para todos os perfis (dado que ndo ha perfis Junior) simplifica a
metodologia de calculo e a andlise das propostas. Além disso, estabelece um critério isondmico para toda a
equipe, enviando uma mensagem clara ao mercado de que o TCE-PR espera um alto padrdo de
investimento em todos os profissionais que atuardo no contrato.

Diante do exposto, a adogao do Fator-K unificado de 2,49 é uma decisdo estratégica, prudente e
amplamente fundamentada, que visa garantir a contratagdo de um servico de alta performance, alinhado a
criticidade das atividades deste Tribunal de Contas.

7.6. Custos adicionais

Além dos custos associados a mao de obra (estimados via Salario de Referéncia e Fator-K), o
modelo da Portaria n® 1.070/2023 prevé a identificacdo e orcamentacdo de Custos Adicionais. Estes sao
insumos, ferramentas, licengas ou servigos especificos, essenciais para a prestagdo do servigo, mas cujos
custos nao estdo embutidos no Fator-K dos perfis profissionais.

A segregacéo destes custos € uma diretriz do modelo que visa garantir transparéncia, precisdo na
precificacao e flexibilidade contratual. Ao tratar itens como licencas de software ou deslocamentos como
rubricas separadas, a Administracao Publica obtém clareza sobre o que esta sendo pago e evita distor¢des
no Fator-K, que é desenhado para cobrir os custos inerentes a mao de obra. Essa abordagem esta em total
conformidade com as recomendagdes do TCU (Acordao n° 1.432/2024-Plenario) para combater a assimetria
de informagdes e aumentar o controle sobre a composi¢ao dos precos.

Durante a fase de planejamento desta contratagéo, realizou-se um mapeamento detalhado das
necessidades do Tribunal e identificou a previsdo de Custos Adicionais para todos os servicos que compdem
0 objeto. Para a correta precificagdo destes itens, foi estruturada uma pesquisa de pregos dedicada. O
detalhamento completo desta pesquisa, incluindo a lista de itens cotados, as fontes consultadas e a memoaria
de calculo que fundamenta os valores de referéncia obtidos, constara em peca processual apartada, que
instrui o processo administrativo de planejamento desta contratacéo.

Durante a execugao contratual, a utilizacdo e o pagamento destes itens ocorrerao mediante
demanda e aprovacéo formal do Tribunal, conforme a natureza de cada custo (seja por um valor mensal
recorrente para uma licenga, ou por um pagamento unitario para um servigo pontual), garantindo que o
Tribunal pague apenas pelos recursos efetivamente necessarios e utilizados.

7.7. Formacgao dos precos de referéncia

A formacgao do prego de referéncia para a presente contratagéo, conforme preconizado pela Portaria
SGD/MGI n° 1.070/2023, é o resultado de um processo metodoldgico e rastreavel. Esta abordagem
consolida os custos dos perfis profissionais e os custos adicionais, previamente analisados, para se chegar
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a um valor global estimado que seja justo, exequivel e alinhado aos principios da economicidade e da
eficiéncia.

O calculo é realizado em etapas sequenciais, conforme detalhado a seguir.

Passo 1: calculo do custo mensal por perfil profissional (Cp)

O primeiro passo consiste em calcular o custo mensal de referéncia para cada perfil profissional
necessario a prestagcéo dos servicos. Este calculo é realizado utilizando a seguinte férmula:

Cp=SpxFator-K
Onde:
e Cp: E o custo de referéncia mensal do perfil profissional "p".

o Sp: E o Saléario de referéncia mensal do perfil "p", obtido do Mapa de Pesquisa Salarial (Anexo Il da
Portaria), conforme detalhado no item 7.5.1 deste ETP.

o Fator-K: E o coeficiente multiplicador padronizado, que para esta contratacdo foi unificado em 2,49,
conforme justificativa apresentada no item 7.5.3 deste estudo.

Este calculo resulta no custo total que a Administracdo usara como referéncia para um profissional
daquele perfil, ja incluindo todos os encargos, beneficios, custos indiretos e lucro da empresa.

Passo 2: calculo do valor estimado mensal dos servigos (VEMS)

Com o custo de cada perfil devidamente calculado, o préximo passo € consolidar esses valores
para obter o Valor Estimado Mensal dos Servicos (VEMS). Este valor representa o custo mensal de
referéncia para todos os servigos de natureza continua (Itens 1 a 6 do objeto). A férmula aplicada é:

VEMS=} (QpxCp)+Qoutros
Onde:
e VEMS: E o Valor Estimado Mensal total dos Servicos.

e >(QpxCp): E o somatdrio do produto entre o Quantitativo de referéncia de profissionais (Qp) de
cada perfil e o seu respectivo Custo mensal (Cp). O Qp foi dimensionado conforme os critérios
apresentados no item 7.4, letra e) deste ETP.

e Qoutros: E a soma de todos os Custos Adicionais mensais, como licencas e outros insumos cujo
levantamento foi justificado no item 7.6 deste estudo.

O VEMS, portanto, representa o valor base para o faturamento mensal da contratada sobre o qual
incidirdo os ajustes de pagamento (glosas) decorrentes da aferigdo dos Niveis Minimos de Servigo.

Passo 3: calculo do valor global estimado da contratagao

Finalmente, o Valor Global Estimado da contratagdao é calculado somando-se o custo total dos
servigos continuos ao longo de toda a vigéncia do contrato com os custos dos itens ndo recorrentes ou com
modelos de precificacdo distintos (como o item de projetos). A formula geral é:

Valor Global=(VEMSxPrazo em Meses)+> (Valores de ltens Nado Mensais)
Para esta contratacdo, o calculo considerara:
e A multiplicagdo do VEMS pelo prazo de vigéncia dos servigos continuos (48 meses).

e A soma deste valor ao valor total estimado para o item de Projetos (ltem 7), que é o produto entre a
quantidade de Unidades de Projeto (UPs) estimadas e o valor de referéncia pesquisado para cada
UP.
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e A soma dos valores totais estimados para os demais itens que compdem o objeto (como implantagao
de ferramentas, treinamentos e subscricdes).

Esta metodologia, ao ser construida em etapas claras e com parametros objetivos, resulta em um
valor de referéncia totalmente rastreavel e auditavel, conferindo a maxima seguranca e transparéncia ao
planejamento e a futura licitacao.

7.8. Avaliacao de exequibilidade da proposta

7.8.1. FUNDAMENTAGAO LEGAL E NORMATIVA

A anadlise de exequibilidade das propostas € uma etapa crucial do processo licitatério, concebida
como um mecanismo de gerenciamento de riscos para a Administragdo. Sua finalidade é assegurar que a
proposta vencedora seja ndo apenas a de menor preco, mas também sustentavel e capaz de garantir a
qualidade e a continuidade dos servigos ao longo de toda a vigéncia contratual.

Este procedimento esta integralmente amparado pela Lei n°® 14.133/2021. O art. 11 da Lei
estabelece como um dos objetivos da licitagdo "evitar contratagdes com sobrepreco ou com pregos
manifestamente inexequiveis". O rito é detalhado no art. 59, que prevé a desclassificacdo de propostas
inexequiveis (Inciso Ill), mas assegura a licitante o direito de demonstrar a viabilidade de seu preco por meio
de diligéncias (§ 2°).

Em alinhamento direto com a Lei, a Portaria SGD/MGI n° 1.070/2023 dedica sua secao 12.6 para
orientar como essa analise deve ser conduzida em contratos de servicos operagao de infraestrutura de TIC
e suporte a usuarios. A Portaria reforga a necessidade de se estabelecer critérios objetivos e de se conceder
a licitante a oportunidade de defesa, conforme entendimento ja consolidado na Sumula n°® 262 do TCU.

7.8.2. CRITERIOS OBJETIVOS PARA ABERTURA DE DILIGENCIA

Para garantir um julgamento objetivo e isondmico, e com base nas orientagbes da Portaria (itens
12.6.3 € 12.6.5), o Termo de Referéncia desta contratagao estabelecera critérios claros que, se identificados,
poderao ensejar a abertura de um processo de diligéncia a proposta. A identificagdo de um ou mais dos
seguintes critérios servira como gatilho para a analise aprofundada:

I.  Valores salariais: propostas que apresentem, na Planilha de Custos, salarios-base inferiores aos
valores estabelecidos no Mapa de Pesquisa Salarial de referéncia adotado por este Tribunal.

Il.  Fator-K: propostas que apliguem um Fator-K inferior ao de referéncia estipulado neste ETP (2,49).

lll.  Valor unitario da UP: apresentagcao de um valor para a Unidade de Projeto (UP) inferior a 75% do
valor estimado pela Administracao.

IV.  Valor global: oferta de um valor global inferior a 75% do valor de referéncia da licitagéo.

A constatacao de qualquer um desses pontos ndo implica em desclassificagao automatica, mas na
convocagao formal da licitante para que demonstre, por meio de provas concretas, a exequibilidade e a
sustentabilidade de sua proposta em relagdo ao aspecto atingido.

7.8.3. O PROCESSO DE DILIGENCIA E A COMPROVAGAO PELA LICITANTE

Uma vez instaurada, a diligéncia exigira que a licitante apresente documentagao robusta que
comprove sua capacidade de executar o contrato nas condigdes propostas. O detalhamento completo dos
procedimentos de diligéncia, incluindo os documentos a serem exigidos para cada um dos cenarios acima,
sera estabelecido no Termo de Referéncia.
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Com base na experiéncia de outras contratagdes feitas por este Tribunal e de outros érgaos da
Administracao Publica, a comprovacao de exequibilidade podera exigir a apresentagao de:

e Contratos anteriores com objeto e complexidade similares;

o Demonstrativos e folhas de pagamento que evidenciem a pratica de remunera¢des compativeis com
a proposta em outros contratos;

e Curriculos e certificagcbes que atestem que os profissionais a serem alocados possuem a qualificagao
técnica exigida no edital, mesmo com os salarios ofertados;

o Documentagédo que comprove o atendimento a Niveis de Servigos dos contratos em que se utilizou
os perfis profissionais apresentados.

7.8.4. A CONEXAO ENTRE EXEQUIBILIDADE, QUALIFICAGAO E SUSTENTABILIDADE

A analise de exequibilidade, conforme estruturada pela Lei 14.133/2021 e pela Portaria 1070,
transcende a mera verificagdo matematica. Trata-se de uma avaliacido da credibilidade e da sustentabilidade
do modelo de servigo ofertado pela licitante. Uma proposta baseada em custos muito abaixo dos referenciais
de mercado carrega um risco intrinseco de nao conseguir atrair e reter o talento qualificado exigido pelo
Termo de Referéncia, o que pode levar a alta rotatividade e a degradac¢ao do servico.

Portanto, uma proposta sera considerada inexequivel ndo apenas se deixar de cobrir custos
legitimos, mas também se a licitante nao for capaz de demonstrar de forma inequivoca que sua estrutura de
custos é suficiente para garantir a qualidade, a estabilidade e a continuidade do servigo ao longo de todo o
contrato. Esta abordagem protege o Tribunal contrapropostas de "fachada" e assegura que a proposta
vencedora seja, de fato, a mais vantajosa em sua plenitude.

7.9. Exigéncia de vinculo empregaticio (CLT)

Como medida de seguranga juridica e para garantir a integridade do modelo, a qualidade e a
continuidade dos servigos, este planejamento estabelece, de forma inequivoca, a obrigatoriedade de que
todos os profissionais alocados pela futura contratada na execugao do objeto possuam vinculo empregaticio
formal, regido pela Consolidagao das Leis do Trabalho (CLT). Esta exigéncia, longe de ser um excesso de
formalismo ou uma interferéncia indevida na gestdo da contratada, € uma clausula de barreira estratégica,
fundamentada em um conjunto de argumentos indissociaveis que visam proteger o interesse publico e o
sucesso da contratagdo. A decisao se ancora na natureza do servigo, que, embora nao seja de dedicagao
exclusiva, se caracteriza pela predominancia de mao de obra, onde o capital humano qualificado é o
"elemento primordial para a execucgao do servigo", conforme entendimento do Tribunal de Contas da Unido
(Acordao n° 1432/2024-Plenario). Em servigos desta natureza, a forma de contratagdo e remuneragao
destes profissionais deixa de ser um mero detalhe interno da empresa e passa a ser um fator critico para a
qualidade, estabilidade e seguranca juridica de toda a operagéo.

A principal justificativa para esta exigéncia, de ordem financeira e concorrencial, reside na
integridade da equagédo econémico-financeira do contrato. Toda a metodologia de precificagdo adotada,
baseada na Portaria n°® 1.070/2023, é matematicamente construida sobre os custos de uma relagao de
emprego celetista, materializados no Fator-K. Este coeficiente embute custos como FGTS, INSS, férias e
13° salario, conforme detalhado na Nota Técnica SEI n°® 32598/2024/MGI. Permitir a pratica da "pejotizagao”,
onde a empresa contrata um profissional como Pessoa Juridica (PJ) para mascarar uma relagdo de
emprego, invalidaria a propria memoaria de calculo que fundamenta o prego global ofertado. Na pratica, a
empresa seria remunerada por custos que ela ndo possui, revertendo a diferenga destinada a encargos e
direitos trabalhistas em lucro indevido. Tal pratica configura enriquecimento sem causa e uma forma de
superfaturamento na execugao, violando o pacto de boa-fé e a manutengdo das condigdes da proposta,
conforme vasta jurisprudéncia (Acérdao TCE-PR n° 3197/16, Acérdao TCU n°® 2037/2019-Plenério). O caso
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concreto analisado por esta equipe de planejamento (Processo 18132-3/23) demonstrou que essa manobra
pode gerar sobreprego superior a 60% no valor do servigo.

Em segundo lugar, a exigéncia do vinculo CLT € uma salvaguarda para a lisura e isonomia do
processo licitatério. Ao obrigar que todas as empresas calculem suas propostas sobre a mesma base de
custos legais, garante-se uma competicao justa. A Planilha de Custos apresentada pela vencedora torna-
se, assim, um pacto de sustentabilidade. Permitir que a empresa se desvie substancialmente desta planilha
na execugao seria invalidar o processo de analise de exequibilidade, que desclassificou outras empresas
justamente por ndo demonstrarem uma estrutura de custos viavel, conforme observado no processo
licitatério do Contrato 36/2024. Aceitar essa pratica seria legitimar uma proposta de "fachada", ferindo de
morte o principio da isonomia entre os licitantes.

Adicionalmente, esta medida é crucial para a mitigagao de riscos juridicos e reputacionais para o
Tribunal. A "pejotizacdo" para mascarar uma relacdo de emprego é uma fraude a legislacao trabalhista.
Caso um profissional acione a Justica do Trabalho e tenha seu vinculo empregaticio com a contratada
reconhecido, a Sumula n° 331 do TST estabelece a responsabilidade subsidiaria do tomador de servigos.
Isso significa que o Tribunal de Contas, que ja pagou pelo contrato, poderia ser condenado a arcar com
todos os débitos trabalhistas ndo pagos, representando um dano direto ao erario e um imenso risco a
imagem desta Corte de Contas.

Além disso, a formalizagao do vinculo é uma ferramenta indispensavel para garantir a qualidade e
a continuidade dos servigos. Vinculos precarios geram inseguranca e instabilidade, resultando em alta
rotatividade (turnover). Como ja reconhecido por este préprio Tribunal no Acérdao n® 3197/16, esta situacao,
em vez de gerar economia, cria "problemas operacionais, em funcdo da alocacdo de profissionais
despreparados [...] e da rotatividade de mé&o de obra". A perda continua do conhecimento adquirido sobre o
complexo ambiente do TCE-PR impacta diretamente a eficiéncia do servigo. A estabilidade proporcionada
pelo regime CLT ¢&, portanto, um investimento direto na retencdo de talentos e na preservacao do capital
intelectual do projeto.

Por fim, a exigéncia do regime celetista € um pré-requisito para a eficacia da fiscalizagdo contratual.
Como evidenciado no Processo n° 847240/24, a existéncia de uma equipe com vinculos formais e
documentacao padronizada (holerites, registros etc.) é o que torna a fiscalizagdo administrativa objetiva e
transparente. Ela permite ao Fiscal Técnico medir com precisdo indicadores essenciais, como o de
rotatividade da equipe (IDE), e ao Fiscal Administrativo auditar o cumprimento das obrigacbes legais,
garantindo que a qualidade prometida na proposta seja efetivamente entregue. A recusa em fornecer tais
informacdes, sob a alegagao de "divergéncia interpretativa", foi devidamente rechagada e sancionada pelo
Tribunal, o que refor¢a a necessidade de tornar esta obrigagédo contratual explicita e inquestionavel.

Diante do exposto, a obrigatoriedade do vinculo CLT, em plena sintonia com as mais recentes
diretrizes da SGD (Portaria n° 6.680/2024), € uma decisdo estratégica indispensavel, que garante a
integridade financeira do contrato, a protecao juridica do Tribunal, a estabilidade e a qualidade do servigo,
e a isonomia do certame.

7.10. Elementos fundamentais para a execugao contratual

A execucdo do presente contrato sera regida por um conjunto de elementos e obrigacdes
fundamentais, desenhados para garantir que a transicdo da fase de planejamento e sele¢ao para a operagao
diaria ocorra de forma transparente, controlada e com estrita aderéncia ao que foi pactuado. Estes elementos
sdo os pilares que sustentardo a relagdo entre o Tribunal e a contratada, assegurando a qualidade e a
integridade do servigo.
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7.10.1. INSTRUMENTOS DE GESTAO OPERACIONAL

A dindmica da prestacdo de servigcos sera operacionalizada por instrumentos que formalizam a
demanda e medem a qualidade da entrega, conforme preconiza a Portaria n® 1.070/2023.

e Ordem de Servigo (OS): nenhuma atividade se inicia sem uma OS emitida pelo Tribunal. Este
documento é o instrumento que formaliza e detalha cada frente de trabalho, especificando o
escopo, os resultados esperados, os prazos e, crucialmente, a equipe minima necessaria, com
os perfis e quantitativos que servem como salvaguarda de capacidade técnica para aquela
demanda.

¢ Niveis Minimos de Servigo (NMS): os NMS s&o o coragdo do modelo de pagamento por
resultados. O Termo de Referéncia detalhara um catalogo abrangente de indicadores objetivos
(disponibilidade, tempo de atendimento, satisfacdo do usuario etc.) com metas claras. O
pagamento mensal da contratada sera diretamente impactado pelo desempenho aferido, com a
aplicacido de glosas em caso de descumprimento, garantindo que a remuneracdo seja
proporcional a qualidade entregue.

o Catalogo de servicos e base de conhecimento: a execugao sera orientada por um Catalogo
de Servigos claro, que padroniza as demandas e serve de base para os NMS. Adicionalmente,
sera uma obrigagao contratual da empresa manter e enriquecer continuamente uma Base de
Conhecimento, assegurando a retencdo do conhecimento adquirido e a padronizacao das
solugdes, mitigando os riscos associados a rotatividade de pessoal.

7.10.2. A MANUTENGAO DAS CONDIGOES DA PROPOSTA COMO CLAUSULA CONTRATUAL
BASILAR

Este é um elemento fundamental e inegociavel da execucao contratual. A Planilha de Custos e
Formacdo de Precos apresentada pela licitante vencedora, que foi o instrumento utilizado pela
Administracao para aferir a exequibilidade e adjudicar o objeto, é parte integrante e vinculante do contrato.
Ela representa o pacto de sustentabilidade e boa-fé que garantiu a vitéria no certame. Portanto, a contratada
possui a obrigagdo de manter as condi¢gdes que declarou em sua proposta, o que sera verificado em duas
frentes principais:

e Obrigatoriedade de manutencao da qualificagdo profissional: a fiscalizagéo técnica tera o
dever continuo de verificar se os profissionais alocados pela contratada cumprem rigorosamente
os requisitos minimos de experiéncia e as certificagbes exigidas para cada perfil no Termo de
Referéncia. Como ficou demonstrado no caso pratico analisado por esta equipe de planejamento
(Processo 18132-3/23), a tentativa de alocar profissionais com qualificagao inferior a exigida para
o perfil que foi orcado na proposta constitui inexecugao parcial do contrato e uma quebra do
compromisso de qualidade.

e Obrigatoriedade de aderéncia a estrutura remuneratéria proposta: com base no
entendimento consolidado nos Acérdaos n° 1432/2024-TCU e n° 3197/16-TCE-PR, a contratada
deve assegurar que a remuneragao paga aos seus profissionais "reflita o constante na proposta
vencedora". Esta obrigacdo visa coibir a pratica de "jogo de planilhas", onde a empresa vence o
certame com uma estrutura de custos saudavel e, na execugdo, a reduz drasticamente para
auferir lucro indevido, quebrando a equagao econdmico-financeira do contrato e precarizando o
servico. A verificagao desta aderéncia, conforme detalhado no item a seguir, sera um dos focos
da fiscalizac&o contratual.
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7.11. Justificativa para o modelo de fiscalizacao ampla e abrangente

O modelo de contratagdo adotado, embora ndo seja de dedicacao exclusiva, caracteriza-se pela
predominancia de mao de obra, onde o capital humano qualificado é o "elemento primordial para a execugao
do servico". Esta caracteristica exige um modelo de fiscalizagdo igualmente robusto e multifacetado, que va
além da simples verificacdo das entregas e alcance a sustentabilidade das condi¢cdes que garantem a
qualidade, conforme a seguir.

7.11.1. A NECESSIDADE DA FISCALIZACGAO ABRANGENTE EM CONTRATOS COM
PREDOMINANCIA DE MAO DE OBRA

A justificativa para uma fiscalizagdo que transcenda a analise de resultados (NMS) e alcance
também os meios (equipe e sua estrutura) reside na prépria natureza do objeto. Em servigos de TIC, a
qualidade do "fator humano" é indissociavel da qualidade do servico final. Uma equipe desqualificada ou
desmotivada, mesmo que em numero suficiente, inevitavelmente levara ao descumprimento das metas.
Uma fiscalizagdo que atue apenas de forma reativa, aplicando glosas apds a ocorréncia da falha, ndo
protege o Tribunal da consequéncia mais grave: a interrup¢cdo ou a degradacao de servigos criticos.
Portanto, a fiscalizacdo deve ser preventiva, verificando os elementos que sustentam a qualidade, e nao
apenas os resultados.

7.11.2. A ATUACAO DA FISCALIZAGAO TECNICA

O Fiscal Técnico sera o principal responsavel por avaliar a conformidade do servigo entregue. Sua
atuacao sera focada em:

o Afericdo dos NMS: utilizar as ferramentas de ITSM/ITOM para medir objetivamente o
desempenho e subsidiar a aplicacdo das glosas correspondentes.

¢ Validagao da qualificagao: exigir e validar, a qualquer tempo, a documentagdo que comprova a
qualificagcao técnica de cada profissional alocado, garantindo que a equipe real corresponda a
capacidade técnica prometida na proposta.

o Aceite dos servigos: realizar o recebimento dos produtos e servigcos entregues no ambito das
Ordens de Servico, verificando sua conformidade com os requisitos e critérios de aceitacao.

7.11.3. A NECESSIDADE E O ESCOPO DA FISCALIZAGAO ADMINISTRATIVA
A atuacao do Fiscal Administrativo é indispensavel para a mitigagao de riscos financeiros e juridicos.

e Protegcdo contra a responsabilidade subsidiaria: o Fiscal Administrativo verificara, por
amostragem, o cumprimento das obrigacdes trabalhistas e previdenciarias, como o recolhimento
de FGTS e INSS e o pagamento do piso legal da categoria. Esta é a principal medida para
proteger o Tribunal do risco de ser responsabilizado subsidiariamente por débitos trabalhistas da
contratada (Sumula n° 331 do TST).

¢ Guardidao da boa-fé e da equacdao econédmico-financeira: com base na jurisprudéncia que
fundamenta este ETP, o Fiscal Administrativo, em conjunto com o Gestor, tera o dever de usar a
Planilha de Custos da proposta vencedora como um parametro de referéncia para aferir a
manutengao das condi¢oes de exequibilidade. A identificagdo de uma politica salarial muito
inferior a proposta, que descaracterize a equagao econémico-financeira, pode indicar uma quebra
do pacto de boa-fé e um risco iminente de precarizagéo. Esta constatagéao justificara a abertura
de diligéncias para garantir que ndo haja enriquecimento sem causa, podendo levar a glosa de
valores ou a aplicagao de outras sangdes contratuais.
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Este modelo de fiscalizagao dupla e abrangente é, portanto, a Unica forma de garantir que a proposta
mais vantajosa selecionada na licitagdo se traduza em um servigo de alta qualidade e sustentavel ao longo
de todo o contrato.

8. Metodologia e dimensionamento de Projetos

8.1. Introducao e finalidade

Além dos servigcos continuos de operacdo e suporte, a presente contratacdo contempla um item
especifico para a execucgao de projetos sob demanda. A finalidade deste item é proporcionar ao Tribunal um
mecanismo contratual agil e flexivel para promover a evolugao tecnoldgica de sua infraestrutura e a melhoria
de seus servigos de TIC, sem a necessidade de novos e demorados processos licitatérios para cada
iniciativa.

A execucao sera baseada na emissao de Ordens de Servico (OS) especificas para cada projeto, e a
remuneracéo se dara por meio de uma métrica objetiva e transparente, a Unidade de Projeto (UP).

8.2. O fluxo de execugao de um projeto

A sistematica para a execugédo de um projeto, desde sua concepgéao até a entrega, seguira um fluxo
estruturado para garantir o alinhamento, o controle e a qualidade, conforme detalhado no Termo de
Referéncia:

1. Emissao da Ordem de Servigo (OS): o Tribunal, ao identificar uma necessidade, emitird uma OS
contendo todos os elementos minimos para que a contratada compreenda o escopo do problema,
como objetivos, justificativa, requisitos desejaveis e riscos conhecidos.

2. Elaboragao do planejamento técnico: apds receber a OS, a contratada tera um prazo definido (3
dias uteis para avaliar e 15 dias corridos para entregar) para apresentar um planejamento técnico
detalhado. Este documento é o plano de execugado do projeto e deve conter, entre outros, a proposta
de solugéo, o cronograma de atividades, a analise de riscos e, crucialmente, a estimativa de esforgo
(HTE) e o calculo da quantidade de UPs para o projeto.

3. Andlise e aprovacao pelo Tribunal: a equipe de fiscalizagao do TCE-PR fara a analise critica do
planejamento técnico. Neste momento, validara se a estimativa de esfor¢o (HTE) é razoavel e se o
célculo de UPs esta correto. O Tribunal podera solicitar ajustes ou, em caso de divergéncia,
prevalecera a sua estimativa, garantindo a economicidade.

4. Execucgao e encerramento: somente apds a aprovagao formal do planejamento técnico, a execugao

do projeto € iniciada. A conclusao se da com a entrega de todos os produtos e a validagao de sua
qualidade pelo Tribunal, formalizada por um Termo de Recebimento Definitivo.

8.3. A metodologia de calculo da Unidade de Projeto (UP)

A Unidade de Projeto (UP) € uma métrica de valor que remunera o servigo de forma proporcional ndo
apenas ao esforgo, mas também a complexidade e aos riscos inerentes a cada projeto. Seu calculo,
detalhado no Termo de Referéncia, baseia-se na seguinte férmula:

UPs=HTEXfCxfP

Onde:
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HTE (Horas Técnicas Estimadas): representa o esfor¢o técnico bruto, em horas, necessario para a
execucao das atividades do projeto. Este valor é proposto pela contratada em seu planejamento e validado
pela fiscalizagao.

fC (Fator de Complexidade): é um multiplicador que ajusta o esforgo com base na complexidade do projeto.
Ele é derivado de um indice de Complexidade (IdC), que é a média da avaliacdo de 6 fatores distintos:
(F1) Tecnologia envolvida, (F2) Areas de servigo envolvidas, (F3) Participagdo de recursos externos, (F4)
Interagdo com outros projetos, (F5) Quantidade de perfis profissionais envolvidos e (F6) Volume de
entregaveis principais.

fP (Fator de Planejamento): € um coeficiente que remunera o esforco da contratada na elaboragédo do
planejamento técnico e no gerenciamento continuo do projeto (reunides, relatérios etc.).

Este modelo multifatorial &€ superior a estimativas simples baseadas em horas, pois pondera
objetivamente os riscos e as particularidades de cada iniciativa.

8.4. Estimativa do volume total de UPs para a contratacao

Para dimensionar o item do objeto e obter um valor de referéncia para a licitagao, realizou-se um
estudo para estimar a demanda de projetos do Tribunal para o periodo de vigéncia do contrato. O processo
seguiu os seguintes passos:

1. Mapeamento de projetos estratégicos: foi elaborada uma lista com 25 projetos estratégicos,
identificados como necessarios para a evolugcao e modernizacao da infraestrutura e dos servicos de
TIC do TCE-PR entre os anos de 2026 e 2030.

2. Aplicagdao da metodologia de calculo: cada um dos 25 projetos foi submetido a uma simulagao
completa da metodologia de calculo de UPs. Foi realizada uma anélise detalhada para estimara HTE
de cada um e foram atribuidos pesos para cada um dos 6 fatores de complexidade (F1 a F6).

3. Somatério total: apos calcular o total de UPs para cada projeto individualmente, realizou-se o
somatério, chegando-se ao volume global a ser contratado.

Conforme a planilha de estimativas e memorias de calculos contantes no Apéndice G — PROJETOS
PREVISTOS E SUAS RESPECTIVAS MEMORIAS DE CALCULO deste ETP, chegou-se a um quantitativo
total de 24.200 UPs para os 48 meses de contrato.

E fundamental ressaltar que esta lista de 25 projetos tem carater exemplificativo e serve para
fundamentar o volume contratado. Os projetos efetivamente executados dependerdo das necessidades e
prioridades estratégicas do Tribunal durante a vigéncia do contrato, e cada um sera objeto de uma nova e
especifica OS com seu respectivo calculo de UPs.

9. Catalogo de servicos e Fluxos de Gestao de Incidentes e Problemas

9.1. Catalogo de Servigos de TIC

A revisdo do Catalogo de Servicos de TIC é uma das entregas previstas neste projeto de
contratagao, juntamente com a atualizagdo dos processos de Gestao de Incidentes e Gestao de Problemas.
Os documentos completos, contendo o novo Catalogo e os fluxos dos respectivos processos, encontram-se
referenciados como Apéndices A, B e C, ao final deste Estudo Técnico Preliminar.

O Catalogo de Servigcos de TIC, em um primeiro momento, tem como objetivo fornecer aos futuros
licitantes uma visdo clara e estruturada das atividades desempenhadas pela area de tecnologia da
informacgao do TCE-PR. Trata-se de um instrumento fundamental para que os interessados na execugao
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dos servicos conhegam o escopo das demandas tipicas apresentadas por usuarios internos ou por outras
unidades da Corte.

Em um segundo momento, o Catalogo funciona como insumo operacional para configuracdo da
ferramenta de ITSM (GLPI), definindo os servigos e categorias que serdo disponibilizados aos usuarios
finais. Nesse sentido, o Catalogo atua como um menu estruturado de servigos da unidade de Tlc, devendo
ser:

o Completo, abrangendo todos os tipos de atendimento prestados;
¢ Organizado, com categorias coerentes que permitam rapida identificagao do servico;
e Sugestivo, orientando corretamente o solicitante na categorizagdo de sua requisi¢ao.

Como parte deste estudo, o Catalogo de Servigos foi totalmente reestruturado, com inclusédo de
novos servigos e categorias que ja vinham sendo demandados, mas que anteriormente ndo estavam
formalmente registrados ou disponibilizados na ferramenta de atendimento. Também foi realizada a
atualizagdo das tecnologias mapeadas no ambiente do TCE-PR, incorporando, por exemplo, um servigo
especifico relacionado as ferramentas de monitoramento utilizadas pelo NOC (Network Operations Center),
item integrante do objeto desta contratacéo.

Adicionalmente, categorias e servigos obsoletos ou descontinuados foram removidos, promovendo
maior alinhamento entre o catalogo e a realidade operacional atual da instituicdo. A reestruturagao visa ndo
apenas a melhoria da experiéncia do usuario final, mas também ao aumento da eficiéncia e rastreabilidade
dos atendimentos prestados pela area de TI.

A imagem abaixo ilustra a forma como o Catalogo de Servicos de TIC é apresentado aos usuarios
no momento da abertura de chamados por meio da ferramenta GLPI. Os servigos estdo organizados em
categorias tematicas, permitindo que o usuario navegue de maneira orientada até o tipo de atendimento
desejado.

No Catalogo, as categorias séo classificadas em dois grupos:

Categorias externas: acessiveis a todos os usuarios do TCE-PR, englobam servigos comumente
solicitados pelas unidades da instituicdo, como solicitacbes de acesso, problemas em sistemas, suporte a
equipamentos, entre outros.

Categorias internas: acessiveis apenas a equipe da Tl, concentram servigos de natureza técnica
e operacional, como acbes de infraestrutura, atualizagdes de sistemas, atividades de manutencdo e
monitoramento, entre outras.

Essa segmentagdo garante que os usuarios tenham acesso apenas aos servigos pertinentes ao
seu perfil, ao mesmo tempo em que permite a equipe de TIC um controle mais refinado sobre os
atendimentos de suporte interno. A estrutura do catalogo foi desenhada para ser intuitiva e sugestiva,
facilitando a correta categorizacao das requisigdes e promovendo maior agilidade no atendimento.
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Processo de Solicitagao de Servigos no GLPI
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Usuarios de Tl acessam
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Todos os usugrios acessam
servigos externos.

Figura 11 - Interagdo entre o Catalogo de Servigos e os Usuarios.

9.2. Gestao de Incidentes e Gestao de Problemas

Como parte das entregas previstas neste projeto, foram também reformulados os fluxos dos
processos de Gestao de Incidentes e de Gestdo de Problemas, documentos essenciais para disciplinar o
tratamento de eventos que impactam a operacéo de TIC no TCE-PR. Os fluxos atualizados encontram-se
apresentados nos Apéndices B e C deste estudo.

Esses esquemas tém por objetivo organizar o atendimento desde a abertura e registro do chamado,
passando pela classificagdo, diagndstico e resolugéo, até o devido encerramento. Eles demonstram
claramente a interacido entre as equipes da contratada, os usuarios do TCE-PR e, quando necessario,
fornecedores externos, estabelecendo responsabilidades e niveis de escalonamento.

O fluxo de Gestdo de Incidentes é essencial para garantir que eventos de TIC que afetam o
ambiente computacional sejam tratados com agilidade e rastreabilidade. A correta classificagdo permite que
incidentes simples sejam solucionados pelos primeiros niveis de atendimento (N1 e N2), enquanto situagdes
mais complexas sejam encaminhadas para o Nivel 3 (N3), especializado na area técnica correspondente.
Essa divisdo de responsabilidades é fundamental para a otimizagdo dos servicos de Operacdes de
Infraestrutura e Suporte aos Usuarios de TIC, assegurando que cada parte envolvida saiba quando e como
atuar.

Nos casos em que a causa do incidente € desconhecida ou recorrente, aplica-se o processo de
Gestao de Problemas, que busca agrupar incidentes relacionados sob uma mesma analise. Nesses
cenarios, o objetivo ¢é identificar a causa raiz, permitindo a proposi¢ao de solugdes corretivas que eliminem
o problema de forma definitiva, com potencial de beneficiar varios usuarios simultaneamente.

O fluxo de Gestao de Problemas (Anexo lll) detalha as etapas em que os niveis 1 e 2 vinculam
incidentes semelhantes a um mesmo problema, cabendo ao Nivel 3 realizar o diagnéstico técnico, testar
solucdes e, em caso de éxito, documentar o conhecimento adquirido. Essa documentagao passa a integrar
a base de conhecimento do GLPI, permitindo que futuros atendimentos sejam resolvidos diretamente pelos
niveis iniciais, reduzindo o tempo de resolugéo e aumentando a eficiéncia do servico.
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E importante destacar que caberd & empresa contratada manter tanto o Catalogo de Servigos
quanto os Fluxos de Gestdo permanentemente atualizados durante toda a vigéncia contratual. Essa
atualizacao devera refletir fielmente o funcionamento da operacao e suas eventuais evolugoes.

A primeira versdo atualizada desses artefatos devera ser entregue aos fiscais do contrato ao
término do periodo de Adaptacado Operacional. O ndo cumprimento desse prazo ou a entrega incompleta
podera acarretar aplicagédo de glosa contratual, conforme definido no instrumento convocatério e no contrato
administrativo.

%}O Gestdo de Incidentes

Resolugdo répida e eficiente de incidentes de

TIC

Gestao Eficaz
de TIC

Figura 12 - Os processos de Gestao de Incidentes e Gestdo de Problemas.

10. IDENTIFICACAO DAS NECESSIDADES DE NEGOCIO E REQUISITOS

10.1. Servigo

Requisito 1: O servico de atendimento ao usuario devera ser disponibilizado por multiplos canais:
telefone, chat corporativo (Microsoft Teams e WhatsApp institucional), ferramenta de ITSM (GLPI) e
atendimento presencial, assegurando ampla acessibilidade. Nao sendo possivel a resolugdo imediata, o
chamado devera ser escalado aos grupos subsequentes de suporte.

Justificativa: A adogao exclusiva da ferramenta GLPI como ponto Unico de contato se mostrou
insuficiente diante da resisténcia de parte dos usuarios. A disponibilizacdo de multiplos canais atendera as
necessidades reais dos usuarios e fortalecera o registro e controle das solicitagoes.

Requisito 2: Com exceg¢dao dos chamados originados diretamente no Microsoft Teams para o
N2/N3 e dos realizados por celular para o Suporte Executivo, todos os demais chamados recebidos,
independentemente do canal utilizado, deverao ser triados obrigatoriamente pelo 1° nivel de atendimento.
Cabera a este nivel a tentativa de resolugcdo por meio de base de conhecimento validada. Nao sendo
possivel, o chamado devera ser classificado, priorizado e direcionado ao grupo técnico adequado.

Justificativa: A triagem centralizada no primeiro nivel melhora a eficiéncia do atendimento, reduz
o tempo médio de resolugao e permite melhor controle dos fluxos de trabalho, inclusive nos casos que
demandam escalonamento.

Requisito 3: A contratada devera administrar a ferramenta de Gestao de Servigos de TIC (GLPI),
conforme diretrizes e limites definidos pelo contratante, abrangendo manutencgao, parametrizagoes, extragao
de relatorios e apoio a gestdo dos chamados.

Justificativa: A administragdo da ferramenta pela contratada permite maior autonomia operacional
e continuidade na prestacdo dos servigos, considerando que a contratada possui expertise e pessoal
capacitado para sua operacao plena.

Requisito 4: O atendimento telefonico (1° nivel) devera contar com servico de URA (Unidade de
Resposta Audivel), operado remotamente pela contratada, disponivel das 7h as 23h em dias Uteis e das
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08:00 as 18:00 em finais de semana e feriados, exclusivamente para demandas de baixa complexidade. A
contratada devera configurar a solugao de URA por meio de ferramenta proépria, utilizando a numeragao
telefbnica ja existente e pertencente ao contratante. Os atendimentos remotos dever&o ser realizados com
equipamentos, acessorios e infraestrutura fornecidos integralmente pela contratada.

Justificativa: A URA automatiza o atendimento de baixa complexidade, reduzindo o tempo de
resposta e a carga de trabalho dos atendentes. A utilizagdo da numeragéo telefénica ja existente evita
retrabalho e custos adicionais. O atendimento remoto proporciona flexibilidade e escalabilidade ao servigo,
otimizando os recursos. Nesse contexto, cabe a contratada a responsabilidade pelo fornecimento dos
equipamentos necessarios a execucgao do trabalho, garantindo a operacionalizagdo completa do servigo
sem Onus para o contratante.

Requisito 5: O atendimento devera registrar 100% dos chamados em ferramenta ITSM,
independentemente do canal de entrada.

Justificativa: Garante rastreabilidade de cada solicitagdo, geragdo de indicadores sobre o
desempenho do atendimento e histérico detalhado das interagdes. Essas informacdes s&o cruciais para
analise de tendéncias, identificacdo de gargalos, planejamento de melhorias e para fins de auditoria e
conformidade.

Requisito 6: O atendimento de 2° nivel devera ser realizado presencialmente, no horario das 7h as
21h, em dias uteis, nas dependéncias do TCE-PR, utilizando equipamentos fornecidos pelo contratante, e
destinado a resolugdo de chamados de média complexidade.

Justificativa: Chamados que excedem a capacidade de resolu¢ao do 1° nivel, como aqueles que
exigem atendimento in loco ou analise técnica mais aprofundada, serdo atendidos por equipe alocada
fisicamente no TCE-PR. Os recursos necessarios a execugao das atividades — como computador, mobiliario
e headset — serao disponibilizados pela instituicdo, assegurando padronizac¢ao, controle e maior seguranca
operacional.

Requisito 7: A contratada devera fornecer os equipamentos e ferramentas de apoio necessarios a
execucao dos servigcos presenciais do 2° nivel de atendimento. Isso inclui, mas nao se limita a escadas,
carrinhos de transporte de equipamentos, alicates, jogos de chaves, materiais de limpeza especificos para
equipamentos, fitas isolantes e outros itens similares indispensaveis para as atividades técnicas in loco.

Justificativa: As atividades desempenhadas pela equipe técnica do 2° nivel de atendimento
frequentemente demandam o uso de ferramentas especializadas para tarefas como a realocacao fisica de
equipamentos, a manutengdo de dispositivos instalados em infraestruturas (como tetos e racks), e a
realizagéo de limpezas preventivas para garantir o bom funcionamento. A falta desses recursos impacta
diretamente a agilidade e a qualidade do atendimento. Ao responsabilizar a contratada pelo fornecimento
desses itens, elimina-se a dependéncia de processos de aquisicdo pontuais ou de empréstimos internos,
assegurando maior autonomia, continuidade e eficiéncia operacional na prestagéo dos servigos.

Requisito 8: A contratada devera disponibilizar equipe dedicada para prestacdo de suporte
presencial exclusiva aos gabinetes dos Conselheiros, Conselheiros Substitutos e Procuradores do Ministério
Publico de Contas (MPC) do TCE-PR, no horario das 9h as 18h, em dias uteis.

Justificativa: O suporte a alta gestdo do TCE-PR exige atendimento prioritario, personalizado e
com profissionais capacitados para lidar com demandas especificas e de maior sensibilidade institucional.
A prestacao desse servico fora do fluxo padrao de chamados assegura maior agilidade, discricdo e qualidade
no atendimento as unidades diretamente vinculadas a missao constitucional do Tribunal de Contas.

Requisito 9: Para a adequada prestacdo do suporte executivo a alta gestdo do TCE-PR, a
contratada devera fornecer os seguintes recursos especificos: vestimenta social completa e alinhada com o
ambiente institucional (terno e gravata para homens, vestimenta formal equivalente para mulheres),
dispositivo mével que permita comunicagao agil com os demais grupos de atendimento, e profissional com
formagdo ou capacitacdo comprovada em atendimento a alta gestdo. Os demais equipamentos, como
computador, mobiliario e licengas de software, serdo disponibilizados pelo contratante em suas
dependéncias.
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Justificativa: O atendimento a alta cupula do TCE-PR exige um profissional com postura
impecavel, tanto no aspecto técnico quanto na apresentacao pessoal, dada a formalidade e a
responsabilidade do ambiente institucional. A exigéncia de vestimenta social adequada e de um dispositivo
movel para comunicacgéo agil garante um atendimento profissional e eficiente. Adicionalmente, a formacéo
ou capacitacdo comprovada em atendimento a alta gestao assegura que o profissional possui as habilidades
de comunicacao, discricao e proatividade necessarias para lidar com as demandas especificas e sensiveis
desse publico.

Requisito 10: A contratada devera disponibilizar servico de NOC — Centro de Operacdes de Rede
e Infraestrutura, com atuacao presencial ininterrupta (24x7) nas dependéncias do TCE-PR, voltado ao
atendimento de eventos relacionados a infraestrutura de TIC.

Justificativa: A presenca fisica continua de profissionais no ambiente institucional permite
deteccao mais rapida e precisa de falhas, alertas e eventos criticos, especialmente em ambientes como o
datacenter. Diversos cenarios exigem atuacdo imediata e local, como manutencdo de hardware,
intervencdes em rede elétrica por distribuidoras, falhas que impossibilitam o acesso remoto ou problemas
de conectividade que inviabilizam a gestao a distancia. Ainda que nao se espere a resolugcéo de todos os
incidentes pelo plantonista de NOC, sua presenga garante uma primeira resposta célere, incluindo o registro
detalhado do evento, diagnéstico inicial e encaminhamento eficiente para os grupos técnicos especializados,
assegurando a continuidade dos servigos essenciais de TIC.

Requisito 11: A contratada devera prover um servico especializado de 3° nivel para operacao e
manutencao da infraestrutura de TIC, com disponibilidade de atendimento em dias uteis das 8h as 17h,
destinado a resolucdo de demandas de alta complexidade, incluindo aquelas identificadas pelo
monitoramento ou escalonadas pelos niveis anteriores de suporte. O servigco devera contemplar perfis
técnicos especializados nas seguintes areas da infraestrutura em uso no TCE-PR: Armazenamento e
Backup, Banco de Dados, Linux, DevSecOps, Datacenter, Redes e Comunicagao, Aplicativos Microsoft e
Azure, além de ferramentas de tratamento e andlise de dados. Determinados perfis deverao estar aptos a
realizar intervencdes presenciais, conforme a natureza das atividades, especialmente quando estas exigirem
intervencao direta na infraestrutura fisica ou interacdo com equipes internas do TCE-PR. Para as demais
atividades, sera admitida a atuacdo remota, desde que n&o haja prejuizo a execucgéo das atividades ou a
continuidade dos servigos.

Justificativa: O servico de 3° nivel constitui o suporte técnico mais avancado da cadeia de
atendimento e é essencial para tratar incidentes complexos que envolvam multiplos usuarios, ambientes
criticos ou tecnologias sensiveis. A contratagéo prevé a disponibilidade de perfis especializados por area
técnica, com formacao sdlida e experiéncia comprovada compativeis, garantindo que o atendimento as
demandas seja feito com o nivel de profundidade e precisdo necessarios. Busca-se com estes perfis
assegurar ndo apenas a resolugao técnica eficaz dos problemas, mas também a disseminagéo de boas
praticas e o aumento da maturidade do ambiente computacional do Tribunal. A exigéncia de atuacado
presencial em determinadas especialidades visa atender as situacbes que demandam contato direto com a
infraestrutura ou integracdo com as equipes internas, enquanto a execucao remota sera permitida quando
nao comprometer a qualidade e a efetividade das atividades.

Requisito 12: Os perfis que compdem o servi¢o de 3° nivel deverao atuar em regime de sobreaviso
para atender a manutengdes, intervengbes e atualizagdes programadas fora do horario regular de
atendimento (das 8h as 17h), bem como para responder prontamente a eventos criticos detectados pelo
servigo de Monitoramento (NOC) que exijam a intervencgao de perfis especializados.

Justificativa: A criticidade dos ambientes de infraestrutura de TIC exige a realizagao de atividades
técnicas fora do horario comercial, tanto para manutengdes preventivas e evolutivas planejadas quanto para
a resposta imediata a incidentes graves detectados pelo monitoramento continuo (NOC). O regime de
sobreaviso assegura a disponibilidade de perfis especializados para realizar intervengées emergenciais ou
implementagbes planejadas de maneira segura e tempestiva, garantindo a continuidade dos servigos
essenciais e minimizando impactos operacionais.

Requisito 13: A contratada devera disponibilizar servigo de apoio ao planejamento e a gestao de
TIC, responsavel pelo gerenciamento integrado dos servigos de suporte de 1°, 2° e 3° niveis, suporte
executivo, monitoramento e operacao de infraestrutura, bem como pela interlocucéo formal entre contratante
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e contratada. O servigco devera estar disponivel para atendimento ao TCE-PR das 8h as 18h, em dias uteis,
atuando em regime hibrido (trés dias presenciais e dois dias remotos por semana).

Justificativa: A disponibilizacdo do servigo de apoio a gestdo do contrato é fundamental para
assegurar a supervisdo continua dos servigos prestados, a gestdo eficaz de incidentes, problemas e
mudancgas, a melhoria continua dos dashboards de fiscalizacdo e a coordenagao geral das atividades
contratadas. Este servigo sera o ponto de contato oficial entre o TCE-PR e a contratada para tratamento de
ocorréncias e ndo conformidades, acumulando também as func¢des de preposto do contrato.

Busca-se ainda corrigir deficiéncias observadas na execugao do contrato anterior, em que a
auséncia de gestao efetiva sobre o servico de 3° nivel resultou em baixa proatividade na escalada de
atendimentos criticos e na limitada evolugédo do suporte especializado ao longo de mais de quatro anos de
vigéncia. A atuacao estruturada e dedicada do servigo de apoio a gestao &, portanto, essencial para garantir
a eficiéncia, o controle e a efetividade dos servigos de TIC contratados.

Requisito 14: A contratada serd responsavel pela execucdo de projetos de melhoria da
infraestrutura de TIC do TCE-PR. A execucgao ocorrera sob demanda, a critério da DTIl, com base nas
estimativas de esforgo previamente estabelecidas em contrato. O modelo de remuneracao sera baseado na
entrega de resultados aferiveis, utilizando sistema de ponderacbes que estime o esfor¢o necessario para
cada tipo de demanda. O pagamento sera realizado somente apds a verificagdo e aceite dos entregaveis,
mediante comparacgao entre os itens solicitados e os efetivamente entregues.

Justificativa: Os projetos de melhoria tém por finalidade promover a evolugcdo continua da
infraestrutura tecnolégica do TCE-PR, contemplando iniciativas que extrapolam a rotina operacional, como
migracoes, atualizagdes tecnolégicas e implementagdo de novas funcionalidades. O acionamento sob
demanda assegura que os servigos sejam utilizados apenas quando necessarios, com desembolso
financeiro condicionado ao consumo efetivo.

Requisito 15: A contratada devera atuar em apoio aos fiscais dos contratos de fornecedores de
hardware e software, colaborando na identificacdo e resolugcado de problemas relacionados aos ltens de
Configuracao (ICs) que compéem o ambiente tecnologico do TCE-PR, por meio dos servigos prestados nos
niveis de atendimento e operacéo de infraestrutura de TIC.

Justificativa: A atuacao integrada dos servigos de atendimento e operagao de infraestrutura de
TIC junto a fiscalizagdo dos contratos de fornecedores externos promovera maior transparéncia no
tratamento das demandas dos usuarios, especialmente nos casos que envolvam terceiros. Ao receber e
registrar inicialmente os problemas relacionados a recursos de TIC, os servigos de atendimento garantem o
encaminhamento adequado as equipes responsaveis, contribuindo para a agilidade na comunicagao entre
as partes e para a resolucao tempestiva dos incidentes.

Requisito 16: A eventual concessao de banco de horas, folgas ou outras compensagdes a equipe
de atendimento ou de operagdo deverdao ser comunicadas a contratante e ndo podera comprometer a
disponibilidade dos servigos contratados, devendo a contratada garantir a continuidade plena da execugéao
durante todo o periodo de prestacgao.

Justificativa: A natureza continua dos servicos de suporte e operacao de infraestrutura de TIC
exige disponibilidade constante e previsivel. Situagbes administrativas internas da contratada, como
concessao de banco de horas, folgas ou outras formas de compensacgao de jornada, ndo devem impactar
na manutencdo dos niveis minimos de servigo acordados, nem comprometer a entrega regular das
obrigagbes contratuais assumidas.

Requisito 17: A contratada devera disponibilizar, durante o periodo de adaptagao operacional, uma
ferramenta de monitoramento para calculo e acompanhamento dos indicadores de desempenho do contrato,
com entregas parciais e acesso integral a equipe de fiscalizagdo do TCE-PR.

Justificativa: A mensuragéo continua e transparente dos indicadores de desempenho é essencial
para a fiscalizagao eficiente dos servigos contratados. O desenvolvimento da ferramenta durante o periodo
de adaptacdo garante que os indicadores sejam ajustados a realidade do ambiente e as exigéncias
contratuais, permitindo afericdo em tempo real, rastreabilidade dos dados e suporte a tomada de decisao.
O acesso irrestrito da fiscalizagao as informagdes assegura a efetiva governanga contratual e o controle por
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resultados, enquanto a responsabilidade da contratada pela analise e justificativa do desempenho promove
a transparéncia e a responsabilizacao.

Requisito 18: A contratada devera alocar e distribuir seus perfis profissionais de atendimento (1°,
2° e 3° niveis) de forma dinamica e estratégica, garantindo a disponibilidade adequada de recursos humanos
durante os horarios de pico de demanda do contratante. Para tanto, a contratada devera apresentar um
plano de alocacio de pessoal que contemple a identificagdo e a cobertura otimizada desses horarios, com
mecanismos de ajuste flexiveis para responder a varia¢gdes sazonais ou inesperadas na demanda.

Justificativa: A alocacdo inadequada de recursos humanos durante esses periodos pode resultar
em aumento do tempo de espera para atendimento, sobrecarga da equipe, descumprimento dos niveis de
servigo acordados (SLAs) e, consequentemente, impactar negativamente a produtividade dos usuarios e a
disponibilidade dos servigos essenciais do contratante.

10.2. Qualidade

Requisito 1: A execucdo dos servigos devera ser aderente as boas praticas de mercado aplicaveis
a gestao de servigos e projetos de TIC, conforme ITIL, COBIT, PMBOK e normas da familia NBR ISO/IEC
27000, respeitando a natureza e o escopo das atividades contratadas.

Justificativa: A adocao de praticas reconhecidas de governanca e gestao de TIC contribui para a
padronizagdo, a rastreabilidade e a melhoria continua dos servigos prestados, elevando o nivel de
maturidade dos processos internos do TCE-PR. A aderéncia proporcional as melhores praticas fortalece o
controle sobre os servigos e permite identificar imperfeicdes e oportunidades de aperfeicoamento de maneira
estruturada.

Requisito 2: Todas as demandas e atividades deverao ser atendidas conforme os Niveis Minimos
de Servico (NMS) estabelecidos no contrato. O descumprimento dos NMS ensejara a aplicagcado de
penalidades e de descontos proporcionais no valor do servico afetado, conforme critérios definidos,
preservando-se a continuidade da execucéao contratual e o equilibrio econdmico-financeiro.

Justificativa: A contratacdo orientada a resultados exige mecanismos objetivos de afericdo de
desempenho e a aplicagao proporcional de penalidades em caso de inconformidades. A responsabilizagao
proporcional garante o alinhamento entre os resultados efetivamente entregues e os pagamentos devidos,
sem comprometer a continuidade e a viabilidade econémica da execugao do contrato.

Requisito 3: Todas as atividades da contratada deverao ser executadas de modo a preservar a
disponibilidade dos servigos de TIC do TCE-PR, sendo vedada a realizagao de intervencdes que impliquem
indisponibilidade sem prévia autorizagdo do contratante, conforme processo de gestdo de mudangas
estabelecido.

Justificativa: A continuidade dos servicos de TIC é essencial para o funcionamento das atividades
institucionais do TCE-PR. Toda intervengdo planejada que possa impactar a disponibilidade deve ser
formalmente avaliada, aprovada e agendada para minimizar os impactos aos usuarios e garantir a
previsibilidade das operagoes.

Requisito 4: A contratada devera manter atualizada uma base de conhecimento abrangente,
documentando solugdes para problemas comuns, procedimentos operacionais, configuragdes de sistemas
e informacgdes relevantes para o suporte e a operagao.

Justificativa: A manutengdo de uma base de conhecimento abrangente acelera a resolugao de
incidentes, diminui a dependéncia de conhecimento individualizado, capacita os diversos niveis de suporte
e promove a consisténcia e a qualidade dos servigos de TIC.

Requisito 5: A contratada devera apresentar relatérios gerenciais mensais, contendo indicadores
de desempenho e propostas de melhoria. A contratada sera também responsavel pela analise detalhada e
pela justificativa formal do desempenho apresentado em relacdo as metas contratuais.

Justificativa: Favorece o acompanhamento continuo da execugao contratual, impulsiona a
melhoria continua e fornece subsidios para avaliar a efetividade dos servigos e identificar areas de
aprimoramento.
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Requisito 6: A Contratada devera implementar um processo proativo para identificar demandas
recorrentes, desenvolver e implementar planos de agao para reduzir sua incidéncia, e definir procedimentos
claros e eficientes para o tratamento dessas demandas quando ocorrerem.

Justificativa: Aprimora a gestdo de demandas, promovendo a eficiéncia operacional e a satisfacado
do cliente através da identificagado proativa, tratamento eficaz e, principalmente, da reducao das causas de
problemas recorrentes.

10.3. Transicao Contratual

Requisito 1: A nova contratada devera colaborar ativamente com o contratante e a contratada atual
na elaboracao do Plano de Transicao, a ser finalizado apés a assinatura do contrato.

Justificativa: A participacao ativa da nova contratada na elaboragao conjunta do plano garante que
sua perspectiva e necessidades operacionais sejam consideradas desde o inicio, otimizando o processo de
transicao e minimizando riscos de desalinhamento em sua futura atuagao. O prazo estabelecido visa iniciar
o planejamento da transicdo de forma tempestiva para uma implementacao eficiente.

Requisito 2: A nova contratada devera acompanhar e se adequar ao cronograma detalhado das
atividades de transicdo, incluindo prazos, responsaveis e entregaveis, a ser apresentado pela contratada
atual apos a aprovagao do Plano de Transicdo. A nova contratada devera alocar os recursos necessarios
para cumprir as etapas que Ihe competirem dentro deste cronograma.

Justificativa: O acompanhamento do cronograma e a alocagao de recursos pela nova contratada
sdo essenciais para garantir que a transicdo ocorra dentro dos prazos estabelecidos e que a continuidade
dos servicos seja assegurada. O conhecimento prévio das etapas e prazos permite um planejamento interno
eficaz por parte da nova contratada.

Requisito 3: A nova contratada devera receber, revisar e validar a transferéncia integral do
conhecimento técnico necessario para a operagdo dos servicos, incluindo planilhas de controle,
documentacgdes, politicas, diagramas, manuais, procedimentos, inventarios de hardware e software,
informagbdes de licenciamento, contratos com terceiros (se aplicavel e acordado), e qualquer outra
documentagdo relevante para a operagao e suporte do ambiente de TIC, garantindo a sua compreensao e
adequacao para a futura operacao.

Justificativa: A recepcgao, revisido e validagao do conhecimento técnico pela nova contratada sao
cruciais para que possa operar os servigos de forma autbnoma e eficiente desde o inicio. Compreender a
documentagdo e os processos existentes garante a qualidade e a continuidade das operagdes de TIC e do
suporte aos usuarios sob sua responsabilidade.

Requisito 4: A nova contratada devera disponibilizar sua equipe técnica e de suporte para participar
integralmente do treinamento a ser ministrado pela contratada atual. O treinamento devera abranger os
processos, ferramentas e tecnologias utilizadas, incluindo documentacdo detalhada de processos,
configuragdes, topologias, senhas, acesso a sistemas, ferramentas utilizadas, histérico de problemas e
solucdes, e informacoes relevantes sobre o ambiente de TIC do contratante.

Justificativa: Uma equipe bem treinada da nova contratada é fundamental para a prestagéo de
servigcos de alta qualidade e para o cumprimento dos niveis de servigo (SLAs) definidos desde o inicio do
novo contrato. O treinamento adequado assegura que a nova contratada possua a expertise necessaria para
atender as demandas dos usuarios e da infraestrutura de TIC sob sua gestéao.

Requisito 5: Periodo de Operacgao Assistida. A equipe da nova contratada devera acompanhar a

equipe da contratada atual na execugao das atividades de suporte e operagéo, de forma a vivenciar os
processos, conhecer o ambiente e interagir com os usuarios sob supervisao.
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Justificativa: Facilita a absorcdo pratica do conhecimento, a familiarizagdo com o ambiente
especifico do TCE-PR e a construgéo de relacionamento com os usuarios, preparando a nova equipe para
assumir as responsabilidades de forma mais confiante e eficaz.

Requisito 6: A nova contratada devera colaborar ativamente com a contratada atual para garantir
a continuidade dos servicos de operagoes de infraestrutura e suporte a usuarios de TIC durante todo o
periodo de transicdo, implementando as agdes necessarias para assumir progressivamente as
responsabilidades sem interrupgdes significativas que impactem as atividades do Contratante.

Justificativa: A colaboragao ativa da nova contratada na garantia da continuidade dos servicos é
primordial para evitar prejuizos as operagdes do contratante. A transicao deve ser um processo coordenado,
com a nova contratada se preparando para assumir as responsabilidades de forma eficaz e sem impactar
negativamente os usuarios e a infraestrutura de TIC.

Requisito 7: A nova contratada devera designar um gerente de transicdo como ponto focal para
todas as questdes relacionadas ao processo de transigdo, desde o planejamento até a concluséo.

Justificativa: A designacao de um gerente de transi¢ao facilita a comunicag¢ao, a coordenagao das
atividades e a resolucdo de problemas durante o processo de transigcdo, garantindo uma interface unica e
responsavel perante o contratante.

Requisito 8: A aceitacdo formal da transicdo para a nova contratada ocorrera mediante a
comprovacgao da conclusdo de todas as atividades planejadas sob sua responsabilidade, a validagao da sua
compreensao da documentagao completa e a demonstracdo da operacao dos servicos em conformidade
com os requisitos contratuais e os niveis de servico acordados, conforme avaliagao do contratante.

Justificativa: A definicdo de critérios claros de aceitacdo para a nova contratada garante que a
transicdo seja considerada concluida somente quando suas responsabilidades forem integralmente
cumpridas e os servigos estiverem operando de forma satisfatéria sob sua gestao, protegendo os interesses
do contratante e assegurando uma transicado bem-sucedida para o novo modelo operacional.

10.4. Encerramento do contrato
Requisito 1: Ao final da vigéncia contratual, a contratada devera apresentar relatério final
consolidado com:
e Resumo das atividades realizadas ao longo do contrato;

o Resultado acumulado dos indicadores de desempenho (com justificativas para metas nao
atingidas);

e Inventario atualizado dos itens de configuragao sob sua responsabilidade (ICs), incluindo
registros de alteragdes relevantes e configuracdes aplicadas;

e Sugestdes e licdes aprendidas aplicaveis a continuidade dos servigos.

Justificativa: Esse relatorio permite a Administracdo avaliar a execugdo contratual de forma
completa e documentada, auxiliando na fiscalizagao final, no encerramento formal e no planejamento da
contratacédo subsequente.

Requisito 2: A contratada devera realizar, no periodo de encerramento do contrato, sessbes de
transferéncia de conhecimento a nova contratada que assumira os servigos. Essa transicdo devera
abranger:

. Procedimentos operacionais adotados (exceto os de natureza sigilosa ou
interna da contratada);

. Fluxos de atendimento, rotinas de monitoramento, boas praticas consolidadas
no ambiente do TCE-PR;
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. Compartilhamento orientado de registros técnicos e documentagao gerada
durante a execucdo dos servigos, especialmente nos casos em que houver projeto ou
customizacao realizada sob demanda.

Justificativa: A transferéncia estruturada de conhecimento a nova contratada assegura a
continuidade dos servigcos, reduz riscos operacionais e facilita o processo de transicao.

Requisito 3: A contratada devera realizar a desmobilizagdo organizada dos servigos ao final da
vigéncia contratual, contemplando:

. Encerramento de atividades planejadas;

° Revogacdo de acessos, senhas e perfis concedidos aos perfis técnicos da
contratada;

° Devolugdo de eventuais recursos fornecidos pelo contratante (como mobiliario
ou equipamentos alocados);

Justificativa:

A desmobilizagcdo estruturada garante que o encerramento do contrato ocorra de forma segura,
rastreavel e sem prejuizo a continuidade dos servicos.

10.5. Técnico e Operacional

Requisito 1: Para a execugao dos servigos presenciais, referentes ao Suporte Nivel 2, Suporte
Executivo, Monitoramento e aos perfis do Nivel 3 que demandem atuacdo in loco, os equipamentos,
mobiliario, componentes, sistemas, ferramentas ou softwares necessarios a prestacdo dos servicos serao
fornecidos pelo contratante. Para os servigos prestados de forma remota ou hibrida, como Nivel 1, apoio ao
planejamento e gestdo de TIC e os perfis do Nivel 3 autorizados a atuar remotamente, todos os recursos
mencionados deverao ser fornecidos integralmente pela contratada.

Justificativa: A logica adotada visa racionalizar custos: quando o servigo for prestado
presencialmente, a estrutura fisica e tecnoldgica necessaria sera fornecida pelo TCE-PR. Ja nas
modalidades remota ou hibrida, a responsabilidade pelos recursos recai sobre a contratada. Como o Tribunal
ja disponibiliza infraestrutura completa para os servigos presenciais, ndo sera necessario realizar novas
aquisicdes com a substituicdo contratual.

Requisito 2: Caso os recursos alocados para a execucdo das atividades de operacdo de
infraestrutura e suporte a usuarios de TIC, especialmente quando em regime de trabalho remoto, enfrentem
restricoes técnicas fora do ambiente do contratante — como falhas em equipamentos proprios, problemas de
conectividade, auséncia de ferramentas ou licencas sob responsabilidade da contratada — sera de
responsabilidade exclusiva da contratada providenciar, sem 6nus adicional ao contrato, o suporte técnico
necessario (incluindo apoio de backoffice) para restabelecer as condigbes adequadas a execugao dos
servigos.

Nos casos em que as interrupgdes ou falhas forem atribuidas a problemas técnicos de
responsabilidade do contratante, os prazos pactuados nos indicadores de nivel de servico poderédo ser
ajustados, mediante avaliagdo da fiscalizagao do contrato.

Justificativa: A medida visa garantir a continuidade e a eficiéncia da prestacao dos servigos de
operacgao de infraestrutura e suporte, mesmo em cenarios de trabalho remoto ou condi¢cdes adversas. A
responsabilizagdo da contratada por falhas técnicas em seu ambiente de operagao preserva o interesse
publico, evita prejuizos a execugao contratual e assegura que a contratada mantenha estrutura de apoio
adequada. Ja a compensagao em caso de falhas do contratante visa justica contratual, considerando que
incidentes internos podem impactar os resultados dos servigos sem responsabilidade da contratada.
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10.6. Capacitacao

Requisito 1: contratada devera apresentar e executar um Plano de Mobilizagdo, que contenha o
cronograma detalhado de disponibilizacao dos perfis técnicos exigidos, com base nas formacbes e
experiéncias minimas previstas no contrato. Alguns perfis deverdo estar disponiveis desde o inicio da
vigéncia contratual, enquanto outros poderéo ser alocados gradualmente nos primeiros meses, conforme
cronograma aprovado pela DTIl. Serao remunerados exclusivamente os perfis efetivamente alocados e
disponiveis ao contratante.

Justificativa: Devido a especializacdo exigida de determinados perfis técnicos, admite-se a
alocacao progressiva de parte da equipe, desde que previamente pactuada em cronograma de mobilizagao
validado pela area técnica. Essa abordagem permite que a contratada realize processos seletivos e
capacitagdes internas com qualidade, sem prejuizo a continuidade dos servigos essenciais que demandam
disponibilidade imediata. Havera entregas parciais semanais ou quinzenais e validacao pela equipe técnica
do 6rgao contratante.

Requisito 2: A contratada devera, as suas expensas, assegurar que 0s servicos prestados sejam
continuamente atualizados em relagao as tecnologias, ferramentas e praticas utilizadas ou que venham a
ser adotadas, implantadas ou operadas pelo contratante, promovendo capacitagao e atualizacado dos perfis
técnicos necessarios a adequada execugao contratual.

Justificativa: Compete exclusivamente a contratada garantir que os perfis técnicos mobilizados
estejam aptos a prestar os servicos conforme os Niveis Minimos de Servico (NMS) estabelecidos. Essa
abordagem elimina custos de capacitagao por parte do TCE-PR, assegurando que o pagamento se restrinja
a efetiva entrega dos resultados contratados, sem encargos adicionais com qualificagdo para execugao de
tarefas operacionais.

10.7. Seguranca

Requisito 1: A contratada devera assegurar que todos os servigos prestados estejam em
conformidade com a Politica de Seguranga da Informag¢ao e Comunicagdes (PSIC) do TCE-PR, bem como
com as normas técnicas aplicaveis, incluindo, mas nao se limitando a ABNT NBR ISO/IEC 27001 e 27002.

Justificativa: A conformidade com a PSIC do TCE-PR e com normas reconhecidas
internacionalmente garante que os servigos contratados atendam aos padrdes de seguranga da informacéo,
protegendo os ativos do Tribunal contra ameacas e vulnerabilidades.

Requisito 2: A contratada devera implementar e manter um sistema robusto de gestdo de acesso
e privilégios para sua equipe envolvida na prestagao dos servigos. Este sistema devera seguir o principio do
menor privilégio, garantindo que cada usuario tenha apenas o0 acesso necessario para desempenhar suas
funcoes.

Justificativa: Minimiza o risco de acesso nao autorizado a informacdes e sistemas criticos do TCE-
PR por parte da equipe da contratada, tanto intencionalmente quanto por erro.

Requisito 3: E vedado a contratada utilizar, inserir, processar ou compartilhar dados, credenciais,
arquivos, informagdes técnicas, operacionais ou administrativas do TCE-PR — incluindo, mas ndo se
limitando a usuarios, senhas, configuragdes de rede, registros de incidentes ou conteudo de chamados —
em plataformas de inteligéncia artificial, armazenamento em nuvem publica, ou qualquer outro sistema
externo nao autorizado previamente pelo contratante.

Justificativa: A confidencialidade das informagdes institucionais € essencial para a seguranga do
ambiente de TIC do TCE-PR. O uso indevido de ferramentas baseadas em nuvem publica ou inteligéncia
artificial aberta representa risco elevado de vazamento de dados sensiveis e compromete a integridade e o
sigilo das operacdes.
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10.8. Avaliagao dos Servigos

Requisito 1: A contratada devera apresentar, mensalmente, relatério consolidado e analitico das
atividades executadas no periodo de faturamento, contendo, no minimo: os resultados dos indicadores de
desempenho pactuados, analise critica e justificativas para metas n&o atingidas, indices de produtividade
por tipo de servigo e demais informagdes relevantes a gestéo e fiscalizagdo do contrato. Esse relatorio tera
carater de pré-faturamento e servira de base para validacao técnica dos servigos prestados.

Justificativa: A avaliagdo mensal dos servigos contratados é fundamental para assegurar a
qualidade da execucao, permitir a identificacdo de falhas de forma tempestiva e fomentar a melhoria
continua. A pratica contribui para a transparéncia e a rastreabilidade da execucgao contratual, além de estar
alinhada as boas praticas de governanca em TIC e a gestao de contratos de servigos por resultado, conforme
estabelecido pela legislagao vigente.

Requisito 2: A contratada devera apresentar, mensalmente, a analise histérica e evolugao dos
Indicadores de Desempenho, analise da distribuicdo dos chamados por nivel de complexidade e tempo
médio de resolucdo em cada nivel, analise da distribuicdo dos chamados por perfil profissional, status e
evolucao dos projetos de melhoria em andamento, problemas recorrentes e areas de potencial melhoria nos
servicos prestados e outras informacgoes relevantes a gestao e fiscalizagao do contrato, conforme acordado
entre as partes.

Justificativa: A avaliagcdo mensal e abrangente dos servigos contratados é essencial para garantir
a qualidade da execugao, permitir a identificacdo proativa de desvios e falhas, e impulsionar a melhoria
continua dos processos e resultados.

10.9. Periodo de Adaptacao Operacional

Requisito 1: O Periodo de Adaptacdo Operacional corresponde a fase inicial da execucéao
contratual, durante a qual a contratada devera se familiarizar com o ambiente tecnolégico do TCE-PR, os
processos e procedimentos internos, e adequar seus servigos as diretrizes operacionais e contratuais do
contratante. Esse periodo tera duragdo de até 90 (noventa) dias corridos, contados a partir do inicio da
execucgao contratual.

Durante essa fase, a contratada devera:
. Disponibilizar os perfis prioritarios conforme o Plano de Mobilizagao;
. Integrar-se com os fluxos de atendimento e monitoramento existentes;

o Realizar a configuragao inicial da ferramenta ITSM e do ambiente de
monitoramento (até 30 dias);

. Desenvolver, em conjunto com a fiscalizagado, os dashboards de indicadores
contratuais, com entregas parciais, podendo haver ajustes finais até o fim do periodo de
adaptacao.

Durante o periodo, aplicar-se-a isengao progressiva de glosas por descumprimento de indicadores,

conforme tabela:
Més de execugao Percentual de isengao sobre glosas
aplicaveis

1° més 100%
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2° més 70%

3° més ‘ 40%
Tabela 23 - Progressdo das glosas durante o periodo de adaptagdo operacional.

Justificativa: A estruturagao inicial dos servigos exige tempo para ajustes operacionais, integracao
técnica e desenvolvimento das ferramentas de apoio a fiscalizagao contratual. A iseng¢ao gradual de glosas
nesse periodo é compativel com o modelo de adaptacao previsto na Portaria SEGES/MGI n° 6.680/2024 e
esta em linha com contrata¢des recentes de servicos complexos de TIC. Essa abordagem assegura uma
transicao eficiente, com foco em resultado e maturagéo progressiva do servico.

10.10. Implantacao

Requisito 1: O perfil técnico que acumular as fungdes de supervisor da execugao e preposto do
contrato deverd, obrigatoriamente, dispor de certificado digital tipo A3, emitido no ambito da ICP-Brasil. O
certificado sera utilizado exclusivamente para abertura de processos de pagamento, inclusdo de
documentos e pratica de atos administrativos nos sistemas do contratante que exijam esse tipo de
autenticacgéo.

Justificativa: exigéncia garante que o perfil técnico responsavel pela supervisdo da execugao
contratual esteja habilitado a operar sistemas institucionais que demandam certificagcao digital, assegurando
autenticidade, rastreabilidade e conformidade dos atos de gestao.

Requisito 2: A responsabilidade pelo fornecimento de equipamentos e recursos tecnoldgicos sera
definida conforme o regime de trabalho:

e Trabalho remoto: cabera a contratada fornecer todos os equipamentos, acesso a internet,
ferramentas e recursos tecnoldgicos necessarios a execugao dos servigos.

e Trabalho presencial: o contratante fornecera todos os equipamentos e licengas necessarios,
incluindo ferramentas de monitoramento e produtividade.

Justificativa: A medida assegura a adequada prestagcao dos servigos em ambos 0s regimes de
trabalho, garantindo continuidade, eficiéncia e a correta alocacao de responsabilidades, conforme previsto
na Lei n® 14.133/2021.

Requisito 3: contratada n&o podera utilizar softwares de sua propriedade na prestagao dos servigos
contratados sem autorizacdo prévia e expressa do contratante, que avaliara o uso proposto quanto a
compatibilidade com as diretrizes técnicas, de segurancga e de governanga do 6rgao. Caso autorizado, o uso
dos referidos softwares nao implicara quaisquer custos adicionais ao contratante, devendo ser concedida
permissdo de uso sem 6nus e sem que isso caracterize direito adquirido ou obrigacédo de continuidade apds
o término da vigéncia contratual.

Justificativa: A restrigcao visa garantir o controle e a padronizagéo dos ativos tecnoldgicos utilizados
no ambiente institucional, além de preservar a seguranga da informagéo, a interoperabilidade com as
solugdes existentes e a conformidade com as politicas de tecnologia do contratante. A exigéncia evita
também a dependéncia tecnolégica da Administracdo em relagéo a ferramentas proprietarias da contratada
e previne riscos de cobranga futura ou litigios relacionados ao uso de propriedade intelectual ndo contratada.
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10.11. Garantia Técnica de Projetos de Infraestrutura

Requisito 1: A contratada devera garantir a correcao de todos os defeitos identificados em projetos
de infraestrutura de TIC solicitados pela DTI, pelo prazo de 90 (noventa) dias corridos, contados a partir da
data do aceite formal de cada entrega.

Durante esse periodo de GARANTIA TECNICA, toda falha, inconsisténcia ou ndo conformidade
identificada devera ser corrigida integralmente pela contratada, sem 6nus adicional ao contratante, ainda
gue a corregao extrapole o prazo da garantia.

A aceitagdo condicional ou final das entregas pelo contratante ndo exclui o direito de exigir
corregoes de defeitos que ndo tenham sido identificados nos testes iniciais, mas que sejam posteriormente
evidenciados.

O direito a garantia técnica sera anulado somente se o projeto ou servigo for alterado pelo
contratante ou por terceiro por ele autorizado. Caso eventuais alteragdes sejam realizadas pela propria
contratada, o prazo de garantia permanece inalterado.

Justificativa: A garantia técnica assegura que os projetos de infraestrutura entregues atendam
plenamente aos requisitos de qualidade e funcionalidade esperados. Ela protege o contratante contra falhas
nao detectadas no momento da homologacédo e garante a responsabilidade da contratada quanto a
integridade e estabilidade das solug¢des implantadas.

Requisito 2: Qualquer desenvolvimento ou solucao criada pela contratada durante a execugao do
contrato sera de propriedade do contratante, salvo disposicdo em contrario acordada por escrito entre as
partes.

Justificativa: Esta clausula protege os interesses do contratante ao assegurar que qualquer
inovacao ou ferramenta desenvolvida no ambito do contrato seja de sua propriedade, evitando disputas
futuras sobre direitos de uso e propriedade intelectual.

10.12. Experiéncia Profissional, Formacao Técnica e Escolaridade

Requisito 1: A contratada devera assegurar que os profissionais alocados para a execugao dos
servigos previstos neste ETP atendam, cumulativamente, aos seguintes requisitos minimos de qualificagao:

. Experiéncia Profissional: vivéncia comprovada na area de atuagao
correspondente ao perfil profissional, considerando o dominio das atividades previstas e o
tempo minimo de exercicio na fungcdo, compativel com a complexidade do servico a ser
executado;

. Formacao Técnica: certificacbes técnicas atualizadas, condizentes com as
tecnologias, metodologias e boas praticas exigidas para a execugao dos servigos, conforme
o perfil técnico requerido;

. Escolaridade: formacdo académica minima compativel com o nivel de
responsabilidade técnica e complexidade das atribuicdes relacionadas a cada perfil
profissional.

Justificativa: Os servigos de TIC possuem elevado grau de complexidade e exigem conhecimento
técnico especializado. A exigéncia de perfis qualificados visa garantir a qualidade, a continuidade e a
eficiéncia dos servigos prestados, em conformidade com os principios previstos na Lei n° 14.133/2021,
especialmente os da eficiéncia, selecdo da proposta mais vantajosa e segurancga da contratacao.

10.13. Substituicao ou Desligamento de Profissionais

Requisito 1: A substituicido de profissionais alocados para a execug¢ao dos servigos é de inteira
responsabilidade da contratada, que devera garantir a imediata recomposi¢ao da equipe, com profissionais
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que atendam integralmente aos requisitos de qualificagdo técnica definidos no Termo de Referéncia, sem
prejuizo a continuidade, a qualidade e aos niveis de servigo pactuados.

Cabe ainda a contratada assegurar o repasse de conhecimento técnico-operacional entre o
profissional substituido e seu substituto, preservando o conhecimento institucional e evitando
descontinuidade dos servigos. A apresentacdo da documentacdo comprobatéria da qualificacdo do
profissional substituto é obrigatdria.

A contratada devera comunicar previamente qualquer desligamento, remanejamento ou
substituicdo de profissional, permitindo a revogacao tempestiva de acessos a sistemas, informagdes e
ambientes do contratante, sob pena de aplicagao das penalidades contratuais cabiveis.

Justificativa: A exigéncia de que a contratada seja responsavel pela substituicdo de profissionais,
bem como pela garantia de sua qualificacio e pelo repasse de conhecimento, visa assegurar a continuidade,
a qualidade e a seguranca operacional dos servicos de operacao de infraestrutura e suporte a usuarios de
TIC, que sao, por natureza, servigos continuos e criticos a manutencao das atividades do contratante. Um
plano de sucessao bem estruturado permite que a contratada esteja preparada para mudancgas inesperadas
na equipe, minimizando a interrupgao dos servigos e garantindo que a transicao entre profissionais seja
suave.

10.14. Pagamento

Requisito 1: A remuneragao da contratada estara condicionada ao cumprimento dos niveis
minimos de servico (SLAs) estabelecidos no contrato, os quais contemplam aspectos mensuraveis de
produtividade, velocidade de atendimento, qualidade técnica e satisfacdo dos usuarios.

Cada nivel de servico possuira metas especificas e percentuais de desconto definidos para os
casos de descumprimento. O descumprimento de metas acarretara abatimento proporcional no valor mensal
faturado, conforme regras estabelecidas no Termo de Referéncia.

Caso a aplicagao dos descontos por descumprimento dos niveis de servigo atinja ou ultrapasse o
percentual de 30% (trinta por cento) do valor mensal, o contratante podera caracterizar a inexecugéao parcial
do objeto, ficando a contratada sujeita as sangbes administrativas cabiveis, nos termos da Lei n°
14.133/2021.

Justificativa: A adogdo do pagamento por resultados mensuraveis assegura a vinculagao direta
entre a remuneragao e o desempenho efetivo dos servigos contratados. Essa abordagem fortalece a gestéao
por resultados, promove maior eficiéncia na aplicagdo dos recursos publicos e assegura que 0s servigos
prestados atendam aos padroes de qualidade esperados. Além disso, permite 0 acompanhamento continuo
da execucdo contratual e a responsabilizacido da contratada por eventuais falhas, sem comprometer a
continuidade dos servicos essenciais.

Requisito 2: E de responsabilidade exclusiva da contratada a elaboragéo e entrega dos relatérios
mensais dos servicos prestados, contendo os resultados alcancados com base nos niveis minimos de
servico previamente estabelecidos no contrato. Os relatérios deverdao ser disponibilizados em ambiente
eletrénico indicado pelo contratante, dentro dos prazos definidos contratualmente, para fins de analise,
fiscalizacao e validagao da execucao dos servicos.

Justificativa: A exigéncia visa assegurar a rastreabilidade, transparéncia e efetividade da
fiscalizagdo contratual, permitindo a Administragdo acompanhar a execugdo dos servigos e aplicar os
instrumentos de controle e avaliagdo previstos no contrato.

Requisito 3: O pagamento a contratada estara condicionado a apresentacao de comprovantes de

regularidade fiscal e tributaria, incluindo, mas n&o se limitando a certiddes negativas de débitos (CND) junto
a Receita Federal, a Secretaria da Fazenda do Estado e ao Municipio, conforme aplicavel.
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Justificativa: A exigéncia de regularidade fiscal e tributaria tem como objetivo garantir que a
contratada esteja em conformidade com suas obrigacdes fiscais e, assim, evitar riscos para a Administragao
Publica. Essa pratica assegura que os recursos publicos sejam destinados a empresas que cumprem com
suas responsabilidades tributarias, promovendo a legalidade e a transparéncia na execugéo do contrato.
Além disso, a regularidade fiscal € um indicativo da saudde financeira da contratada, refletindo sua
capacidade de cumprir com as obrigagdes assumidas.

10.15. Monitoramento

10.15.1. ZABBIX E GRAFANA

Requisito 1: A contratada devera fornecer solugcédo integrada de monitoramento baseada na
ferramenta Zabbix, com capacidade de coleta continua de métricas de desempenho, disponibilidade e
integridade de ativos de TIC, incluindo servidores, dispositivos de rede, servigos, banco de dados e
aplicacbes, bem como visualizagdo dessas informagdes por meio do Grafana, permitindo o
acompanhamento em tempo real da infraestrutura do TCE-PR.

Justificativa: O monitoramento continuo e integrado é essencial para garantir a operacao estavel
e segura da infraestrutura de TIC. A coleta sistematica de métricas permite a identificagado proativa de falhas,
degradacdes de desempenho e indisponibilidades, possibilitando agbes corretivas antes que os impactos se
tornem criticos. A integragdo com o Grafana proporciona uma visualizagdo abrangente, intuitiva e em tempo
real do ambiente monitorado, facilitando a identificacdo de tendéncias e gargalos, além de apoiar a tomada
de decisbes estratégicas com base em dados visuais e atualizados.

Requisito 2: A contratada devera configurar dashboards personalizados no Grafana, com
indicadores relevantes relacionados a disponibilidade, uso de recursos e eventos criticos da infraestrutura
monitorada pelo Zabbix ou presentes em outras fontes de dados.

Justificativa: Dashboards personalizados permitem que diferentes perfis de usuarios (técnicos,
gestores, fiscais) acessem informagdes importantes de forma clara e objetiva, promovendo a transparéncia,
a governancga e o alinhamento com os objetivos institucionais.

Requisito 3: A contratada devera garantir a geragdo automatica de relatérios peridédicos com base
nos dados coletados pelo Zabbix e apresentados no Grafana, contemplando métricas de desempenho,
disponibilidade e incidentes.

Justificativa: Relatérios automatizados reduzem o esfor¢o manual e asseguram a consisténcia das
informacgdes, sendo fundamentais para auditorias, fiscalizagdes de contratos e planejamento de melhorias
na infraestrutura de TIC.

Requisito 4: A contratada devera implementar mecanismos de correlacdo de eventos no Zabbix,
com visualizagdo no Grafana, permitindo identificar causas-raiz de incidentes com base em multiplas
métricas e alertas.

Justificativa: A correlagdo de eventos melhora a eficiéncia na resolugao de problemas, reduz o
tempo de diagndstico e evita agdes paliativas, contribuindo para a estabilidade e a resiliéncia dos servigos
de TIC.

Requisito 5: A contratada devera assegurar a alta disponibilidade da solugdo de monitoramento,
com redundancia dos componentes do Zabbix, garantindo continuidade mesmo em caso de falhas.

Justificativa: A continuidade do monitoramento é essencial para ambientes criticos como o do

TCE-PR. A alta disponibilidade evita lacunas na coleta de dados e garante a detecgao ininterrupta de falhas
e anomalias.
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Requisito 6: A contratada devera realizar, sempre que necessario € mediante aprovacao do TCE-
PR, a atualizacao das ferramentas Zabbix e Grafana para suas versdes estaveis mais recentes, garantindo
a continuidade operacional, a correcido de vulnerabilidades e o acesso a novas funcionalidades.

Justificativa: A atualizacdo periddica das ferramentas de monitoramento é fundamental para
manter a seguranca, a estabilidade e a eficiéncia da solugdo. Versbes mais recentes corrigem falhas
conhecidas, melhoram o desempenho e introduzem recursos que ampliam a capacidade de monitoramento
e visualizagdo. A manutencdo da compatibilidade com sistemas integrados e o alinhamento com boas
praticas de governanca de TIC também dependem da atualizagao continua dessas plataformas.

Requisito 7: A contratada devera possuir, no momento da assinatura do contrato, e manter durante
toda a sua vigéncia, o nivel de parceria Certified Partner ou Premium Partner junto a Zabbix SIA, conforme
o Programa Oficial de Parcerias da fabricante. A comprovagao devera ser feita por meio de documentagao
oficial emitida pela Zabbix SIA ou disponivel em seu portal oficial.

Justificativa: A exigéncia de que a contratada seja Parceira Oficial da Zabbix, nos niveis Certified
ou Premium, garante que os servigos prestados estejam alinhados com os padrées de qualidade, seguranca
e confiabilidade definidos pela propria fabricante da ferramenta. Parceiros Oficiais contam com validacao
técnica da Zabbix, acesso prioritario a suporte, treinamentos, eventos e atualizacbées, além de estarem
comprometidos com metas e indicadores de desempenho. Essa relagao direta com a Zabbix assegura maior
valor agregado a prestacdo dos servicos, diferenciacdo no mercado e maior capacidade de resposta a
incidentes e demandas técnicas, especialmente em ambientes criticos como os da administragao publica.

10.15.2. SOLARWINDS DATABASE PERFORMANCE ANALYZER (DPA)

Requisito 1: A contratada devera prover licenciamento da ferramenta de monitoramento de
desempenho de banco de dados SolarWinds Database Performance Analyzer (DPA), com suporte a
multiplos SGBDs utilizados pelo TCE-PR.

Justificativa: O monitoramento especializado de bancos de dados é essencial para garantir a
performance das aplicagdes institucionais, visto que grande parte da légica de negdcios esta de camada de
banco de dados. O DPA oferece visibilidade detalhada sobre consultas, bloqueios e uso de recursos,
permitindo intervengdes precisas.

Requisito 2: A contratada devera instalar e configurar o SolarWinds DPA para geracao de insights
automaticos com base em aprendizado de maquina, identificando padrbes de comportamento e sugerindo
melhorias de desempenho.

Justificativa: O uso de inteligéncia artificial no monitoramento permite antecipar problemas e
propor ajustes proativos, reduzindo o tempo de resposta e aumentando a eficiéncia operacional dos bancos
de dados.

Requisito 3: A contratada devera garantir configuragao para a geragao de relatérios detalhados no
DPA, com histérico de desempenho, andlise de tendéncias e identificacdo de gargalos em consultas SQL.

Justificativa: Relatérios detalhados sdo fundamentais para auditorias, planejamento de
capacidade e otimizag&o continua dos bancos de dados, assegurando a qualidade dos servigos prestados
pelas aplicacées institucionais.

Requisito 4: A contratada devera assegurar que o DPA esteja instalado e configurado seguindo as
melhores praticas da fabricante SolarWinds.

Justificativa: A instalagcdo e configuracao do DPA conforme as melhores praticas da fabricante
garante desempenho ideal, seguranca e conformidade técnica da solugdo, assegurando sua eficacia no
monitoramento de bancos de dados e facilitando suporte e manutengéo.

Requisito 5: A contratada devera configurar alertas inteligentes no DPA, com base em anomalias
detectadas por machine learning, notificando automaticamente as equipes responsaveis.
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Justificativa: Alertas baseados em comportamento and6malo aumentam a precisao na detecgao de
incidentes, evitando falsos positivos e garantindo que as equipes técnicas atuem de forma rapida e
direcionada.

Requisito 6: A contratada devera assegurar que a configuracdo do DPA utilize sua arquitetura de
coleta n&o intrusiva, garantindo que o monitoramento ndo impacte negativamente o desempenho dos
sistemas gerenciadores de banco de dados (SGBDs) monitorados.

Justificativa: A coleta de dados de forma né&o intrusiva € essencial para preservar os recursos dos
SGBDs e evitar interferéncias nas operacgoes criticas. Esse tipo de arquitetura permite que o monitoramento
ocorra de maneira continua e segura, sem comprometer a performance ou a disponibilidade dos servicos
monitorados.

11. IDENTIFICACAO E ANALISE DE SOLUCOES

11.1. Introducgao

A contratagdo de servigos técnicos especializados de operacao de infraestrutura e suporte a
usuarios de TIC é estratégica para garantir a continuidade, estabilidade e seguranca das operacbes
tecnoldgicas do 6rgao, assegurando suporte adequado aos usuarios e pleno funcionamento dos ambientes
computacionais, redes, sistemas e equipamentos.

Dentre as formas de remunerar a contratada, trés possibilidades de medicdo e pagamento séo
conhecidas neste tipo de prestacao de servico: UST, Postos de Trabalho e Prego Fixo Mensal.

11.1.1. AVALIAGAO DO MODELO DE UNIDADE DE SERVIGO TECNICO (UST)

O modelo de contratacdo baseado em UST é utilizado para quantificar o esforco humano necessario
para a execugao de servigos, especialmente aqueles onde a mensuragao direta por outras técnicas é dificil
ou imprecisa. Em outras palavras, um UST representa uma hora de trabalho técnico especializado.

Embora seja utilizado em outros tipos de servigos de TIC, especialmente nas areas de
desenvolvimento e manutencao de software, o0 modelo por UST ndo se apresenta como o mais apropriado
para a contratacdo de servicos técnicos especializados de operagao de infraestrutura e suporte a usuarios
de TIC, pelas razdes técnicas, operacionais e gerenciais descritas a seguir:

a) Dificuldade de padronizacdo e afericdo de esforgo técnico: as atividades de operagcdo de
infraestrutura e atendimento ao usuario possuem natureza predominantemente reativa, continua e
altamente variavel em termos de complexidade e tempo de execucdo. Isso torna inviavel a
padronizagdo de USTs que representem com precisdo o esforco necessario para cada tipo de
atendimento ou intervencdo, comprometendo a justica na remuneracéo e a previsibilidade contratual.

b) Baixa previsibilidade orgamentaria: a oscilagéo natural no volume e na complexidade das demandas
ao longo do tempo torna dificil estimar com precisdo a quantidade de USTs que serédo executadas
em cada periodo, dificultando o planejamento financeiro do érgéo e a gestéo do contrato.

c) Risco de divergéncias na medigao e fiscalizagédo: a utilizagdo de USTs exige a definicdo clara e
inequivoca de regras de apuragao, classificagdo e aceitagdo de cada unidade, o que, na pratica,
tende a gerar divergéncias entre contratante e contratada quanto a contagem, ao esforgo envolvido
e a classificagao dos servigos prestados, especialmente em situagbes de suporte técnico e
infraestrutura.

d) Inadequacéo ao foco em continuidade e disponibilidade: diferentemente de servicos sob demanda,
como desenvolvimento de software, os servigos de infraestrutura e suporte exigem disponibilidade
constante da equipe técnica para atendimento imediato, independentemente da quantidade de
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ocorréncias. O modelo UST, por se basear em produgcdo medida, pode levar a comportamentos
reativos ou seletivos, prejudicando a efetividade do atendimento e a estabilidade da operacéo.

e) Aumento do custo de transacdo e complexidade de gestdo: a necessidade de validar cada UST
executada e gerenciar uma tabela detalhada de unidades e pesos eleva a carga administrativa da
fiscalizacdo, podendo desviar o foco da gestdo por desempenho e por resultados, e tornando a
execucgao contratual mais onerosa e burocratica.

Diante do exposto, considera-se que o modelo de UST ndo se coaduna com as caracteristicas e
necessidades do objeto contratual em estudo, representando riscos a eficiéncia, a previsibilidade e a gestao
da contratagao.

11.1.2. AVALIAGAO DO MODELO DE POSTOS DE TRABALHO

O modelo de contratacdo baseado em postos de trabalho, também denominado modelo de
“alocacao dedicada de mao de obra”, caracteriza-se pela definicdo de quantitativos fixos de profissionais
alocados presencialmente ou remotamente a disposigdo do 6rgado contratante, com controle de carga
horaria, jornada de trabalho e presenca fisica.

Esse modelo, apesar de historicamente utilizado em contratagcdes publicas, ndo se mostra
adequado ao objeto desta pretensa contratacio, pois apresenta diversas limitagcdes e riscos, especialmente
a luz das diretrizes contemporaneas de contratacdes orientadas a resultados e desempenho, quais sejam:

a) Foco no esforgo (presenga) € ndo na entrega (resultado): o modelo de postos de trabalho centra-se
no controle de jornada e da presenca fisica dos profissionais, o que é incompativel com a natureza
da contratagdo pretendida, cujo foco deve estar na entrega efetiva dos servigcos, cumprimento de
Niveis Minimos de Servico (NMS), disponibilidade de atendimento e estabilidade da operagéo de
TIC. Ao priorizar a presenga, o modelo pode induzir a alocagbes ociosas ou ineficientes, sem agregar
valor mensuravel a Administracao.

b) Risco de configuragdo de vinculo empregaticio com o 6rgédo contratante: a alocagao continua e
exclusiva de profissionais, com subordinacdo direta, controle de jornada, ordens técnicas e
avaliagdes individuais feitas pela Administragcao Publica, pode configurar, na pratica, uma relagéo de
emprego disfargada, contrariando o disposto na Constituicdo Federal e na legislagao trabalhista, e
expondo o 6rgdo a riscos juridicos e passivos trabalhistas relevantes. Orgdos de controle como o
TCU tém reiteradamente alertado sobre os riscos do modelo de postos de trabalho quando ha desvio
do regime de contratac&o de servigos para a intermediacdo de m&o de obra.

c) Reducdo da flexibilidade operacional: o modelo exige a manutengdo fixa de uma equipe
dimensionada previamente, mesmo em momentos de variacdo de demanda, o que pode resultar em
ineficiéncia de alocagao e maior custo para o contratante. Além disso, inviabiliza o compartilhamento
de profissionais entre diferentes projetos ou contratos.

d) Dificuldade de gestao por desempenho: a fiscalizagao de contratos baseados em postos de trabalho
concentra-se na verificagdo de frequéncia, pontualidade e cumprimento de horarios, dificultando a
adocéo de indicadores objetivos de desempenho, como tempo médio de atendimento, percentual de
indisponibilidade da infraestrutura, taxa de resolucdo de chamados, entre outros, que sdo mais
relevantes do ponto de vista do servigo prestado.

e) Incompatibilidade com o modelo de servigos técnicos especializados: o objeto contratual em estudo
— Servigos de Operacgao de Infraestrutura e Atendimento a Usuarios de TIC — exige conhecimento
técnico, especializacao, foco em resultado e agilidade na resposta as demandas, elementos que nao
dependem da mera presenga do profissional, mas sim da qualidade e efetividade do servigo
prestado.

O modelo de postos de trabalho mostra-se incompativel com os principios da eficiéncia,
economicidade e foco em resultados, bem como com o escopo, a natureza e os objetivos deste Estudo
Técnico Preliminar. Por esse motivo, sua adocgéo é rejeitada, considerando-se tratar de uma abordagem
superada diante de mecanismos mais modernos e eficazes de fiscalizagcdo e acompanhamento contratual.

96 | 180



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

11.1.3. AVALIAGAO DO MODELO DE PREGO Fi1X0 POR NiVEIS MiNIMOS DE SERVIGO (NMS)

O modelo de contratagdo baseado em preco fixo mensal vinculado exclusivamente ao cumprimento
de Niveis Minimos de Servigo (NMS) tem se consolidado como uma das principais boas praticas no ambito
da Administracdo Publica brasileira para a contratagcdo de servicos continuos de TIC com foco em
resultados. Tal abordagem esta formalizada nas Portarias SGD/MGI n° 1.070/2023 e n° 6.680/2024, e tem
sido adotada por diversos 6rgaos federais com bons resultados na gestao contratual.

Trata-se de um modelo em que o objeto do contrato é o servigo entregue como um todo, e nao a
alocacao de profissionais ou a execucao de unidades técnicas especificas. A remuneracao é baseada em
um valor mensal fixado previamente, com mecanismos de medi¢do da qualidade e efetividade do servigo
prestado, por meio de indicadores e metas de desempenho. Em avaliagao técnica, nota-se as seguintes
percepcgoes:

a) Foco em resultados e disponibilidade: o modelo privilegia a disponibilidade continua da solugéo, dos
profissionais e dos recursos tecnoldgicos necessarios para a execucao dos servigos contratados. A
énfase esta na entrega efetiva e no atendimento tempestivo das demandas, e ndo no esforgo, jornada
ou presenca dos profissionais individualmente.

b) Vinculacido a Niveis Minimos de Servigo (NMS): a principal ferramenta de controle e incentivo é a
definicdo de Niveis Minimos de Servico (NMS), que s&do pardmetros objetivos, mensuraveis e
pactuados previamente, que servem de referéncia para a avaliagdo da qualidade do servigo
entregue, a aplicacdo de descontos ou glosas em caso de ndo conformidade; e bonificagbes que
estimulam a melhoria continua na prestagao dos servicos. Exemplos de NMS tipicos incluem: indice
de disponibilidade de sistemas ou infraestrutura, percentual de chamados resolvidos no prazo, indice
de satisfagao do usuario, entre outros.

c) Flexibilidade e eficiéncia na alocagao dos recursos: o0 modelo permite que a contratada gerencie sua
forca de trabalho com autonomia, podendo compartilhar profissionais entre contratos ou tarefas,
desde que assegure o cumprimento dos NMS contratados. Isso gera maior eficiéncia operacional e
elimina a necessidade de controle de ponto ou alocagao exclusiva.

d) Reducgao de riscos trabalhistas e juridicos: ao néo exigir subordinagao direta, nem jornada controlada
pelo contratante, e ao se basear na entrega do servico e ndo no vinculo com o profissional, 0 modelo
reduz significativamente o risco de configuragdo de vinculo empregaticio com o 6rgao publico
contratante, em consonancia com o art. 37, I, da Constituicdo Federal e com a jurisprudéncia dos
tribunais de contas.

e) Previsibilidade orgcamentaria e contratual: o0 modelo proporciona estabilidade financeira e
previsibilidade de desembolsos, por meio de parcelas fixas mensais que podem ser planejadas com
antecedéncia. Também facilita a comparacao entre propostas durante a licitacdo, ao padronizar a
estrutura de precificacao.

Importante destacar que esse € o modelo atualmente adotado pelo TCE-PR no contrato vigente de
prestacdo de servicos de operacao de infraestrutura e suporte a usuarios de TIC, o qual se pretende
substituir com esta nova contratagao. As vantagens desse modelo tém se comprovado na pratica, revelando-
se tecnicamente sélido, juridicamente seguro e gerencialmente eficiente, sendo, portanto, a referéncia
recomendada para a continuidade da prestacédo desses servigos essenciais.

12. ANALISE MERCADOLOGICA

12.1. Apresentacgao técnica ao mercado

Como parte da estratégia de busca das melhores praticas, aproximagédo com o mercado e de
obtencao de subsidios para a formatacao da contratagdo, a equipe de planejamento realizou, em 18 de
margo de 2025, uma apresentagao técnica presencial ao mercado fornecedor de servigos de operagdes de
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infraestrutura e suporte a usuarios de TIC, com o objetivo de apresentar o projeto, esclarecer duvidas e
colher sugestodes relevantes a futura contratacéo.

O evento ocorreu na sala da Escola de Gestao Publica (EGP) do TCE-PR, e contou com a emisséo
de convites a aproximadamente 50 empresas especializadas, previamente identificadas por meio de
mapeamento de mercado e analise de contratacdes similares. Para ampliar as possibilidades de
participacdo, a apresentacdo foi organizada em dois turnos (manha e tarde), permitindo que um maior
numero de fornecedores comparecesse.

Durante a reunido, foi apresentada uma visao geral do projeto, incluindo o dimensionamento dos
servicos, os perfis técnicos desejados, os horarios de cobertura e a infraestrutura de TIC abrangida pelo
contrato. Também foram explicadas as Portarias SGD n° 1.070/2023 e n° 6.680/2024, utilizadas como
referéncia de mercado para salarios por perfil técnico, com o objetivo de orientar os fornecedores quanto a
expectativa da Administracdo em relacao a qualificacdo e custo da mao de obra. Foram ainda expostos
dados sobre a volumetria de chamados do contrato atual, contribuindo para uma estimativa realista da carga
de trabalho. Ao final, houve troca de conhecimentos entre a equipe de planejamento e os representantes
das empresas, promovendo um dialogo técnico qualificado que contribuiu para o0 amadurecimento do projeto.

Uma das sugestdes recebidas foi a criacdo de um cronograma para apresentagcéo das certificagdes
técnicas, permitindo que a futura contratada capacite seus profissionais nos primeiros meses de vigéncia.
As empresas destacaram a dificuldade de atender a todas as exigéncias ja no inicio do contrato. A Equipe
de Planejamento considerou a proposta valida e decidiu escalonar a exigéncia, priorizando certificacdes dos
servicos mais criticos na fase inicial e permitindo prazos maiores para os servicos menos demandados.

As sessbes foram gravadas, constando dos registros internos de planejamento, e disponibilizadas
posteriormente as empresas que, por qualquer motivo, ndo puderam comparecer. Além disso, a equipe
realizou rodadas extras de apresentacdo e esclarecimento individualizado, sempre que solicitado por
fornecedores ausentes, demonstrando transparéncia e comprometimento com a ampla concorréncia.

Apos o término da apresentacio, um e-mail com as principais informacdes acerca da contratagao foi
encaminhado a todos os participantes, estipulando um prazo de 10 dias para o envio de sugestdes e/ou
esclarecimentos. Transcorrido o prazo e recebidas solicitagdes de prorrogacao, estipulou-se mais 10 de
prazo.

Durante esse periodo, recebemos sugestdes e esclarecimentos de 5 empresas. Todos os elementos
apresentados foram avaliados e, quando coube, respondidos em suas integralidades. Uma das empresas
participantes, inclusive, encaminhou um total de 130 apontamentos/perguntas, todas elas respondidas
formalmente, em tempo habil, e com ampla divulgagao para garantir isonomia. Ao total foram 293 elementos
técnicos tratados com o mercado nesse processo.

As apresentagdes técnicas ao mercado mostraram-se extremamente valiosas, tanto para permitir
que os fornecedores compreendessem em profundidade o escopo e 0s objetivos da contratagéo, quanto
para possibilitar a equipe a reavaliagdo de determinados requisitos técnicos e operacionais, a luz das
manifestacdes recebidas. Essa interacdo contribuiu para o aprimoramento do estudo, aumento da
atratividade do futuro certame e reducdo de riscos relacionados a deserta, a inexequibilidade e a
judicializagao.

Abaixo segue lista das empresas convidadas com marcagdes nos nomes das emrpesas que
participaram da apresentagao:

mm 8 | Seprol 15 Lanlink Servicos de Informatica AS.
1 | Global Web Data Services Group 9 Cadmus 16  Compwire Informatica Ltda.
2 RCz 10 Interop informatica Ltda 17  CINQ
3 Service IT 1" :_I?da Service Tecnologia e Servigos 18  Setti

a
4  Solo Networks 42 Wyntech Servicos em Tecnologia da 19  Ubistart
5 CTIS Tecnologia S.A. - Sonda jufenpas ol 20 Wise
13  Grupo Lume
6  Teletex IT Solutions 21 THS Tecnologia
14  Algar Tl Consultoria S/A
7 | Quality Ware 22 Supero
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23 RL2 Informatica Ltda 33 Datainfo Solugdes Em Tecnologia Da 42 Strati
Informacao
24  Global IP 34 THS Tecnologia Informagéo e 43 7Data
25 Contacta Comunicagdo 44  Accenture
35 Perfil - ; .
26  Unitech 45 Ggeti Comercio e Servigos de
36 Stefanini Informatica
27 | Ish 37  Teltec 46 Minsait
28 Geomais Geotecnologia Ltda N oot 47 Tecnocomp
29 Kaspper Sistema e Consultoria Ltda
i i 39 Approach Tabela 24 - Fornecedores
30 Drz Geotecnologia e Consultoria O Totalware convidados para a apresentacéo. Em
31 AguiaNet Consultoria Estratégica Ltda destaque os que efetivamente
41 NTSec participaram.

32 City Connect Solugdes Em Tecnologia

12.2. Referéncias de Contratacdes de Outros Orgaos

12.2.1. SERVIGOS CONTINUOS

Como parte do processo de planejamento da contratacdo, a equipe de planejamento analisou
experiéncias recentes de outros 6rgdos da Administracdo Publica Federal que realizaram contratagctes
similares. A analise contribuiu para o amadurecimento do modelo a ser adotado, permitindo identificar e/ou
confirmar boas praticas adotadas, dificuldades enfrentadas e diretrizes Uteis para definicdo de escopo,
requisitos técnicos, critérios de medigdo e modelos de gestao contratual.

1) Ministério da Educag¢ao (MEC)

A contratacdo analisada no dmbito do MEC envolveu servigos de operacido e sustentagdo da
infraestrutura de TIC e suporte a usuarios, com estruturacdo por servicos técnicos especializados
mensurados por unidade mensal. O modelo adotado pelo MEC € de servigo continuado com pagamento por
preco fixo mensal atrelado a Niveis Minimos de Servigo (NMS), sem dedicagéo exclusiva de mao de obra.

Entre os aspectos mais relevantes:

e Escopo abrangente, incluindo sustentacao de servidores, bancos de dados, cloud, seguranca,
redes, atendimento de 1° e 2° niveis e DevOps;

e Uso da portaria SGD n° 1.070/2023 como referéncia para definicdo de salarios por perfil
profissional;

e Exigéncia de certificagdes técnicas especificas por perfil, mas com ajustes apoés dificuldades
identificadas na contratacdo anterior, incluindo a previsdo de capacitacido continua pela
contratada;

¢ Identificaram-se dificuldades na execucado dos contratos existentes em razao do elevado
namero de indicadores estabelecidos, o que resultou em recomendagdes para sua
simplificagcdo, reavaliagdo das respectivas quantidades e adequagao dos prazos de
atendimento.

Integracao de atendimento e infraestrutura em uma Unica contratacao, visando reduzir conflitos de
responsabilidade entre empresas e agilizar os processos operacionais.

2) Conselho Nacional de Justica (CNJ)
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O CNJ realizou contratagao para a estruturacao de Central de Servigos de TIC (Service Desk), com
atendimento remoto e presencial, segmentado em equipes especializadas (usuario interno, externo,
gabinete, sistemas estratégicos, entre outros).

Pontos relevantes:
e Utilizacdo da Portaria n° 1.070/2023 como referéncia para a modelagem da contratagao.

¢ O contrato anterior apresentou problemas significativos com alocacao de profissionais sem
as certificagdes exigidas e com valores salariais abaixo da média, o que comprometeu a
qualidade da execucéo;

e Como resposta, o CNJ propOs nova contratagéo e passou a exigir requisitos mais rigidos para
comprovacao da qualificacao, além de penalidades rigorosas por descumprimento;

e O modelo definido pelo Conselho Nacional de Justica (CNJ) adota remuneracdo fixa
condicionada ao cumprimento de Niveis Minimos de Servico. Em razdo de problemas
identificados nos contratos vigentes, o 6rgao passou a exigir a alocacao dos profissionais em
regime de dedicacao exclusiva.

e Houve preocupagdo explicita com a exequibilidade das propostas, sendo exigida
documentagao comprobatoéria caso os valores salariais fossem inferiores aos informados no
Termo de Referéncia.

3) Superintendéncia do Desenvolvimento do Centro-Oeste (SUDECO)

A contratacdo da SUDECO previu uma solucao integrada de Service Desk, NOC, operacao da
infraestrutura e evolugado do ambiente tecnoldgico. A contratagdo adota modelo de servigos continuos sem
dedicacao exclusiva, mensurados por prec¢o fixo mensal e vinculados a NMS.

Destaques:
e Escopo inclui apoio a gestao de TIC, além de operagao e atendimento;
e Teve como base o modelo proposto pela Portaria SGD n° 1.070/2023;
e Contratagao prevista por grupo de servigos, com exigéncia de proposta unica e integrada;

¢ Enfoque em resultado e desempenho, com detalhamento claro dos servigos e metas a serem
alcangadas.

4) Conclusdes da Analise Comparativa

Com base nas contratagbes analisadas, a equipe identificou os seguintes elementos como boas
praticas a serem incorporadas:

e Adocéao do modelo de servigos continuados medidos por Niveis Minimos de Servigo (NMS) e
pagamento por valor mensal fixo;

o Definicdo clara dos perfis técnicos exigidos, com base na portaria SGD n° 1.070/2023,
utilizadas por MEC e outros 6rgaos como referéncia de remuneragéao e qualificagao;

e Previsdo de prazo para apresentagéo de certificagdes, evitando exigéncia imediata de todas
no inicio do contrato;

o Exigéncia de documentacdo que comprove a exequibilidade das propostas, especialmente
quando os valores ofertados forem inferiores ao referencial;

e Integragcédo entre atendimento e infraestrutura em uma unica contratagdo, como forma de
otimizar a gestao contratual, reduzir conflitos operacionais e elevar a qualidade dos servigos
prestados.

100 | 180



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

Essas licbes subsidiaram a definicdo da solugdo proposta neste Estudo Técnico Preliminar,
consolidando a adogao das Portarias n° 1.070/2023 e n° 6.680/2024 como referéncias de boas praticas
contemporéneas para a contratagao publica de servigos de TIC.

12.2.2. FERRAMENTAS DE MONITORAMENTO

Em relagdo a ferramenta de monitoramento, a equipe de planejamento realizou um estudo
aprofundado das solugdes adotadas por 6rgaos publicos, empresas publicas e sociedades de economia
mista que realizaram contratacbes similares. A analise evidenciou uma preponderancia no uso das
ferramentas Zabbix e Grafana como principais solu¢des de monitoramento.

Essa constatacao reforca a maturidade e a aderéncia dessas ferramentas as necessidades do setor
publico, contribuindo para a definicho de uma ferramenta mais robusta e alinhada as boas praticas
observadas.

O Zabbix é uma ferramenta de monitoramento desenvolvida pela Zabbix SIA gratuita que pode ser
instalada sem custos por host ou por volume de logs/eventos, fato que permite maior flexibilidade para
crescimento do ambiente. Apesar da gratuidade da ferramenta, a fabricante Zabbix SIA comercializa o
servico de suporte oficial por meio de empresas parceiras.

O Grafana é uma plataforma de visualizagdo e analise de dados desenvolvida pela Grafana Labs,
gratuita e de codigo aberto, que pode ser utilizada sem custos por numero de dashboards ou volume de
dados visualizados. Essa caracteristica proporciona grande flexibilidade para expansao e personalizagdo do
ambiente de monitoramento.

Nao foram identificadas contratacbes publicas recentes da ferramenta SolarWinds Database
Performance Analyzer (DPA), possivelmente em razéo de seu foco especifico na analise de desempenho
de bancos de dados. Essa caracteristica, embora pouco comum em outros érgaos publicos, € aderente a
realidade do TCE-PR, considerando o uso intensivo de légica de negdécio implementada diretamente no
banco de dados por meio de linguagem procedural.

Observa-se que instituicbes com maior maturidade em monitoramento de operacdes de TIC,
especialmente aquelas que adotam uma abordagem consolidada de monitoramento em camadas, tendem
a priorizar solugdes mais abrangentes, como ferramentas de Application Performance Monitoring (APM).
Entende-se, portanto, que a adogdo de uma solugdo APM ainda exige um nivel de maturidade técnica e
organizacional que o TCE-PR esta em processo de desenvolver. Nesse contexto, o uso do DPA se mostra
mais aderente a realidade atual da instituicdo, sendo uma alternativa adequada as suas necessidades
especificas.

Durante a pesquisa de contratacbes publicas envolvendo monitoramento de TIC, foi possivel
identificar que os 6rgaos publicos comumente adotam as seguintes abordagens:

a) Instalagao e sustentagéo das ferramentas realizada pelas equipes internas, sem suporte técnico oficial
da fabricante.

b) Instalagdo e sustentagdo das ferramentas realizada pelas equipes internas, mas com suporte oficial
técnico da fabricante.

c) Contratagdo de empresa para administrar e operar o ambiente Zabbix ja implantado no ambiente do
6rgao.

Considerando a realidade institucional do TCE-PR — especialmente o dimensionamento reduzido
da equipe de servidores dedicados a area de infraestrutura — a terceira alternativa se mostra a mais
adequada. A contratagdo de uma empresa especializada permite garantir a continuidade operacional,
assegurar niveis adequados de suporte e disponibilidade, além de liberar a equipe interna para atividades
estratégicas e de maior valor agregado.

A partir da analise de diversos Termos de Referéncia (TR), foi possivel constatar a ampla adogao
das ferramentas Zabbix e Grafana por 6rgaos e entidades publicas em todo o pais. Entre os exemplos
identificados estdo o TCU, TCE-AC, TCE-AL, TCE-RJ, TCE-RO e TCE-SP, além de instituicdes como AEB,
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BANESTES, CAPES, CELEPAR, CELESC, CGU, CLDF, CREA-SP, CVM, Dataprev, DNIT, DPE-RJ, FAB,
Petrobras, PRODABEL, PRF, TJBA, TJDFT, TJPI, TRE-MS, TRE-PR e TRT8. Essa constatacao reforca a
relevancia e a consolidacdo dessas solugdes no contexto da administragao publica.

Diversas instituicdes publicas realizaram contratagcbes semelhantes, evidenciando diferentes
modelos de prestacdo de servigos com foco em suporte, manutencao e evolugdo das solucbes de
monitoramento. Destacam-se:

a) Empresa de Tecnologia da Informag¢ao e Comunicagao do Estado do Para — PRODEPA

A contratacdo realizada pela PRODEPA teve como objeto a prestacdo de servicos de suporte
técnico e manutengao da solugdo de monitoramento Zabbix, ja implantada no ambiente do 6rgéo.

O modelo adotado € de servigo continuado com pagamento mensal por preco fixo, estruturado para
garantir a sustentacdo da ferramenta de monitoramento em producao, contemplando atividades de
manutencéo corretiva e suporte técnico especializado remoto.

b) Empresa Mato-Grossense de Tecnologia da Informagao — MTI

A MTI realizou a contratacdo de empresa especializada para prestacao de servigos técnicos sob
demanda, voltados ao suporte e consultoria em solucbes de monitoramento baseadas nas ferramentas
Zabbix e Grafana.

O modelo adotado é de servico sob demanda, estruturado por meio de Unidades de Servigos
Técnicos (USTs), com pagamento conforme a execugao de cada servigo solicitado, sem valor mensal fixo
ou regime continuado.

¢) Companhia de Tecnologia Da Informacao Do Estado De Minas Gerais - PRODEMGE

A PRODEMGE realizou a contratacdo de empresa especializada para prestacao de servicos
relacionados a solucdo de monitoramento Zabbix e Grafana, com foco na modernizagdo, ampliagdo e
qualificacao do ambiente de monitoramento da empresa.

O modelo adotado é de contratagao por lote Unico, com escopo abrangente e pagamento conforme
medicao mensal, vinculado a execucgédo efetiva das atividades planejadas, divididas entre instalagéo,
configuracao, capacitagao, assisténcia técnica, customizagéo e consultoria.

d) Procuradoria Geral Do Estado De Mato Grosso — PGE/MT

A PGE/MT contratou empresa especializada para a implantacao da solucdo de monitoramento
Zabbix, com integragéo ao Grafana, visando ampliar a eficiéncia na gestao de recursos de TIC da instituigao.

O modelo adotado é de contratagdo de escopo fechado, com execugao por etapas e pagamento
conforme entrega de cada fase, incluindo implantagdo, capacitagao e suporte técnico. O projeto busca
reduzir a dependéncia de solugdes manuais de acompanhamento e ampliar a previsibilidade operacional da
infraestrutura de TIC da PGE.

e) Centro de Tecnologia da Informagcdo e Comunicacdo do Estado do Rio Grande do Sul -
PROCERGS

A PROCERGS contratou empresa para prestagdo de servigos continuados de consultoria oficial
Zabbix SIA, com foco na sustentagédo e evolugédo do ambiente de monitoramento ja implantado, incluindo
transferéncia de conhecimento técnico a equipe interna.
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O modelo adotado é de servigo continuado, sem dedicacao exclusiva de mao de obra, com
pagamento mensal por preco fixo e vigéncia inicial de 12 meses, prorrogavel por iguais periodos, limitado a
60 meses.

f) Empresa de Tecnologia da Informagado e Comunica¢ao do Municipio de Sao Paulo —- PRODAM

A PRODAM-SP contratou empresa especializada para prestagcao de suporte técnico oficial da
solucdo Zabbix, com abrangéncia nacional, na modalidade Platinum, incluindo manutengao, suporte técnico
remoto e repasse de conhecimento técnico certificado a equipe da contratante.

O modelo adotado é de servigo continuado com pagamento mensal, estruturado por itens
(servidores Zabbix Server, Proxies, horas técnicas e treinamentos), com vigéncia de 12 meses, renovavel
por aditivo.

A contratacao visa garantir a continuidade e a alta qualidade na operacédo do ambiente Zabbix, com
respaldo oficial da Zabbix SIA por meio de parceiro certificado, assegurando confiabilidade, eficiéncia e
alinhamento com as melhores praticas da solucao.

g) Servigo Federal de Processamento de Dados — SERPRO

O SERPRO realizou a contratagcao de empresa especializada para prestagao de suporte técnico
oficial da solugao de monitoramento Zabbix, em modelo de suporte continuado com acesso ao canal de
atendimento técnico do fabricante, visando assegurar a estabilidade e o aprimoramento continuo da
ferramenta em uso.

O modelo adotado é de servigo continuado, com pagamento anual fixo, conforme lote unico licitado,
garantindo a cobertura oficial do fabricante (Zabbix SIA) ao longo de 12 meses de contrato.

h) Empresa de Informatica e Informagao do Municipio de Belo Horizonte - PRODABEL

A PRODABEL realizou a contratacao direta de empresa especializada para manutengao corretiva
da solugao Zabbix, com fornecimento de suporte técnico remoto e capacitacdo da equipe interna, visando a
continuidade do monitoramento da infraestrutura critica da Prefeitura de Belo Horizonte.

O modelo adotado é de execugao por escopo fechado, com pagamento Unico (valor global)
referente ao conjunto das atividades contratadas, distribuidas entre manutengao, consultoria e capacitagao.

5) Conclusodes da Analise Comparativa

Com base nas contratagbes analisadas envolvendo a solugdo de monitoramento Zabbix e Grafana
por diversos entes publicos, foram identificadas boas praticas e abordagens relevantes para modelagem de
contratacdes, os principais pontos sao:

l. Adocgao de modelos diversos conforme maturidade institucional: 6rgaos como PRODEPA, PRODAM,
PRODABEL e SERPRO e PROCERGS optaram por servigos continuados com pagamento mensal ou
anual;

[I.  Utilizagdo de suporte oficial Zabbix SIA como diferencial de qualidade: SERPRO, PRODAM,
PRODABEL e PROCERGS exigiram vinculo com a Zabbix SIA, assegurando padrao técnico elevado
e legitimidade nas agbes de suporte;

lll.  Valorizagdo da capacitacao e transferéncia de conhecimento: 6érgaos como PRODABEL, PRODEMGE
e PROCERGS inseriram explicitamente agdes de treinamento e capacitagdo da equipe interna como
parte da solugdo contratada, visando a sustentabilidade técnica da ferramenta no longo prazo;

IV. Pagamentos vinculados a efetiva entrega dos servigos ou resultados: independentemente do modelo
(mensal ou anual), todas as contratagdes condicionam o pagamento a comprovagao técnica da
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execucgao, com destaque para o uso de relatdrios técnicos e validacdo por parte da fiscalizagao
contratual.

13. ANALISE CRITICA DOS CENARIOS DE CONTRATACAO

13.1. Cenario 1: Sem Contratacao

13.1.1. DESCRICAO

Neste cenario, opta-se por nao realizar contratacao externa para os servicos de operagao da
infraestrutura de TIC e atendimento aos usuarios, delegando integralmente essas atividades a servidores e
estagiarios do quadro préprio da instituicao.

13.1.2. ANALISE TECNICA E OPERACIONAL

A adocao deste cenario exigiria a realocagdo de servidores atualmente dedicados a funcbdes
estratégicas, como analise de sistemas, planejamento da infraestrutura, gestao de contratos e governanca
de TIC, para atividades operacionais de atendimento e suporte técnico. Adicionalmente, seria necessaria a
mobilizacdo de servidores de outras areas finalisticas da organizacdo para compor as equipes de
atendimento, o que acarretaria impacto direto nas atividades-fim do tribunal.

A auséncia de contratacdo comprometeria também a capacidade de manter e acompanhar os
contratos vigentes de TIC, bem como inviabilizaria a execugao de novos processos de contratagao, dado o
redirecionamento da forga de trabalho para atividades operacionais. Além disso, ndo haveria equipe
dedicada ao monitoramento continuo da infraestrutura (NOC), implicando uma atuagdo meramente reativa
e emergencial frente a incidentes, sem capacidade de prevenir falhas nem garantir a disponibilidade
adequada dos servigos.

O cenario pressupde ainda a necessidade de treinamentos imediatos e recorrentes para os
servidores da DTI, de forma a capacita-los nas tecnologias atualmente presentes no ambiente do TCE-PR,
0 que demandaria tempo e recursos adicionais, com impacto na curva de aprendizagem e na produtividade
da equipe.

Por fim, a inexisténcia de uma equipe contratada especializada comprometeria severamente a
execugdo de projetos de evolugdo e modernizagao da infraestrutura de TIC, perpetuando riscos de
obsolescéncia tecnolégica e fragilidade na sustentagao das solugdes criticas da instituicao.

13.2. Cenario 2: Servigos Continuos sem Projetos

13.2.1. DESCRICAO

Neste cenario, propde-se a contratacdo de empresa especializada para a prestagao de servigos
técnicos continuos relacionados a operacao da infraestrutura de TIC e atendimento aos usuarios, incluindo
a disponibilizagao de ferramentas de monitoramento, automagéao e controle do ambiente. Contudo, o escopo
contratual ndo contempla a execugdo de projetos de evolugdo ou modernizagdo da infraestrutura
tecnoldgica.

13.2.2. ANALISE TECNICA E OPERACIONAL

A prestagao dos servigos operacionais por empresa contratada garante a sustentacao basica da
infraestrutura de TIC e o atendimento as demandas cotidianas dos usuarios, incluindo suporte técnico,

104 | 180



} TCEPR
ESTUDO TECNICO PRELIMINAR DA CONTRATAGCAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

gestdo de chamados, administracao de servidores, redes e servicos de TIC. A inclusdo de ferramentas
especializadas de monitoramento contribui para a detec¢éo precoce de incidentes e para a atuagao proativa
na manutencido do ambiente.

Apesar desses avangos, a auséncia de previsdo contratual para a execucdo de projetos
estruturantes representa uma limitagao importante. Sem essa capacidade, a evolugdo do ambiente de TIC
dependera da realizagcdo de contratagdes pontuais, que envolvem maior custo transacional — em razao da
necessidade de planejamento individualizado, elaboracdo de novos termos de referéncia, tramitacao
processual e gestao contratual especifica para cada iniciativa.

Além disso, a execucgao recorrente de contratagdes diretas para atender demandas emergenciais
(como atualizagbes tecnoldgicas ou adequacgdes de infraestrutura) apresenta restricbes legais quanto a
escopo e valor, podendo comprometer a eficiéncia e a conformidade das aquisicbes. Soma-se a isso o fato
de que a equipe interna, embora capacitada em suas areas, nao possui dominio aprofundado em todas as
tecnologias de mercado, o que dificulta a adequada especificacao, fiscalizagao e validacao técnica dessas
contratagdes emergenciais.

Esse cenario pode resultar em desatualizagcao tecnoldgica, maior fragmentagdo na execugao de
melhorias, menor padronizagao e aumento de riscos a continuidade e a seguranga dos servigos prestados
a instituicao.

13.3. Cenario 3: Servigcos Continuos + Projetos (24 meses)

13.3.1. DESCRIGAO

Neste cenario, prevé-se a contratagdo dos servigos de forma integrada — abrangendo Suporte aos
usuarios de 1° e 2° niveis, Suporte Executivo, Operagdo da Infraestrutura (3° nivel), NOC, Apoio ao
Planejamento e Gestdo de TIC e execugao de projetos sob demanda — com vigéncia contratual limitada a
24 meses.

13.3.2. ANALISE TECNICA E OPERACIONAL

A estrutura da contratacdo é equivalente a do cenario seguinte, incluindo a execucéo de projetos
de evolugdo e modernizagdo da infraestrutura tecnoldgica, tratados como demandas especificas, com
escopo, cronograma, equipe dedicada e gestao técnica propria.

Essa abordagem permite que a¢des corretivas, evolutivas ou de transformacéao tecnolégica sejam
realizadas de forma planejada, sem necessidade de novas contratagdes, dispensas ou fracionamentos.
Além disso, promove eficiéncia orgamentaria, uma vez que os projetos sdo remunerados somente se
efetivamente executados, eliminando custos fixos indevidos.

Contudo, a vigéncia reduzida de 24 meses representa uma limitagao significativa, especialmente
diante da complexidade e ineditismo de varios dos servigos a serem contratados:

a) Servigcos como Monitoramento de TIC (NOC) e Operagdo de Infraestrutura exigem maturidade
operacional e continuidade para consolidacao.

b) O inicio do contrato demandara uma fase de adaptagdo operacional longa, com equipes novas,
ampliacado de escopo e nova ferramenta de fiscalizagao.

c) Como o ciclo de contratagao pode levar até 12 meses, ja no primeiro ano de vigéncia seria necessario
iniciar novos estudos, prejudicando a continuidade e desperdicando a curva de aprendizado.

d) Todos os contratos anteriores, de mesmo porte, possuem vigéncias superiores a 24 meses, indicando
que esse formato estaria em desacordo com a pratica institucional.

Além do exposto, ressalta-se que prazos mais curtos tendem a ser menos atrativos para o mercado
fornecedor. Empresas de grande porte, em especial, podem ndao demonstrar interesse em projetos que nao
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oferegam garantia de contratacdo prolongada e estavel, o que pode resultar em desisténcias ou na
apresentagao de propostas com valores mais elevados.

13.4. Cenario 4: Servigos Continuos + Projetos (48 meses)

13.4.1. DESCRICAO

Neste cenario, propde-se a contratacdo de empresa especializada para a prestagao de servigos
continuos de operagao da infraestrutura de TIC e de atendimento aos usuarios, incluindo ferramentas de
monitoramento, execucdo de projetos de evolugdo e modernizagdo da infraestrutura tecnoldgica, sob
demanda, com vigéncia contratual de 48 meses.

13.4.2. ANALISE TECNICA E OPERACIONAL

A principal virtude deste cenario esta na estabilidade e longevidade da vigéncia, que proporciona
as condicOes ideais para consolidagdo do novo modelo de contratagcdo, garantindo previsibilidade, retorno
sobre o investimento e amadurecimento da operagao ao longo do tempo.

A estrutura contratual prevé que agbes estruturantes ou de melhoria continua sejam executadas
como projetos sob demanda, com escopo definido, equipe especializada e gestao autbnoma. Esses projetos
sdo remunerados apenas quando efetivamente realizados, o que confere flexibilidade a Administragao e
evita custos fixos desnecessarios.

A experiéncia acumulada na DTl demonstra que a adogao desse modelo de execugao tem gerado
resultados relevantes para o TCE-PR. Alguns projetos implementados ja produziram impactos positivos na
infraestrutura de TIC do Tribunal e, por consequéncia, no atendimento aos usuarios. Entre os principais
ganhos, destacam-se o dimensionamento adequado dos bancos de dados — que subsidiou a posterior
aquisicao de licengas — e a atualizac¢ao da plataforma GLPI, que contribuiu para maior eficiéncia no registro
e tratamento das demandas.

A inclusdo de projetos sob demanda reduz a necessidade de multiplas contratagbes fragmentadas,
evita contratagdes emergenciais e limita o uso de dispensas ou inexigibilidades, que sdo mais restritivas em
escopo e valor. Ademais, permite que a Administracdo acompanhe de forma estruturada as inovagdes do
mercado, incorporando tecnologias e praticas atualizadas com apoio de especialistas.

14. CENARIOS CONSIDERADOS INVIAVEIS

14.1. Cenario 1 — Sem Contratacao

A opgéao por nao realizar contratagado e manter a execugéao integral dos servigos com servidores e
estagiarios da Casa foi considerada tecnicamente desaconselhavel, em razdo de seus impactos diretos na
capacidade institucional de manter a operacado adequada da infraestrutura de TIC.

A realocacgao de servidores atualmente dedicados a fungdes estratégicas comprometeria atividades
como planejamento de solugdes, gestdo de contratos, governanca de TIC e analises sistémicas, além de
afetar outras areas finalisticas do Tribunal, que teriam servidores desviados de suas fun¢des para compor a
equipe de atendimento.

Adicionalmente, a auséncia de equipe dedicada para o monitoramento (NOC) inviabiliza uma
atuacao preventiva e proativa, restringindo-se a agdes corretivas emergenciais. A necessidade de
capacitagao imediata da equipe interna em diversas tecnologias do ambiente atual e a impossibilidade de
realizar projetos de evolugéo tecnoldgica configuram riscos significativos de obsolescéncia, instabilidade e
aumento de falhas operacionais.
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15. ESTIMATIVA PRELIMINAR DE PRECOS

Para subsidiar o planejamento da presente contratagdo, foram elaboradas estimativas de pregos
considerando diferentes cenarios de composicdo do objeto, conforme as alternativas avaliadas no ambito
deste Estudo Técnico Preliminar (ETP). Ressalta-se que o Cenario 1, correspondente a opgdo de néao
contratar os servigos e ferramentas, foi considerado inviavel e, portanto, ndo possui estimativa de precos.

Os valores estimados para cada um desses cendrios estdo apresentados nas tabelas a seguir. E
importante destacar que, neste momento, as estimativas de precos sdo apresentadas de forma consolidada,
sem o detalhamento das respectivas memodrias de calculo, as quais serdo elaboradas e incluidas
posteriormente apenas em relagéo ao cenario escolhido.

O cenario selecionado neste ETP, apds apreciacao e aprovacgéo pelo Comité Estratégico de TIC do
TCE-PR, contara com a devida memoaria de calculo detalhada. Essa memoria de calculo integrara a instrugéo
do processo administrativo de planejamento da contratagdo em peca de pesquisa de pregos especifica,

conforme determina a legislacao vigente e as boas praticas de planejamento de contratagbes publicas.

As estimativas de pregos apresentadas a seguir referem-se exclusivamente aos cenarios
considerados viaveis do ponto de vista técnico e operacional:

15.1. Cenario 2: Servigos Continuos sem Projetos

Os custos estimados para o Cenario 2 sao apresentados a seguir, considerando a exclusao, do
Lote 1, dos servicos referentes a execucao de Projetos de evolugao da Infraestrutura de TIC.

Lote | Item Descricao Modelo/Tipo | Unidade Qtd Valor.unltarlo Valc?r Total
estimado estimado
—-10
Suporte a0s usuarios -1 R$86.932,50| R$4.172.764,15
nivel
5
2 :I,L\'/'ch’rte aos usuarios -2 R$137.841,22| R$6.616.378,67
3 Suporte executivo Preco fixo Meses 48 R$ 99.604,76 R$ 4.781.028,63
1 4 Monitoramento de TIC ¢ R$51.455,70 R$ 2.469.873,61
5 |Operacaodeinfraestrutura R$493.747,70 | R$23.699.889,49
de TIC - 3° nivel
g [|APoioaoplanejamento e R$ 124.377,73| R$5.970.131,14
gestdode TIC
VALORTOTAL PARAOLOTE 1 R$ 47.710.065,70
Instalagédo e configuragao Proieto/ €SCopo
8 | das ferramentas Zabbix e J PO | Unidade | 1 R$ 162.300,00 R$ 162.300,00
fechado
Grafana
2 g |Suporteoficial Zabbix Preco fixo Meses | 60 R$ 6.470,09 R$ 388.205,40
Platinum 24x7
10 |Treinamento personalizado Turma Unidade | 1 R$ 58.528,00 R$ 58.528,00
de Zabbix e Grafana
VALOR TOTAL PARA O LOTE 2 R$ 609.033,40
Flexible Database
19 | Performance Analyzer for Subscricéo | Instancia | 7 R$ 64.564,52 R$ 451.951,64
virtualized environments
3 and SQL Sentry
Instalagédo e configuragao
12 do SolarWinds Database Projeto/ escopo Unidade ] R$ 43.847,47 R$ 43.847,47
Performance Analyzer e fechado
SQL Sentry
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13

Treinamento personalizado
DPA

Turma

| Unidade

|

§ TCEPR

R$ 13.500,00

R$ 13.500,00

VALOR TOTAL PARA O LOTE 3

R$ 509.299,11

VALOR TOTAL ESTIMADO PARA A CONTRATAGCAO

R$ 48.828.398,21

Tabela 25 - Valores totais dos Lotes sem o item de Projetos.

15.2. Cenario 3: Servigos Continuos + Projetos (24 meses)

Os custos estimados para o Cenario 3 sao apresentados a seguir, incluindo os Projetos de
Infraestrutura de TIC, porém, reduzindo o periodo de vigéncia contratual do Lote 1 para 24 meses.

Lote | Item Descricao Modelo/Tipo Unidade Qtd. Valor.unltarlo Valc?r Total
estimado estimado
1 | Suporte aos usuarios — 1° nivel R$86.932,59| R$2.086.382,08
2 | Suporte aos usuarios — 2° nivel R$ 137.841,22 | R$3.308.189,33
3 | Suporte executivo R$99.604,76 | R$2.390.514,32
4 Monitor?menfco deTIC Preco fixo Meses 4 R$ 51.455,70 | R$ 1.234.936,81
1 5 Oper?gao de infraestrutura de TIC R$ 493.747,70 | R$ 11.849.944,74
- 3% nivel
Apoio ao planejamento e gestao R$124.377.73| R$2.985.065,57
deTIC
7 | Projetos UP Unidade | 24200 R$ 300,00 R$7.260.000,00
VALOR TOTAL PARA O LOTE 1 R$ 31.115.032,85
8 Instalagéo e configuragéo das Projeto/ escopo Unidade ] R$ 162.300,00 R$ 162.300,00
ferramentas Zabbix e Grafana fechado
Suporte oficial Zabbix Platinum .
9 Preco fixo Meses 60 R$ 6.470,09 R$ 388.205,40
2 24x7
10 |Ireinamento personalizado de Turma Unidade | 1 R$ 58.528,00 R$ 58.528,00
Zabbix e Grafana
VALOR TOTAL PARA O LOTE 2 R$ 609.033,40
Flexible Database Performance
11 | Analyzer for virtualized Subscrigéo Instancia 7 R$ 64.564,52 R$ 451.951,64
environments and SQL Sentry
Instalagéo e configuragéo do
3 SolarWinds Database Projeto/ escopo .
12| oo formance Analyzer & SOL erchado PO Unidade | 1 R$ 43.847,47 R$ 43.847,47
Sentry
13 | Treinamento personalizado DPA Turma Unidade 1 R$ 13.500,00 R$ 13.500,00
VALOR TOTAL PARAOLOTE 3 R$509.299,11
VALOR TOTAL ESTIMADO PARA A CONTRATAGAO R$ 32.233.365,36
Tabela 26 - Valores totais dos Lotes para 24 meses de vigéncia.
15.3. Cenario 4: Servigos Continuos + Projetos (48 meses)

Os custos estimados para o Cenario 4 sdo apresentados a seguir, considerando a inclusao dos
Projetos de Infraestrutura de TIC, bem como o periodo de vigéncia contratual do Lote 1 de 48 meses.

Lote | Item

Descricao

Suporte aos usuarios — 1° nivel

Modelo/Tipo

Preco fixo

Meses

Unidade Qtd.

48

Valor unitario

estimado
R$ 86.932,59

Valor Total
estimado
R$ 4.172.764,15
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2 | Suporte aos usuarios — 2° nivel R$ 137.841,22 R$ 6.616.378,67
3 | Suporte executivo R$ 99.604,76 R$ 4.781.028,63
4 | Monitoramento de TIC R$ 51.455,70 R$ 2.469.873,61
5 |Operacdodeinfraestrutura de R$ 493.747,70 | R$ 23.699.889,49
TIC - 3° nivel
Apoio ao planejamento e R$124.377,73| R$5.970.131,14
gestao de TIC
7 | Projetos UP Unidade | 24200 R$ 300,00 R$ 7.260.000,00
VALOR TOTAL PARA O LOTE 1 R$ 54.970.065,70
8 Instalagaoeconflguragao das | Projeto/ escopo Unidade 1 R$ 162.300,00 R$ 162.300,00
ferramentas Zabbix e Grafana fechado
g |Suporteoficial zabbix Platinum | o Meses | 60 R$ 6.470,09 R$ 388.205,40
2 24x7
10 |[reinamento personalizado de Turma Unidade | 1 R$ 58.528,00 R$ 58.528,00
Zabbix e Grafana
VALOR TOTAL PARA O LOTE 2 R$ 609.033,40
Flexible Database Performance
11 | Analyzer for virtualized Subscricao Instancia 7 R$ 64.564,52 R$ 451.951,64
environments and SQL Sentry
instalacao e configuragcao do
SolarWinds Database Projeto/ escopo .
3 12 Performance Analyzer e SQL fechado Unidade 1 R$43.847,47 R$43.847,47
Sentry
13 TDrF?'A”ame”to personalizado Turma Unidade | 1 R$ 13.500,00 R$ 13.500,00
VALOR TOTAL PARA O LOTE 3 R$ 509.299,11
VALOR TOTAL ESTIMADO PARA A CONTRATAGAO R$ 56.088.398,21

Tabela 27 - Valores totais dos Lotes para 48 meses de vigéncia.

16. JUSTIFICATIVAS DA SOLUGCAO ESCOLHIDA

16.1. Limitagcoes do Cenario 2 — Servigos Continuos sem Projetos

Embora mais viavel que o cenario anterior, a contratacéo restrita apenas aos servigos continuos,
mesmo com ferramentas de monitoramento, ndo atende plenamente as necessidades estratégicas da area
de TIC. A auséncia de clausula contratual prevendo a execug¢ao de projetos estruturantes gera limitagdes
Oimportantes.

As iniciativas de evolugdo do ambiente passariam a depender de contratacbes pontuais e
fragmentadas, que demandam mais tempo, maior esfor¢co processual e apresentam maior custo
transacional. Em muitos casos, essa abordagem levaria a utilizagdo de contratagbes diretas, cujos valores
e escopos sao legalmente restritos, comprometendo a efetividade das solugdes e a conformidade juridica.

Além disso, a equipe interna nao possui dominio técnico suficiente sobre todas as tecnologias de
mercado, dificultando a elaboracgéo e fiscalizacdo desses contratos emergenciais, 0 que pode comprometer
tanto a qualidade das solugdes quanto a seguranca juridica e operacional da Administragao.

Apesar de apresentar um custo financeiro inferior ao cenario que inclui projetos, os valores
estimados para este cenario refletem apenas a manutengcdo do ambiente atual, sem considerar as ag¢des
necessarias a modernizagao, ampliagao e evolugao dos servigcos de TIC. Essa limitagdo de escopo, embora
inicialmente mais econ6mica, tende a gerar despesas adicionais ao longo do tempo, decorrentes de
contratagdes emergenciais e fragmentadas, além de comprometer a eficiéncia operacional e o alinhamento
as demandas institucionais.
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16.2. Limitagoes do Cenario 3 — Servigos Continuos + Projetos (24 meses)

Embora o modelo contratual previsto neste cenario seja adequado do ponto de vista técnico e
atenda aos objetivos de integracao e flexibilidade na gestdo dos servicos de TIC, a vigéncia limitada a 24
meses impde restricdes relevantes a sua implementacao plena e a geragéo de valor institucional.

A primeira limitagdo diz respeito a incompatibilidade entre o ciclo de maturagdo do contrato e o
prazo contratual disponivel. Dada a complexidade do novo modelo — que inclui servigos inéditos no escopo
do Tribunal, como Suporte Executivo e Monitoramento — espera-se um periodo significativo de adaptacao
inicial. O tempo necessario para que a contratada alcance plena produtividade, para que as equipes internas
se ajustem aos novos fluxos e para que a fiscalizagdo se consolide com a nova ferramenta tende a ocupar
parte expressiva da vigéncia.

Além disso, a adog¢do de uma logica contratual mais robusta, baseada em projetos sob demanda,
requer amadurecimento da governanga, da capacidade de planejamento técnico e da articulagdo entre
unidades de TIC e usuarios. Esse ambiente de aprendizagem institucional nao se estabiliza em ciclos curtos.

Outro aspecto critico é o risco de sobreposicao de ciclos de contratacdo. Com um prazo de apenas
dois anos, os estudos para uma nova contratagao precisariam ser iniciados praticamente ao final do primeiro
ano de vigéncia, em paralelo a consolidacdo da execugado contratual vigente. Isso compromete a
continuidade, exige retrabalho e desperdica os ganhos obtidos com o aprendizado do modelo em
andamento.

Por fim, ha que se considerar que contratos com vigéncia reduzida tendem a atrair menor interesse
do mercado, especialmente entre empresas com maior qualificacdo técnica, que buscam estabilidade e
horizonte de investimento compativel com a complexidade do servico. Isso pode limitar a competitividade
do certame e influenciar negativamente os pregos ofertados.

Ainda que este cenario apresente um custo global inferior ao Cenario 4, os valores estimados para
24 meses nao representam uma economia real no médio e longo prazo. A necessidade de realizar novo
processo licitatorio ao final desse periodo, somada aos custos operacionais de transigao contratual e ao
tempo perdido com o processo de adaptagdo de uma nova empresa, resultam em aumento indireto dos
custos totais para o Tribunal. Além disso, o horizonte financeiro reduzido tende a limitar o interesse de
empresas qualificadas, o que pode impactar na competitividade e na qualidade técnica das propostas.

16.3. Adequacao do Cenario 4 — Servigos Continuos + Projetos (48 meses)

O Cenairio 4 foi considerado o mais completo e alinhado as necessidades institucionais, por reunir
os seguintes diferenciais:

a) Possui vigéncia contratual suficiente para que o contrato estabilize e produza os efeitos esperados sem
risco de interrupcao;

b) Garante a operagao continua do ambiente de TIC e o suporte aos usuarios, com uso de ferramentas
especializadas de monitoramento e atuacao proativa;

c) Viabiliza a execugao de projetos de infraestrutura sob demanda, com pagamento condicionado a efetiva
utilizacédo, promovendo racionalidade no uso dos recursos publicos;

d) Reduz a dependéncia de contratagdes pontuais e fragmentadas, mitigando riscos de atraso, falhas
técnicas e desconformidades juridicas;

e) Promove a modernizagao continua da infraestrutura tecnoldgica e melhora a experiéncia do usuario,
como demonstrado na execucédo de projetos bem-sucedidos, a exemplo do dimensionamento de bancos
de dados e da atualizagdo da plataforma GLPI;

f) Flexibiliza o planejamento e a gestao de TIC, permitindo adequar o escopo de atuacao da contratada as
demandas reais e prioritarias do Tribunal.

Outro argumento que reforga a escolha do Cenario 4 € que a vigéncia mais longa possibilita a
adocao de um modelo mais exigente e equilibrado, tanto para a Administracédo quanto para a empresa
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contratada. Isso inclui a definigdo de requisitos de qualidade para todos os perfis técnicos, a implantagcéo de
mecanismos consistentes de afericdo de desempenho e um modelo de pagamento justo e proporcional ao
valor efetivamente entregue.

Adicionalmente, a estrutura contratual permite estabelecer obrigacdes de revisdo periddica de
processos e documentos estratégicos, como o Catalogo de Servicos de TIC e os fluxos de Gestao de
Incidentes e Problemas, promovendo a atualizacdo continua da operagao.

Essa combinagao de tempo adequado de vigéncia, controle técnico rigoroso e incentivo a melhoria
constante contribui para a construgao de um ciclo virtuoso de profissionalizagao dos servigcos, com impactos
positivos tanto para os usuarios quanto para o ambiente de trabalho interno da DTl e do TCE-PR como um
todo.

Embora o Cenario 4 apresente o maior valor estimado entre as alternativas consideradas, esse
custo é justificado pela abrangéncia e pela estabilidade proporcionadas pela solugao. O periodo de 48 meses
elimina a necessidade de novas licitagdes no curto prazo, reduzindo o custo administrativo e evitando
paralisagdes ou retrabalho decorrentes de trocas contratuais frequentes. Além disso, o modelo permite que
os investimentos em treinamento, adaptacéo e consolidagdo de processos sejam plenamente aproveitados,
resultando em maior retorno institucional. O pagamento condicionado a execucéo efetiva de projetos ainda
assegura o uso racional dos recursos, tornando o custo-beneficio desse cenario o mais favoravel ao
interesse publico.

Diante do exposto, a equipe técnica recomenda a adog¢ao do Cenario 4 como solugao contratual,
por representar a melhor relagcado entre custo, beneficio, flexibilidade, qualidade técnica e alinhamento
estratégico com os objetivos da area de TIC do TCE-PR, contribuindo para a continuidade, estabilidade e
evolugdo do ambiente tecnoldgico da instituicao.

Cenario 1 Cenario 2 Cenario 3 Cenario 4

Critério Sem contratagao Servigos Continuos Servigos Continuos + Servigcos Continuos +
sem Projetos Projetos (24 meses) Projetos (48 meses)

Cobertura completa dos e
servigos de TIC

Monitoramento e atuacao
proativa (NOC)
Execucgao de projetos ‘

Tempo adequado para
consolidagao do modelo

000
000

Nao se aplica Insuficiente

Risco de descontinuidade e
Ll Elevado Baixo Elevado

Atratividade para o mercado
fornecedor N

an

o se aplica

w
x
(o)

Q N&o recomendado
(Restricao de vigéncia)

o

Recomendacao técnica

Recomendado

Tabela 28 - Tabela Comparativa dos Cendrios de Contratagdo.

O Comité de Tecnologia da Informagao do TCE-PR, reunido no dia 1° de julho de 2025, deliberou
pela aprovacdo do cenario proposto pela EPC — o Cenario 4 — que prevé a contratacdo dos servigos
continuos de suporte e operagao de infraestrutura de TIC, com inclusao de projetos e vigéncia de 48 meses.

A aprovacgao esta formalmente registrada na Ata n°® 104, de 01 de julho de 2025.
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17. COMPOSICAO DO OBJETO A SER CONTRATADO

Apds o levantamento das necessidades do TCE-PR, a identificacdo das limitacdes do contrato atual
e a analise técnica conduzida pela Equipe de Planejamento da Contrata¢do (EPC), chegou-se a composi¢ao
do objeto detalhada na tabela a seguir. Essa composi¢cdo considera as caréncias identificadas, as
oportunidades de melhoria e a estimativa de custos associada aos servicos e as ferramentas de
monitoramento.

O objeto foi estruturado em trés lotes distintos, conforme descrito abaixo. O Lote 1 representa o
conjunto principal dos servigos, responsavel por atender de forma continua as necessidades de suporte aos
usuarios, monitoramento, operacao da infraestrutura e apoio a gestao de TIC do Tribunal. Esses servigos
devem, obrigatoriamente, fazer uso das ferramentas de monitoramento previstas nos Lotes 2 e 3, de modo
a garantir o alinhamento com a infraestrutura e os padrdes técnicos definidos pelo TCE-PR.

O Lote 2 contempla a contratacdo de servigos de instalacdo, configuracdo, suporte oficial e
treinamento das ferramentas de monitoramento Zabbix e Grafana, selecionadas por sua aderéncia as
necessidades institucionais. O Lote 3, por sua vez, abrange a assinatura, instalacdo e treinamento da
ferramenta Database Performance Analyzer (DPA), voltada ao monitoramento do desempenho dos bancos
de dados.

A separagao em lotes permite que fornecedores especializados participem do processo licitatorio
conforme suas competéncias especificas. Ainda que os lotes sejam independentes do ponto de vista
competitivo, os servigos do Lote 1 deverdo integrar-se plenamente as ferramentas contratadas nos Lotes 2
e 3, ja que estas compdem a solugdo de monitoramento do ambiente de TIC do Tribunal.

Lote | Item Descrigao Modelo/Tipo Unidade
1 Suporte aos usuarios — 1° nivel
2 Suporte aos usuarios — 2° nivel
1 3 Suporte executivo Preco fixo Meses 48
4 Monitoramento de TIC
5 Operacao de infraestrutura de TIC - 3° nivel
6 Apoio ao planejamento e gestao de TIC
7 Projetos UP Unidade | 24200
Instalagdo e configuragdo das ferramentas Projeto/escopo .
9 8 Zabbix e Grafana fechado Unidade 1
9 Suporte oficial Zabbix Platinum 24x7 Preco fixo Meses 60
10 Treinamento personalizado de Zabbix e R Uit 1
Grafana
Flexible Database Performance Analyzer for a A
1 virtualized environments and SQL Sentry ST . !
3 12 | Instalagéo e configuragéo do SolarWinds Projeto/escopo Unidade 1
Database Performance Analyzer e SQL Sentry fechado
13 | Treinamento personalizado DPA Turma Unidade 1

Tabela 29 - Composicdo do Objeto.

18. PARCELAMENTO DO OBJETO

O objeto da presente contratagéo foi estruturado em trés lotes, considerando as especificidades
técnicas, o funcionamento integrado das solugdes e a necessidade de garantir tanto a competitividade
quanto a eficiéncia na gestao dos futuros contratos. A opgéo por esse modelo de parcelamento segue as
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diretrizes legais e boas praticas de contratagao publica, observando o equilibrio entre o estimulo a ampla
participacao de fornecedores e a preservacao da viabilidade operacional e gerencial do objeto.

O Lote 1 concentra todos os servigos continuos relacionados ao suporte técnico, atendimento aos
usuarios, monitoramento e operagédo da infraestrutura de TIC do TCE-PR, além do apoio a projetos e
atividades de planejamento e gestdo de TIC. Optou-se por nado subdividir esse lote, mesmo com a
possibilidade de parcelamento, por se tratar de um conjunto de atividades diretamente interdependentes,
cuja execucgao integrada é essencial para o bom funcionamento dos servi¢os de tecnologia do Tribunal.

A separacao desses servicos em lotes distintos poderia comprometer a efetividade do atendimento
e gerar dificuldades na gestao contratual, além de favorecer o surgimento de conflitos de responsabilidade
entre diferentes empresas contratadas. Essa situacdo, ja observada em experiéncias de outros 6rgaos
publicos, resulta na fragmentacgao das atividades e na chamada "transferéncia de culpa", onde cada empresa
aponta a outra como responsavel por eventuais falhas, prejudicando o funcionamento dos servigos de TIC
e aumentando o risco de paralisagao ou degradacao dos servigos.

Por outro lado, os Lotes 2 e 3 tratam de aquisi¢des pontuais e especificas, inseridas em mercados
distintos, embora ambos se refiram a ferramentas de monitoramento. O Lote 2 envolve a contratacao de
servigcos de instalagdo, configuracdo, suporte oficial e treinamento das solugbes Zabbix e Grafana,
amplamente utilizadas para o monitoramento geral de infraestrutura de TIC. J4& o Lote 3 contempla a
assinatura de subscricdo, instalagdo e treinamento do Database Performance Analyzer (DPA), ferramenta
especializada no monitoramento de desempenho de bancos de dados, com caracteristicas técnicas e
comerciais diferentes das solugdes do Lote 2.

Essa separacao em lotes especificos permite que fornecedores especializados em cada tecnologia
participem do certame dentro do seu nicho de mercado, sem criar restricdes indevidas a competitividade ou
exigéncias técnicas incompativeis para empresas de diferentes segmentos. Essa organizagdo também
facilita o acompanhamento e a gestdo dos contratos, mantendo a responsabilidade técnica e comercial
claramente definida para cada solucéo.

Por fim, o modelo de parcelamento adotado assegura o uso integrado das ferramentas de
monitoramento pelos servigos do Lote 1, sem, contudo, vincular os servigos continuos a um fornecedor
especifico de ferramentas. Essa estratégia preserva a competitividade, evita a concentragdo excessiva de
servigos em um unico fornecedor e, a0 mesmo tempo, assegura que as solugdes tecnoldgicas adotadas
estejam alinhadas as necessidades do TCE-PR, com o suporte oficial dos fabricantes e treinamentos
apropriados, garantindo a plena operacionalizagdo das ferramentas.

Dessa forma, entende-se que o parcelamento do objeto, conforme proposto, atende ao interesse
publico, otimiza a gestao dos contratos e preserva a qualidade e a continuidade dos servigos de TIC do
Tribunal.

19. REMUNERAGAO VARIALVEL

A presente contratacdo devera adotar um modelo de gestdo focado em resultados, no qual a
remuneracdao da empresa contratada estara intrinsecamente atrelada a qualidade e ao desempenho dos
servigos prestados. Para materializar este conceito, sera instituido um mecanismo de Remuneragao
Variavel, que permitira o ajuste do Valor Mensal do Servigo (VMS) com base na afericao continua dos Niveis
Minimos de Servigo (NMS). Este instrumento transcende a simples aplicagdo de penalidades, estabelecendo
uma estrutura de incentivos que busca alinhar os objetivos financeiros da contratada com as metas de
exceléncia do Tribunal.

Para tanto, o modelo se baseara em dois patamares de desempenho: o Padrao de Suficiéncia e o
Padrao de Exceléncia.
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B TCEPR
19.1. O Padrao de Suficiéncia e o Mecanismo de Glosa

O Padrao de Suficiéncia representa o desempenho minimo aceitavel para a prestagao dos servicos.
Ele é definido pelas metas estabelecidas em cada um dos Niveis Minimos de Servico (NMS) detalhados no
Termo de Referéncia. O cumprimento deste padréo é a condi¢céo basilar para que a contratada faca jus ao
recebimento do valor mensal integral.

Caso a contratada n&o atinja o Padrao de Suficiéncia em um ou mais indicadores, serao aplicadas
deducgdes (glosas) sobre o valor da fatura mensal. Esta é a principal ferramenta de controle da Administragcao
para garantir que o pagamento seja proporcional a qualidade do servigo efetivamente entregue. O calculo
das glosas devera ser objetivo e matematico, baseado em formulas e faixas de tolerancia pré-definidas para
cada indicador, considerando a severidade e o impacto do descumprimento.

E fundamental ressaltar que as glosas devem estar desenhadas e adequadas a cada servigo, bem
como poderao atingir qualquer percentual do respectivo valor mensal do servigo, a depender da gravidade
e da recorréncia da falha. Em casos extremos, as glosas poderao resultar na retencao total do pagamento
do item de servigo naquele més, assegurando que o Tribunal ndo remunere por um servigo ndo prestado ou
prestado de forma flagrantemente inadequada. Desse modo, o papel das glosas figura-se como medidas
pedagodgicas e de corre¢ao da contratada ante a imperfeigdes e inconformidades.

19.2. O Padrao de Exceléncia e o Mecanismo de Bonificacao

A simples auséncia de penalidades nao deve ser o unico motor da contratada. Para incentivar uma
performance que va além do minimo aceitavel, deve-se instituir no modelo de gestdo contratual uma
metodologia que empregue o Padrao de Exceléncia. Este € um patamar de desempenho superior, a ser
definido no Termo de Referéncia, que sera alcangado quando a contratada superar de forma consistente e
significativa as metas do Padrdo de Suficiéncia em indicadores-chave.

Atingir o Padréo de Exceléncia ndo é apenas cumprir o contrato, mas demonstrar um compromisso
com a melhoria continua e a agregagao de valor ao Tribunal. Por isso, esta performance excepcional sera
recompensada através de um mecanismo de bonificagao, traduzindo-se em um papel incentivador de alta
qualidade na execucao contratual.

A justificativa para a implementagéo de um mecanismo de bonificagdo é profundamente estratégica
e transcende a simples ideia de premiar o bom comportamento. Em um modelo de gestdo contratual
orientado a resultados, a bonificacdo atua como uma alavanca para a exceléncia, criando um circulo virtuoso
onde os interesses da contratada em maximizar seu desempenho se alinham perfeitamente com o objetivo
do Tribunal de receber um servico de qualidade superior. Enquanto as glosas coibem a performance
inadequada, garantindo um padrdao minimo de suficiéncia, as bonificagbes ativamente estimulam a
contratada a investir recursos e inteligéncia para superar o que foi meramente pactuado, gerando um valor
agregado substancial para a Administragdo Publica.

Este incentivo a melhoria continua e a inovagao é uma consequéncia direta do modelo de preco
fixo. A contratada é naturalmente estimulada a investir em automacgao, otimizagdo de processos e na
capacitagao de sua equipe para alcancar resultados superiores com maior eficiéncia, pois isso se reverte
em sua margem de lucro. A bonificagédo, nesse contexto, ndo € apenas um prémio, mas o reconhecimento
e a remuneragao por um ganho de eficiéncia que se traduz em beneficios tangiveis para o Tribunal, como
maior agilidade no atendimento e maior estabilidade dos sistemas. Ela transforma a relagéo contratual, que
poderia ser meramente transacional e reativa, em uma verdadeira parceria estratégica, na qual o sucesso
financeiro da contratada esta diretamente ligado a superagao das expectativas do Tribunal.

Além disso, o mecanismo de bonificacdo € uma poderosa ferramenta para a promocao da retengao
de talentos, mitigando proativamente um dos principais riscos operacionais identificados neste
planejamento: a alta rotatividade de pessoal. Conforme ja reconhecido na jurisprudéncia desta prépria Corte
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de Contas (Acordao n°® 3197/16), a precarizagao das condi¢des de trabalho leva a instabilidade das equipes
e a consequente perda de qualidade e conhecimento. Uma empresa que possui a perspectiva de ser
bonificada por sua performance excepcional tem maior capacidade de criar programas de incentivo e de
oferecer pacotes de remuneracdo mais competitivos para seus proprios colaboradores. Isso contribui
diretamente para a retencao de profissionais qualificados, assegurando a continuidade do conhecimento
sobre o complexo ambiente do Tribunal e a estabilidade do servigo ao longo dos 48 meses de contrato.

Por fim, a bonificacdo materializa o conceito de geracao de valor agregado (Value for Money). Ela
nao é um custo extra, mas sim o pagamento por um servico de qualidade premium, que gera beneficios que
excedem em muito o valor do bénus. Um servico que supera as metas resulta em maior satisfacdo dos
usuarios, maior produtividade dos servidores do Tribunal, maior estabilidade dos sistemas criticos e uma
resolugdo mais proativa de problemas, antes mesmo que eles impactem o negdécio. Portanto, o bdnus nao
€ um prémio por "fazer o trabalho bem-feito", mas sim a remuneracéo justa por um desempenho que eleva
o patamar do servigo de "suficiente" para "excelente", garantindo que o investimento publico gere o maior
retorno possivel.

Portanto, para garantir a sustentabilidade orcamentaria, o mecanismo de bonificacdo sera
desenhado com um limite maximo de 15% (quinze por cento) do valor mensal dos servigos do respectivo
item.

19.3. Detalhamento no Termo de Referéncia

Toda a sistematica da Remuneracdo Variavel sera detalhada no Termo de Referéncia (TR),
incluindo: a lista completa de indicadores; as metas que definem os padrdes de Suficiéncia e de Exceléncia;
as formulas de calculo; as faixas de ajuste (glosas e bénus); e os limites aplicaveis. Esse mecanismo sera
aplicado exclusivamente aos itens do Lote 1 do objeto contratual, por se tratarem dos elementos centrais e
criticos da contratagao.

20. INTERDENPENDENCIA COM OUTRAS CONTRATAGOES

Com objetivo de possibilitar economia em escala nos casos de interdependéncia entre
contratagdes, foi realizado levantamento dos projetos de contratagdo em andamento na DTI de acordo com
o0 Plano Anual de Contratagdes — PAC DTI. Uma lista destes projetos foi obtida a partir do Portal de
Aquisicoes de Solucdes de TIC e apresentada na tabela a seguir:

PROJETO DESCRIGAO SUMARIA

Contratacdo de empresas especializadas para fornecimento de servigo de
acesso direto ao IX-SP usando conexao de fibra 6ptica, com instalagao e
configuragdo do servigo nos prédios do TCE-PR, conforme condigbes e
exigéncias estabelecidas no Termo de Referéncia.

Link Acesso IX.BR

Contratacdo de empresas especializadas para fornecimento de servigo de
acesso a Internet usando conexao de fibra, com instalagéo e configuragéo do
servico nos prédios do TCE-PR, conforme condigdes e exigéncias
estabelecidas no Termo de Referéncia.

Link Web - Vogel

Contratacdo de empresas especializadas para fornecimento de servigo de
acesso a Internet usando conexao de fibra, com instalagao e configuragéo do
servico nos prédios do TCE-PR, conforme condigdes e exigéncias
estabelecidas no Termo de Referéncia.

Link Web - Ligga
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Instalagao de Rede Externa Aquisicao de solugao de rede para ambiente de datacenter e borda, incluindo
Datacenter servicos de instalagao, configuragéo, suporte e garantia.
Instalagdo de Rede e Borda Aquisicao de solugao de rede para ambiente de datacenter e borda, incluindo
Datacenter servicos de instalagdo, configuragéo, suporte e garantia.

Servigos de instalacdo de sala segura e ambientes associados, sala de
Instalagido de Sala Segura contingéncia completa com racks autdnomos e todos os equipamentos que
Datacenter fazem parte da solugcdao de DataCenter, servicos de readequacao,
configuracao, teste, movimentacao de equipamentos de TIC.

A contratagdo de empresa especializada para o fornecimento de atualizagao
Solugao de Backup VEEAM e novas licengas, servico continuado de suporte e atualizagdo de versao pelo
periodo de 12 (doze) meses, da solugédo de backup VEEAM.

A contratagdo de empresa especializada para prover renovagao (prorrogagao)
de licenciamento e suporte técnico, bem como atualizagdo tecnoldgica

Licenciamento do Firewall (aquisicao de novas licengas e créditos para treinamentos junto ao fabricante)
para solugcdo de seguranca da informacao da Check Point composta por
firewall e ferramenta de conexao remota.

Aquisicdo de licengas de Microsoft 365 E5 e de aplicativos de uso em
trabalhos corporativos - Visio, Power Apps, Project, Visual Studio e

Licenciamento Microsoft SharePoint etc. — e de uso em inteligéncia artificial, bem como a aquisigdo de
licenciamento para ambiente de datacenter dos produtos Windows Server e
SQ.

Créditos em nuvem da Azure Aquisigao sob demanda de créditos em nuvem da Azure

Prestagdo de servigos, sem dedicacdo exclusiva de mao de obra,
Servigos Ferramentas Microsoft compreendendo a manutengao, suporte e consultoria; e planejamento com
eventual execugao de projetos voltados as ferramentas Microsoft.

Outsourcing de Impressio Prestagéo de servigos de solugédo de outsourcing de impresséo, distribuido
em bilhetagem por franquia e manutengéo do parque de impressoras que ja
integram o patriménio do TCE-PR.

Tabela 30 - Contratagdes de TIC que guardam relagdo com os Servigos de Operagdo de Infraestrutura e Suporte aos Usudrios.

21. NECESSIDADE DE ADEQUAGAO DO AMBIENTE PARA EXECUGAO

CONTRATUAL

As seguintes necessidades para a execugao contratual foram identificadas:

A DTI devera solicitar via GLPI, o cadastro dos novos colaboradores no banco de dados e criagao
de usuarios no Active Directory (AD) apds o recebimento dos termos assinados:

a) Termo de responsabilidade para acesso a rede;
b) Termo de acesso a Base de Dados;
c) Termo de Compromisso e Sigilo.
A DTI devera configurar os grupos no AD e no GLPI para vincular os usudrios da contratada;

Além do GLPI, a DTI fornecera acesso a outros sistemas de suporte ou ferramentas de
gerenciamento que utiliza para monitorar e gerenciar servigos de TI;

O TCE-PR disponibilizara a contratada os recursos de TIC utilizados em seu ambiente interno, tais
como estacdes de trabalho (microcomputadores) e recursos de comunicagao (acesso a internet). Porém,

Pagina 116180



’ TCEPR
ESTUDO TECNICO PRELIMINAR DA CONTRATAGCAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

caso a contratada julgue necessario utilizar recursos de maior capacidade ou desempenho em relagao
aqueles fornecidos pelo contratante devera, as suas expensas, providenciar a disponibilizacdo desses
recursos aos seus colaboradores;

Os equipamentos deverdo aderir nossas politicas de rede e seguranga e nenhuma licenga de
software do TCE-PR podera ser instalado no computador;

Nos casos em que a contratada fizer uso dos recursos de TIC disponibilizados pelo contratante esta
nao podera alegar a insuficiéncia desses (em quantidade, desempenho ou qualquer outro aspecto) para
entregar servicos fora do padrao de qualidade e/ou dos prazos exigidos.

22. ESTRATEGIA DE CONTINUIDADE EM CASO DE INTERRUPGAO

CONTRATUAL

A continuidade dos servigos de operacao de infraestrutura e atendimento aos usuarios ¢ vital para
o funcionamento do Tribunal de Contas. Diante disso, e em conformidade com as melhores praticas de
gerenciamento de riscos, foi elaborada uma estratégia de continuidade que detalha as agbes a serem
tomadas para minimizar os impactos de uma eventual interrupgcéo contratual, seja por inexecugéo, rescisdo
ou qualquer outro motivo.

A estratégia é estruturada em trés fases sequenciais: Agdes Preventivas, A¢des Preparatorias e
Acbes de Contingéncia.

22.1. Fase 1: Agoes Preventivas (Monitoramento Continuo)

A principal estratégia de continuidade é a prevencdo. A melhor forma de evitar uma interrupgao
abrupta é através de uma fiscalizagao contratual rigorosa, proativa e continua, que permita identificar os
sinais de deterioracdo do servico antes que se tornem um problema insoluvel. Para tanto, os gestores e
fiscais do contrato (técnico e administrativo) serdo responsaveis por:

I.  Acompanhamento rigoroso dos NMS: monitorar continuamente os Niveis Minimos de Servigo,
atuando imediatamente na identificacdo de quedas de performance recorrentes.

II.  Verificagdo das condi¢des da proposta: realizar verificagdes periddicas, por amostragem, para
garantir que a contratada mantenha as condi¢des de qualificagdo da equipe e a estrutura
remuneratéria que fundamentaram sua proposta, mitigando o risco de precarizagao.

lll.  Reunibes periddicas de acompanhamento: manter um canal de comunicagao aberto com o
preposto da contratada para tratar de desvios e riscos de forma tempestiva.

22.2. Fase 2: Agoes Preparatoérias (Prontidao para a Transicao)

Caso as agoes preventivas ndo surtam o efeito desejado e o risco de uma interrupgéo contratual se
torne iminente, a equipe de gestdo do contrato iniciara as seguintes agbes preparatdrias:

I.  Notificagdo formal e plano de correcio: notificar formalmente a contratada sobre as falhas
graves, estabelecendo um prazo final e improrrogavel para a apresentagéo e execugao de um
plano de correcao robusto.

II.  Preparagao da documentacao para sucessao: em paralelo, o Gestor do Contrato, com o apoio
da equipe de planejamento, iniciard a preparacdo da documentacdo necessaria para a
convocacgao da proxima classificada no certame ou para a instrugdo de um novo processo
licitatério, a depender do cenario.
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B TCEPR
22.3. Fase 3: Agoes de Contingéncia (Plano de Agao Imediato)

Uma vez confirmada a interrup¢gdo do contrato, as seguintes acbes de contingéncia serao
executadas de forma imediata e coordenada para garantir a continuidade dos servigcos essenciais e
minimizar os impactos operacionais para o Tribunal:

l. Sucessao contratual (a¢ao prioritaria):

Convocacgao do remanescente: em conformidade com o art. 90 da Lei n® 14.133/2021, o Gestor do
Contrato, em conjunto com a Supervisao de Licitagdo e Contratos, convocara a licitante classificada em
segundo lugar no certame original para verificar seu interesse em assumir o contrato nas mesmas condigdes
do vencedor. Este procedimento sera repetido com as demais classificadas, caso a segunda colocada
recuse ou ndo comprove mais as condi¢des de habilitago.

Il. Desmobilizagdo e seguranca (agdes imediatas):

Remocao imediata de acessos: os fiscais do contrato solicitarao a area competente a revogacao de
todos os privilégios de acesso (fisicos e légicos) concedidos aos profissionais da empresa cujo contrato foi
interrompido.

Inventario e devolugao de ativos: Sera realizado um inventario para garantir a devolugao de todos
os ativos do Tribunal que estavam sob a posse da contratada (notebooks, crachas, ferramentas etc.).

1. Transferéncia de conhecimento e documentacao (acdes de salvaguarda):

Exigéncia de entrega do acervo técnico: notificar formalmente a empresa anterior para que entregue
toda a documentacéo técnica, manuais, cédigo-fonte de scripts e 0 acesso final aos repositérios de projetos.

Validacio da base de conhecimento: a equipe de fiscalizacao realizara uma auditoria final na Base
de Conhecimento para garantir que os ultimos procedimentos e solugdes estejam devidamente registrados
€ acessiveis para a equipe interna ou para a nova contratada.

V. Assungao temporaria e manutengao dos servigos criticos (agdes operacionais):

Alocacdo de equipe interna: o Gestor do Contrato podera, em caso extremo, alocar
temporariamente estagiarios ou servidores da DTI para assumir as atividades mais criticas e essenciais,
garantindo a continuidade do servigo.

Priorizagdo de incidentes: durante o periodo de transicdo, o atendimento sera focado
exclusivamente na resolugido de incidentes criticos (servigos indisponiveis ou com alto impacto), com o
congelamento temporario de novas requisicdes de servigo ou projetos de baixa prioridade.

V. Encerramento Administrativo e Financeiro:

Apuracéo final de contas: a fiscalizacao realizara um levantamento final dos servigos que foram
efetivamente prestados e aceitos, mas ainda nao foram pagos, para proceder ao acerto de contas final,
aplicando todas as glosas e san¢des cabiveis.

Execucao de garantias contratuais: o Gestor do Contrato iniciara os procedimentos para a execugao
das garantias apresentadas pela empresa, se houver, para ressarcir a Administracao de eventuais prejuizos.

Instauragao de processo sancionador: sera formalmente instaurado um processo administrativo
para apurar as responsabilidades pela inexecug¢ao contratual e aplicar as sangdes previstas em lei € no
contrato, incluindo multas e eventual impedimento de licitar.

VI. Cenario de Nova Licitagao:
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Caso a convocacao das remanescentes nao tenha éxito, o Gestor do Contrato, em alinhamento
com o Comité Estratégico de TI, formalizara a necessidade de abertura de um novo processo licitatério em
carater de urgéncia, utilizando a documentacéo ja preparada na fase de preparacao.
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APENDICE A — CATALOGO DE SERVICOS DE TIC

O Catalogo de Servigos da Diretoria de Tecnologia da Informacgédo (DTI) esta organizado em
Servigos e respectivas Categorias (sub servigos).

Os Servigos precedidos por um asterisco (*) sdo exclusivos para uso interno da equipe de TI, ou
seja, todas as suas categorias s&o visiveis apenas para usuarios da DTI, pois envolvem atividades de carater
técnico especializado.

Ja as Categorias com asterisco (*) antes do nome, mesmo pertencendo a um servigco acessivel a
todo o Tribunal, séo visiveis apenas a usuarios da area de Tl, por exigirem conhecimento técnico especifico
para sua correta solicitagdo ou execucgao.

Essa distingdo visa facilitar a navegacao no catalogo, evitar solicitacbes indevidas e direcionar
corretamente os atendimentos conforme o perfil do usuario.

O Catalogo esta organizado da seguinte forma:

Servico Nome do Servigo

Texto breve que apresenta a natureza e o objetivo principal do servigo. A descricdo ndo detalha

Descrigao - )
¢ todas as agdes envolvidas.

Sub servigo

Categoria 1

Categoria 2

Categoria 3

* Categoria interna — Visivel apenas a usuarios de TIC

Na ferramenta de GSTI, os servigos e categorias sao dispostos conforme imagem abaixo:

Selecione a categoria: *

» Categoria 1
» Categoria 2
» Categoria 3
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INFRAESTRUTURA

Servigo Equipamentos de Usuario

Descrigao Suporte, manutencdo e movimentagao de equipamentos de TIC utilizados pelos usuarios.

Sub servigo

Manutencgéo de computador ou notebook (Analise de Erro/Falha e Lentidao)

Suporte a Periféricos (pendrive, mouse, teclado, monitor, headset ou cabos)

Token — Solicitagéo de novo Certificado Digital (A1 ou A3)

Token - Renovagéao de Certificado Digital

Token - Suporte a configuragédo de Certificado Digital

Movimentagéo ou Reinstalagdo de Equipamento

Requisicdo de Computador, Notebook ou Monitor

Devolugao\Recolhimento de Equipamento

Empréstimo de Equipamento

Suporte a Dispositivos Méveis (Authenticator / MFA)

*Gestado de Ativos — Inventario de Equipamentos

*Gestao de Ativos — Solicitar Acionamento de Garantia de Equipamentos

*Gestdo de Ativos — Equipamentos para descarte

*Categorias internas (apenas visiveis a usuarios da TI)

Servico Backup de dados

Descrigao Restauragao e copia de seguranga dos ativos do TCE-PR

Sub servigo

Copia de Segurancga de Dados

Restauracdo de Dados (e-mail, arquivos, pastas e banco de dados)

*Repositério em Nuvem

*Relatorios de Gestao de Backup

*Gerenciamento de Midias de Backup

*Recuperagao de Maquinas Virtuais
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*Monitoramento de Backup

*Solicitar Informagbes sobre Backup

*Veeam - Criar, Cancelar ou Atualizar Jobs

*Veeam - Gerenciamento e manutengao

*Categorias internas (apenas visiveis a usuarios da TI)

Servigo Comunicacao e Colaboragao

Descrigao Suporte a recursos e ferramentas de comunicagao e colaboragao utilizados no TCE-PR.
Sub servigo

Suporte a E-mail (Outlook/Webmail, Quarentena e Spam)

Suporte a Teams (chat, ligagdes, reunibes, equipes, dispositivo mével e compartilhamento de tela)

Suporte a Aparelhos Telefénicos Fixos (departamentais)

Criacao/Atualizacdo de Caixa Compartilhada ou Grupo de Distribuigao

Colaboragdo em Documentos (Sharepoint)

Armazenamento em Nuvem (OneDrive)

*Administracdo 365

*Teams Administrator (gestdo de usuario, grupo e relatérios)

* Liberar IP para Envio de Email (mail relay)

*Categorias internas (apenas visiveis a usuarios da TI)

Servigo Armazenamento

Descrigao Gerenciamento de pastas e areas de armazenamento em rede.

Sub servigo

Armazenamento (aumento Y: / unidade de compartilhamento / pastas / arquivos)

*Storage - Criar Nova Area

*Storage - Aumentar Area

*Storage - Alterar configuracdes/permissées de Area

*Storage - Aplicar Quota de Utilizagdo em Area

*Storage - Migrar Area
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*Storage - Excluir/Desativar Area

*Storage — Apresentacdo de LUN

*Storage — Acompanhamento de Garantia

*Categorias internas (apenas visiveis a usuarios da TI)

Servigo *Infraestrutura Fisica e Energia do Datacenter

Suporte a infraestrutura fisica instalada no Datacenter, incluindo manutengcédo de equipamentos,

Descrigao ; S ; .
controle de acesso, energia, climatizagdo e monitoramento fisico.

Sub servigo

Equipamento - Manutengéao (substituicdo ou alteragdo de componentes)

Equipamento - Instalagéo ou Desativagao

Equipamento - Movimentagao

Equipamento — Apoio Técnico / Operacional

Geradores e Sistemas de Alimentagao Ininterrupta (UPS)

Climatizagao do Datacenter

Racks - Rotina de Atualizagdo dos Bayfaces

Gerador — Teste de funcionamento

Autorizagdo de Acesso ao Datacenter

*servigo interno (apenas visivel a usuarios da TI)

Servico *Servidores e Gestédo de Configuragédo

Apoio técnico a instalagdo, manutengdo e configuragdo de servidores fisicos e sistemas

Descrigao o
¢ operacionais hospedados no Datacenter.

Sub servigo

Servidor - Rotina de Atualizacado

Servidor — Verificar Log de Eventos

Servidor — Gestao de Certificados (criagdo, instalagédo)

Servidor — Instalagéo de Pacote

Servidor — Configuracao de Rede

Servidor — Adicionar e configurar discos
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Servidor — Solicitar acesso

Gerenciamento de Rotinas e Jobs de SO

System Center Configuration Manager (SCCM)

*servigo interno (apenas visivel a usuarios da TI)

Servigo *Servicos de Diretério e Rede Local

Administragao de servigos de diretério e componentes de rede légica como Active Directory, DNS

Descrigao e DHCP.

Sub servigo

AD - Criagado / Remogéao de Usuario

AD - Criagao / Alteragao / Remogéao de Grupo

AD - Configurar Conta de Usuario

AD - Configurar Grupo

AD - Incluir Usuario em Grupo

AD - Criar / Alterar / Excluir Diretiva de Grupo (GPO)

AD - Criar / Alterar / Remover Objetos

AD — Diagnéstico e Manutengao

AD - Gestao de Acessos Privilegiados (PAM)

AD — Servigo de Sincronizagéo (AD Connect)

DNS - Criar Nova Entrada

DNS - Alterar Entrada

DNS - Excluir Entrada

DNS — Diagnéstico e Manutengao

DHCP - Criar Nova Alocagao

DHCP - Alterar Alocagao

DHCP - Excluir Alocagao

DHCP - Diagnéstico e Manutengéo

*servigo interno (apenas visivel a usuarios da TI)

m *Virtualizagdo e Ambientes de Alta Disponibilidade
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Gerenciamento das plataformas de virtualizagdo de servidores e recursos, incluindo VMs, hosts,

Descricao .
¢ clusters e rede virtual.

Sub servigo

Virtualizagdo — Criagao ou Clone de Maquina Virtual

Virtualizagéo - Reinicializagdo de Maquina Virtual

Virtualizagédo — Ajuste de Recursos (Memoéria, vCPU e/ou Disco)

Virtualizagdo — Diagndstico e Manutengéao

Virtualizagdo — Migragao ou Conversao de Maquina Virtual

Virtualizagdo — Snapshot ou Imagem

Virtualizagédo — vSwitch (Switch Virtual)

Virtualizagdo — Desativar/Excluir VM

Virtualizagdo — Criagao ou Exclusdo de Host

Cluster - Criacao

Cluster — Atualizagdo e Manutencao

*servigo interno (apenas visivel a usuarios da TI)

Servigo Gestéo da Plataforma GLPI

Descrigao Administragao da ferramenta GLPI.

Sub servigo

GLPI — Diagnéstico e Manutengao

GLPI - Perfil/Permissdes do Usuario

GLPI - Criar Consultas e Relatérios

GLPI - Atualizar Catalogo de Servigo

GLPI — Gestao de Entidades

GLPI - Criar/Alterar Regras e Customizagdes

*GLPI - Realizar Carga de Dados em Massa

*GLPI — Configuragdo e Manutencao dos ambientes de desenvolvimento e homologagao

*GLPI — Atualizar Verséao

*Categorias internas (apenas visiveis a usuarios da TI)
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Servigo *DevOps

Gerenciamento de automacgdes e entregas de sistemas entre equipes de desenvolvimento e

Descricao .
¢ infraestrutura.

Sub servigo

Servidor de Aplicagdo — Diagndstico e Manutencgéo

Servidor de Aplicagdo — Criar ou Desativar Servidor ou Instancia

Servidor de Aplicagédo — Alterar Configuracées/Parametros

Servidor de Aplicagdo — Atualizar Versao

Servidor de Aplicagdo — Reiniciar Servidor ou Instancia

Servidor de Aplicagdo — Rotina de Verificagdo de Logs

Servidor de Aplicagdo — Administragao de usuarios de Servigo

Container — Diagnostico e Manutengéo

Container — Gestao de Usuarios

Container — Gestao de Projetos

Container — Criar Rota de publicagdo de aplicativos

Container — Disponibilizar ou modificar recursos

Balanceador — Diagndstico e Manutencéo

Balanceador — Publicar Aplicagao

Balanceador — Roteamento e Regras de Trafego

Balanceador — Seguranga e Gerenciamento de TLS/SSL

Sobrepor base em Homologagéo ou Desenvolvimento

CI/CD — Construgéo, ajuste e exclusao de pipeline (build, teste, deploy)

Cl/CD - Gestdo de usuarios

CI/CD - Troubleshooting

CI/CD - Integracdes

CI/CD — Atualizagao e migragdes

Orquestracdo de Container — Instalagéo e configuragédo de Cluster

Orquestracao de Container — Inclusao de novo node

Orquestragao de Container — Atualizagao de cluster
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Orquestracado de Container — Configuragdes de rede e armazenamento

Orquestragédo de Container — Hardening e tuning

Orquestracdo de Container — Troubleshooting

Orquestracado de Container — Integragdes

*servigo interno (apenas visivel a usuarios da TI)

Servigo Suporte Executivo

Atendimentos técnicos prioritarios voltados a membros do Tribunal, incluindo apoio a sessoées,

Descrigao T~ . )
¢ reunides e demandas diretas dos gabinetes.

Sub servigo

Rotina de apoio as sessdes do Plenario

Acompanhamento técnico as reunides dos Gabinetes

Apoio para a DGP em eventos fora do TCE

Atendimento aos membros do Tribunal e Gabinetes

Reset de senha do sistema SEFANET

Servigo Impressao/digitalizagdo corporativa

Descrigao Suporte a impressoras e scanners

Sub servigo

Impressora - Orientagdes e configuragdo de impresséo e digitalizagao

Impressora - Acesso por PIN ou cracha

Impressora - Recarga de tinta ou toner

Impressora - Solicitar recolhimento

Impressora de etiquetas

Scanner de mesa

*Relatorios de gestao - Status e Disponibilidade das impressoras

*Gerenciamento de software de impressao e bilhetagem

*Impressora e Scanner - Solicitar Acionamento de Garantia

*Categorias internas (apenas visiveis a usuarios da TI)
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Servico Banco de Dados

Solicitagdes relacionadas a suporte e administracdo de sistemas gerenciadores de banco de dados

Descrigao (SGBD) utilizados no TCE-PR.

Sub servigo

Microsoft SQL Server

MySQL

Postgres

*Tuning e Hardening

*Balanceamento de carga entre instancias de banco

*Manutengao de Banco de Dados (atualizagao, instalagao, configuragéo)

*Limpar Area de disco, logs e cache

*Categorias internas (apenas visiveis a usuarios da TI)

Servigo Cabeamento e Conectividade Local

Atendimentos relacionados a infraestrutura fisica e conectividade de rede cabeada, incluindo

Descrigao o
¢ organizacéo de cabos, modems e pontos de rede.

Sub servigo

Cabeamento (patch cord ou organizagéo de cabos)

Habilitar ou desabilitar ponto de rede

Equipamentos de rede (ONU ou OLT)

Modem movel (internet movel, 3G ou 4G)

*Diagnostico e Manutencéo de Rede

*Monitorar Trafego de Rede

*Categorias internas (apenas visiveis a usuarios da TI)

Servigo Acesso a Rede e Autenticacao

Suporte a autenticagdo de rede, gestdo de contas vinculadas a conectividade e permissbes de

Rl acesso a infraestrutura de rede do TCE-PR.

Sub servigo

Login de rede (redefinir ou desbloquear senha)

Pagina 129180



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

Criagao ou desativagao de usuario terceirizado

Servigo Rede Sem Fio (Wi-Fi Corporativo)

Descrigao Configuragdo, manutengao e gestao técnica das redes sem fio da instituigao.

Sub servigo

Wi-Fi - Configuragao ou adaptador

*Wi-Fi - Criar / Alterar / Excluir VLAN

*Wi-Fi - Criar / Alterar / Excluir ACL

*Wi-Fi — Criar / Alterar / Excluir Rede

*Wi-Fi - Manutengéao e Diagnostico

*Categorias internas (apenas visiveis a usuarios da TI)

Servigo *Infraestrutura de Rede — Equipamentos e Protocolos

Administracdo técnica da infraestrutura de rede, incluindo switches, ONUs, OLTs, roteamento,

Descrigao VLANS, LAGs, QoS e BGP.

Sub servigo

Switch - Criar / Alterar / Excluir Rotas

Switch - Criar / Alterar / Excluir VLAN

Switch - Criar / Alterar / Excluir LAG

Switch - Criar / Alterar / Excluir ACL

Switch - Criar / Alterar / Excluir QoS

ONU - Criar / Alterar / Excluir VLAN

ONU - Criar / Alterar / Excluir LAG

ONU - Criar / Alterar / Excluir ACL

ONU - Criar / Alterar / Excluir QoS

Gerenciador OLT — Criar / Alterar / Excluir Rotas

Gerenciador OLT — Configuragao de rede 6ptica

Gerenciador OLT — Manutengéo e Diagnostico

Gerenciador OLT — Criar / Alterar / Excluir VLAN
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Gerenciador OLT — Criar / Alterar / Excluir LAG

Gerenciador OLT — Criar / Alterar / Excluir ACL

*servigo interno (apenas visivel a usuarios da TI)

Servigo *Roteamento e Segmentacéo de Rede (BGP e VLANS)

Administragcao de protocolos de borda, roteamento interno e segmentagao légica da rede por VLANs

Descrigao e ACLs.

Sub servigo

VLANS (redes virtuais e DMZ)

BGP — Configuragéo de protocolos de borda

BGP — Criar / Alterar / Excluir Rotas

BGP — Criar / Alterar / Excluir VLAN

BGP — Criar / Alterar / Excluir LAG

BGP — Criar / Alterar / Excluir ACL

BGP — Criar / Alterar / Excluir QoS

BGP — Manutengao

*servigo interno (apenas visivel a usuarios da TI)

Servigo *Nuvem (cloud)

Solicitagbes e atividades relacionadas ao uso e administracdo da plataforma Microsoft Azure,

LESEIED incluindo infraestrutura, servigos de dados, identidade e seguranga.

Sub servigo

IA e aprendizado de maquina

Analytics

Computagéo

Contéineres

Banco de Dados

Ferramentas para desenvolvedores

DevOps

Hibrido e Multinuvem
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Identidade

Integracao

Gerenciamento e Governanga

Midia

Migragao

Dispositivos moveis

Redes

Seguranga

Armazenamento

Infraestrutura de Area de Trabalho Virtual

Web

Microsoft Graph

Azure Arc

*Servigo interno (apenas visivel a usuarios da TI)

Seguranga

Tratativas de seguranga voltadas exclusivamente a eventos que impactem a infraestrutura de TIC coberta pelo
contrato de Operagdes de Infraestrutura e Suporte aos Usuarios de TIC. Pode haver apoio técnico na execugéo
de agdes corretivas em resposta a alertas oriundos de ferramentas automatizadas ou do SOC. Este servico NAO
contempla: andlise de comportamento/anomalias, gestdo de vulnerabilidades corporativa, resposta a incidentes
complexos, testes de invasao (pentest), forense digital, operagao de SIEM (como o Microsoft Sentinel), engenharia
reversa ou andlise avangada de logs.

Descrigao

Sub servigo

Antivirus (Infecgdo ou suspeita)

AntiSpam (E-mail bloqueado ou nao recebido)

*Corregao de vulnerabilidade em SO (patches)

*Correcao de vulnerabilidade em banco de dados (SGBD)

*Firewall — Erro ou indisponibilidade

*Firewall - Criar / Alterar / Excluir Regra de Acesso

*Firewall - Criar / Alterar / Excluir NAT

*Firewall - Monitoramento de trafego
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*Categorias internas (apenas visiveis a usuarios da TI)

Servico *Monitoramento e automacao

W= Demandas internas monitoramento e automacéao

Sub servigo

Ferramentas de monitoramento e automacao - Criar/ajustar ou excluir usuario

Ferramentas de monitoramento e automacgao - Configuragdes e integragdes

Ferramentas de monitoramento e automagao - Atualizar versao

Ferramentas de monitoramento e automacao - Troubleshooting e tuning

Zabbix - Instalar agente Zabbix

Zabbix - Criar monitoramento

Zabbix - Agbes - Cadastrar, ajustar ou apagar

Zabbix - Dashboards/slides - Cadastrar, ajustar ou apagar

Zabbix - Hosts - Cadastrar, ajustar ou apagar

Zabbix - Inventario - Cadastrar, ajustar ou apagar

Zabbix - ltens - Cadastrar, ajustar ou apagar

Zabbix - Macros - Cadastrar, ajustar ou apagar

Zabbix - Mapas de servigo - Cadastrar, ajustar ou apagar

Zabbix - Relatérios - Cadastrar, ajustar ou apagar

Zabbix - Template - Cadastrar, ajustar ou apagar

Zabbix -Triggers - Cadastrar, ajustar ou apagar

Zabbix - Monitoramento de aplicagbes web

Zabbix - Desativar Alerta do Monitoramento

Zabbix - Incluir Servigos em Métrica de Disponibilidade

Zabbix — Monitoramento avancado

Zabbix — Administracdo do servidor, API, Banco de dados, Seguranga, HA, Plugins, Proxy
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Grafana - Criar, ajustar, personalizar ou apagar dashboard

Grafana - Configurar acesso a fonte de dados

SolarWinds DPA - Monitoramento de Banco de Dados

APM - Monitoramento de aplicagdes

laC - Infraestrutura como Cédigo (Ansible, Terraform)

Automatizar tarefas (criagao de Shell, PowerShell, Python)

Executar atividade rotineira de NOC

*Servigo interno (apenas visivel a usuarios da TI)

SOFTWARES E APLICATIVOS

Servico Sistema Operacional

Descrigédo Servigo relacionado a inicializagéo, configuragao e uso do Sistema Operacional

Sub servigo

Microsoft Windows (Instalag&o, configuragao ou problema de desempenho)

Android (smartphone/celular ou tablet)

macOS/iOS (Macbook, iPad ou iPhone)

*Linux

*Windows Server

*Intune — Gerenciamento de Aplicativos

*Intune — Aplicacdo de Politicas de Seguranga

*Intune - Perfis de configuragéo de dispositivos

*Intune — Autopilot (provisionamento automatico)

*Intune — Acesso via Company Portal

*Intune - Segurancga e conformidade de dispositivos

*Categorias internas (apenas visiveis a usuarios da TI)

Servigo Microsoft (Word, Excel, Teams, Outlook...)

Descrigao Suporte e instalagcéo aos aplicativos Microsoft.
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Microsoft Word (editor de texto)

Microsoft Excel (planilha / tabela)

Microsoft PowerPoint (apresentagdes)

Microsoft Access

Microsoft OneNote (anotagdes)

Power Bl

Power Automate for 365

Gestao de Projetos (Planner ou Project)

Visio Online

*Microsoft Visual Studio

*NET

*Report Builder

*SQL Server Management Studio

*Categorias internas (apenas visiveis a usuarios da TI)

Servigo Outros Softwares homologados

Descrigao Servigo relacionado ao suporte de sistemas e aplicativos homologados para uso no TCE-PR

Aplicativos bancarios (somente para uso corporativo)

Sub servigo

Navegador/Extens6es/Plugins/Browser (Google Chrome / Firefox / Edge)

Java Virtual Machine

Pergamum

Adobe Reader (Leitor de PDF) e Adobe Creative Cloud

Visualizador projetos CAD (DWG True Viewer / ZWCAD)

Software homologados (instalagdo e manutengéo de acordo com a IS 113/2017)
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Limesurvey

LumisXP

Python

ReceitaNet

*Centura

Google Earth

VLC Media Player

Ferramenta Caseboard (COSIF)

*Lumion

Revit 2024

*C++

Pedido de homologacgéo de software

*Categorias internas (apenas visiveis a usuarios da TI)

SISTEMAS DO TCE-PR

Servico GLPI

Sistema para gestdo de servicos de TIC (funciona atualmente como um central de servigos

Descrigao compartilhados)

Servigo AGEN v1

Analisador de informagdes prestadas pelo jurisdicionado em relagéo a execugdo da gestdo municipal

Descrigao
¢ e atos de pessoal.

Servigo AGEN v2 *

Analisador de informacgdes prestadas pelo jurisdicionado em relagcdo a execugao da gestdo municipal
e atos de pessoal.

Descrigao

*Servigo interno (apenas visivel a usuarios da Tl)

m Agenda de Obrigagdes
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Descrigao Servigo relacionado as solicitagbes da Agenda de Obrigacoes.

Servigo AIM - Administragédo de Informagdes Municipais

Descrigao Sistema para administragao de informagdes municipais

Servico Agenda de Obrigagoes

Descrigao Servigo relacionado as solicitagbes da Agenda de Obrigagdes

Servigo Acervo Digital

Repositério documental do Tribunal (ECM) onde estdo armazenados os diversos processos,
procedimentos administrativos e documentos.

Descrigao

Servigo Assinatura Digital

Servigo Web de assinatura digital e integrado aos diversos sistemas do Tribunal, atualmente utilizando

Descrigao tecnologia do BRy Framework.

Servigo Assinatura individual

Descrigao Permite o upload de documentos avulsos para assinatura

Servico ATOTECA

Repositorio documental de Leis e Atos dos jurisdicionados do TCE. Alguns sistemas também o utilizam

Descrigao o
como repositorio de documentos.

Servico Busca de Documentos

Descrigao Busca atos e documentos no acervo do TCE-PR

Servigo AVIA

DECG (= Busca informacgdes em nossa Base de Conhecimento e gera respostas de forma rapida e objetiva.
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Servico CACO

Canal de Comunicagéo, utilizado para receber, criar e acompanhar demandas para e dos jurisdicionados.
Em geral utilizado como canal de suporte de sistemas e para duvidas de negdcio.

Descrigao

Servico CARO

D= Emissdo de Certidao de Crédito ARO

Servico Cartorio

A= Sistema interno utilizado para controle de prazos e comunicagdes processuais.

Servico Central

Consiste em um canal unificado de relacionamento do Tribunal com seus usuarios internos e externos,
D= centralizando o acesso e integrando os sistemas e servigos disponibilizados pela Corte, incluindo as
comunicagoes.

Servigo Certidoes

Servigos utilizados para geragdes diversas Certiddes fornecidas pelo Tribunal (Liberatéria, de Crédito

PEEEELE e Pendéncias).

Servigo ChatTCEPR

Descrigao Chatbot do TCEPR

Servico CIA

Controle Integrado de Acesso, disponibiliza autenticagéo, autorizacéo e servigo de SSO (Single Sign
On) para as diversas aplicagdes do Tribunal.

Descrigao

Servigo Compositor

Descrigao Sistema gerenciador de grupos de usuarios

m Contratos do TCE
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Descrigao Servigo relacionado as solicitagdes do Sistema de Contratos do TCE.

Servico CPI - Controle de Publicagdes na Intranet

Descrigao Gestor de Conteudo do portal da Intranet.

Servigo Declaragao de Bens

Descrigao Servico utilizado pelos servidores e membros do Tribunal para realizar a declaragéo anual de bens.

Servico Diario Eletrénico

Descrigao Servigo relacionado as solicitagdes do Diario Eletrénico.

Servico eContas - Sistema de Peticionamento Eletrénico

Interface utilizada pelos jurisdicionados para realizar petigdes, visualizar processos do Tribunal e para

Descrigao : X . - oo 2 ~
¢ interagir com o Tribunal formalmente através de citagdes e intimagdes.

Servigo ELMAH

Descrigao Sistema utilizado para controlar acesso ao EImah dos diversos sistemas do TCE.

Servico Execugdes

Descrigao Sistema utilizado para controle e langamento de multas e sangdes aos jurisdicionados.

Servico Gerenciador de Conteudo

Descrigao Gerenciador do conteudo que é exibido no site principal do TCE (www.tce.pr.gov.br)

Servigo Impedidos de Licitar

Descrigao Sistema que mantém o cadastro de impedidos de licitar.
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Descrigao

Servico

Descrigao

Servico

Descrigao

Servico

Descrigao

Servigo

Descrigao

Servigo

Descrigao

Servigo

Descrigao

Servico

Descrigao

Servigo

Descrigao

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

Portal de informagdes da Intranet.

Integra

Sistema de Fiscalizagado

Lista de Homologacgao de Beneficio

Julgamento de processos de atos de pessoal em lote

Maestro

Sistema BPMS do Tribunal para controle, desenho e execugéo de processos no formato BPMN e
integracao entre sistemas.

Malha

Servigo relacionado as solicitagdes do Malha.

Mapeador

Mapeador de dependéncias entre sistemas

Mensageria

Sistema que disponibiliza servigcos para envio de e-mails e SMS para as outras aplicagdes.

Meta4

Sistema para gestédo de Pessoas e folha de pagamento

Moodle

Plataforma de aprendizagem a distancia baseada em software livre

Mosaico
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Descrigao

Servico

Descrigao

Servico

Descrigao

Servigo

Descrigao

Servico

Descrigao

Servico

Descrigao

Servigo

Descrigao

Servigo

Descrigao

Servigo

Descrigao

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

Sistema gerador de telas por configuragdo no banco de dados.

Mural de Licitagdes

Utilizado pelos jurisdicionados para cadastrar as licitagdes dos diversos 6rgaos e municipios

Ouvidoria do TCE-PR

Sistema da Ouvidoria

Painel de Atividades

Interface para o Maestro (BPMS) onde o usuario pode localizar e executar as suas atividades

Pauta

Sistema para gestao de pautas das sessdes do TCE-PR

PDI — Procedimentos Administrativos

Sistema para a gestédo de procedimentos administrativos do TCE-PR

PIT

Portal integrado de informagdes onde sdo exibidos diversos dados municipais que, em sua grande
maioria, foram captados pelo sistema SIM-AM.

PNCP

Portal de Licitagdes e Contratos

Portal do Servidor

Portal de servigos de gestao de pessoas disponibilizados aos servidor.
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Descrigao

Servico

Descrigao

Servigo

Descrigao

Servigo

Descrigao

Servigo

Descrigao

Servigo

Descrigao

Servigo

Descrigao

Servigo

Descrigao

Servigo

Descrigao

Servigo

Descrigao

Servigo relacionado as solicitagbes do Portal TCE.

Procedimentos Administrativos

Sistema para controlar o fluxo dos procedimentos administrativos.

RA

Registro das Admissdes Municipais

RE

Registro das Admissdes Estaduais

AP

Registro das Aposentadorias

Revisdo de Atos

Delega para um revisor conferir atos antes da assinatura

RGF — Registro Funcional

Sistema que realiza a gestao dos registros funcionais dos servidores do TCE-PR

SALC

Sistema de acompanhamento de licitagdes e contratos.

SEI Analise

Relatérios de Fiscalizagao das Inspetorias

SEI-CGE

Administragao do SEI pela CGE
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Servico

Descrigao

Descrigao

Servico

Descrigao

Servigo

Descrigao

Servigo

Descrigao

Servigo

Descrigao

Servigo

Descrigao

SEI-CED Analisadores

Servico relacionado as solicitagdes dos Analisadores do Sistema Estadual de Informagdes -
Captagéo Eletrénica de Dados.

SEI-CED - Captagéao

Captador do Sistema Estadual de Informagdes - Captacao Eletrénica de Dados.

Tem como objetivo captar elementos, de forma eletrdnica, que servirdo de base para a geragao
automatizada de demonstrativos contabeis, orgcamentarios, financeiros e gerenciais, de natureza
legal e regulamentar, das entidades estaduais da Administragao Publica do Parana.

SGA - APA Manual

Sistema de Gestdo e Acompanhamento, utilizado para enviar e acompanhar comunicagbes de
achados aos jurisdicionados

SGA v2 — Malha Eletronica

Sistema de Gestdo e Acompanhamento, utilizado para enviar e acompanhar comunicagbes de
achados aos jurisdicionados

SIAP Admissao

Sistema Integrado de Atos de Pessoal - Admisséo.

Responsavel pela captagdo de dados e documentos relativos a concursos publicos, testes
seletivos e processos seletivos simplificados

SIAP Analisadores

Analisadores do Sistema Integrado de Atos de Pessoal.

Utilizado para analise dos atos de Admissao, Aposentadoria e Pensao e geragao da instrugéao.

SIAP Aposentadoria

Sistema Integrado de Atos de Pessoal - Aposentadoria.

Responsavel pela captacdo de dados e documentos dos processos de aposentadorias (atos de
inativagéo) cujos beneficios sdo concedidos pelos Regimes Proprios de Previdéncia — RPPS.
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SIAP Folha de Pagamento

Sistema Integrado de Atos de Pessoal - Folha de Pagamento.

Descrigdo Responsavel pela captagdo das Folhas de Pagamentos e dos dados de leis e de outros
instrumentos normativos municipais e estaduais que regem assuntos pertinentes a Folha de
Pagamento.

Servigo SIAP Histérico Funcional

Sistema Integrado de Atos de Pessoal - Histérico Funcional

Descrigao

Utilizado para cadastro dos servidores publicos e suas movimentagdes funcionais.

Servico SIAP Penséo

- Sistema Integrado de Atos de Pessoal - Penséo.
Descrigao
Responsavel pela captagdo de dados e documentos dos processos de pensao.

Servigo SIAP Quadro de Cargos

5 _~ Sistema Integrado de Atos de Pessoal - Quadro de Cargos.
escrigao
Utilizado para cadastro dos cargos, empregos e fungdes dos entes e das entidades.

Servigo SIAP Veiculo de Publicagéo

Sistema Integrado de Atos de Pessoal - Veiculo de Publicacio.

Descrigao Criado para o cadastramento dos jornais e diarios oficiais em que sdo publicados os atos oficiais
dos 6rgaos e das entidades da Administragéo Publica.

Servigo SIAP Verbas

Sistema Integrado de Atos de Pessoal - Verbas.

Descrigao Utilizado por todas as entidades da Administragdo Publica Direta ou Indireta, estaduais e
municipais, para o cadastro de suas verbas.

Servigo SICAD - Cadastro de Pessoas

Descrigao Cadastro de pessoas fisicas e juridicas utilizado pelo Tribunal.
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Servico SIM-AM - 2012

Descrigao Sistema de Informagdes Municipais - Acompanhamento Mensal —2012.

Servigo SIM-AM Analisadores

Descrigao Analisador do Sistema de Informagdes Municipais - Acompanhamento Mensal.

Servigo SIM-AM — Captacgéo

Captador do Sistema de Informagdes Municipais - Acompanhamento Mensal.

Descrigao Recebe as informagdes que irdo compor a Prestagéo de Contas Anual do exercicio financeiro
correspondente.

Servico SIM-AP

Descrigao Sistema de Informagdes Municipais - Atos de Pessoal.

Servigo SISEGP

Sistema da Escola de Gestado Publica, utilizado para administrar o cadastro de inscritos, publicar,

Descrigao . o .
¢ divulgar e administrar cursos e palestras oferecidos pela Escola.

Servico SIT Analisador

Descrigao Analisador do Sistema Integrado de Transferéncias.

Servico SIT - Captagéo

Captador do Sistema Integrado de Transferéncias.

Descrigao Utilizado pelos 6rgéos repassadores, entes publicos ou entidades privadas que recebem recursos
de convénios, acordos, parcerias e outros instrumentos similares.

Servigo Solicitagdo de Servigos (NAF, DA)

Descrigao Sistema de Solicitacdo de Servigcos (NAF, DA).
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Servigo TAX

Descricao Sistema de taxas da CMEX

Servico Tramite

Sistema de Tramite processual, responsavel pela movimentagao e geragéo de Atos dos processos
dentro do Tribunal.

Descrigao

Servico Viaduris

Sistema utilizado pela area de biblioteca e jurisprudéncia para cadastro, divulgagcéo e pesquisas

Descrigao - . o .
¢ de decisdes e atos que formam a jurisprudéncia do Tribunal.

Servigo Outros sistemas

Descrigao Servigo relacionado as solicitagbes de sistemas fora do catalogo.

APOIO A PLANEJAMENTO E GESTAO

Servigo Monitoramento de métricas e indicadores

Descrigao Servigo relacionado ao acompanhamento de servigos e/ou procedimentos

Servigo Elaboragédo de documentagao e/ou modelos

Redagédo de documentagdes, normativos, requisitos técnicos, manuais, modelos de bases de

Descricao .
¢ conhecimento

Servico Processo ITIL e COBIT

Descrigao Criacao, melhorias, desenvolvimento e implantagdo de processos de gestédo

Servigo Propostas de melhorias e/ou alteragdes

Descrigao Sugestdes de evolugao de processos, métodos, atividades, agdes, fluxos.
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Servico Plano Diretor de Tecnologia da Informagao (PDTI)

Descrigao Apoio técnico na elaboragao do PDTI

Servigo Planejamentos técnicos para projetos

Descrigao Ordens de Servigos para dar inicio a elaboracéo de planejamentos técnicos para iniciar projetos

Servigo Relatérios

Descrigao Elaboragao de relatérios de acompanhamento e analise
Sub servigo

Maturidade dos processos

Gestéo (qualitativo)

Métricas e/ou indicadores (quantitativo)
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APENDICE B — GESTAO DE INCIDENTES
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APENDICE C - GESTAO DE PROBLEMAS

Nio
o~
2 Testar Solugio O Prablema foi
s nos usuarios resobvido 7
~ A
-
@
2
= Solucionar
Incidentes
abertos
A solugho depende
de Farmecedor
Y externo?
Registrar o i I
Prablema na Diagnesticar o ; N Aplicar solugio :
Aplicar salucio g solucio em base
ferramenta de Froblema g definitiva e
on de Conhecimento
3 ”m Identificagio do
& ] provlema
=
g |z
S
. © Problema foi
E Mo resohido ?
Q
o
o Testar Solugdo
us
k] 3
Rt
Comunicar
Froblema
2
g_ Rancicoig WMelhorar
o TS T
° L4 indients incidentes 2 s
4 incidenttes
g relacionados ao
9 problema? P
(U] incidentes ao
Problema
(<]
£
£
&
x
[} .
P Identificar & solugio
o solucio atende ?
b=
@
3 .
Nio
E
(=]
[re

Pagina 149|180



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

APENDICE D - PERFIS PROFISSIONAIS E DIVENSIONAMENTO DA EQUIPE

22.4. Qualificagées Minimas por Perfil Profissional

22.4.1. PERFIS DE 12 E 22 NIVEIS, MONITORAMENTO, SUPORTE EXECUTIVO E GESTAO

Suporte aos usuarios - 1° nivel

TECSUP-03 - Técnico de suporte ao usuario de tecnologia da informagao Sénior

Atuar no suporte remoto aos usuarios, solucionando chamados de baixa complexidade, realizando
Escopo atendimento telefonico, via chat e sistema de chamados, além de coleta e complementagdo de
informagdes acerca da demanda, bem como escalonamento de chamados para os niveis superiores.

= Atendimento inicial aos usuarios e registro de chamados;

= (Classificagéo e priorizagdo dos chamados;

= Apuracgdo e registro de informagbes adicionais ao chamado com o objetivo de esclarecer de
maneira mais eficaz a demanda;

= Resolugado de requisicdes e incidentes de baixa complexidade de acordo com as solugbes

Atividades presentes na base de conhecimentos;

= Instalar e configurar os softwares utilizados nas esta¢des de trabalho do TCE-PR,;
= Configuragao de dispositivos e suporte basico a rede e acesso remoto;
= Diagnostico e execugao de roteiros para solugdo de problemas em sistemas do TCE-PR;
= Encaminhamento de chamados nao resolvidos para o grupo responsavel;
= Documentacgdo de procedimentos técnicos para consultas futuras e melhoria continua do suporte.
Escolaridade Ensino superior completo na area de TIC.
Formacgéo técnica | -
e Ferramenta GLPI (minima de 16 horas);
e Pacote Microsoft 365 (minimo de 40 horas);
e  Windows versdo 10 ou superior (minimo de 30 horas);
e Introdugdo ao MacOS — Suporte basico a dispositivos Apple (minimo 16
horas);
Cursos e Diagndstico de hardware béasico (minimo 16 horas);
e Redes basicas (minimo de 20 horas);
e Nocgdes de protecdo de dados e seguranga cibernética - Seguranga da
Requisi Informacao (minimo 20 horas);
equisitos o . . - ]
- e Suporte técnico e atendimento ao cliente (minimo de 20 horas);
e ITIL v4 Foundation (minimo de 24 horas).
Exp_erl_enma Minimo de 5 anos atuando na area de TIC.
profissional
e Pleno dominio de Windows 10 e 11, bem como versdes superiores.
e Conhecimento basico em MacOS.
¢ Dominio do pacote Microsoft 365, especialmente Teams, Outlook, Word,
. Excel e PowerPoint.
Conhecimentos ; Do
profissionais e Capacidade de de~sempenhar suas atribuigdes com foco e corretude
mesmo sob pressao.
e Conhecimentos basicos da lingua inglesa (inglés técnico).
e Capacidade de expressar-se com clareza e objetividade, tanto na
linguagem escrita quanto na falada.
Reglme_de Remoto
prestacao
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Disponibilidade | | resencial | - Obs.

do atendimento

Remoto 6 horas por dia Obs. das 7 as 23 horas

Suporte aos usuarios — 2° nivel

ASUPCOMP-03 - Analista de suporte computacional Sénior

Responsavel pelo suporte técnico presencial para resolugao de incidentes e requisicdes de baixa e
Escopo média complexidade relacionados a hardware, software e rede no ambiente Windows e Office 365,
incluindo suporte ao Sistema Operacional IOS (Apple).

e Diagnostico e resolugéo de incidentes de hardware e software que exijam intervengéo fisica ou
que nao tenham sido solucionados pela equipe de primeiro nivel;

e Apuracgao e registro de informagdes complementares ao chamado com o objetivo de esclarecer
de maneira mais eficaz a demanda;

¢ Acompanhamento de chamados e escalonamento para o grupo responsavel, quando
necessario;

¢ Instalagéo, configuragao, movimentagdo e manutengéo de equipamentos (computadores,
dispositivos de rede, telefones, impressoras) e softwares;

e Registro e acompanhamento de chamados para suporte a equipamentos e/ou solugdes que

Atividades sejam atendidas por outros contratos e/ou garantia dos fabricantes;

e Suporte ao pacote Office 365 e Microsoft Teams;

e Suporte a dispositivos moveis e integracdo de sistemas;

e Documentagao de procedimentos técnicos para consultas futuras e melhoria continua do
suporte;

e Atualizagao e validagao de bases de conhecimento com as solugdes aplicadas aos chamados,
permitindo que a equipe de primeiro nivel as utilize em ocorréncias futuras;

o Gestdo de acessos;

o Gestdo de parque de impressoras;

e Apoio na gestdo de inventario de equipamentos de TIC e softwares.

Ensino superior completo na area de TIC ou ensino superior em qualquer area
com pos-graduacéo em TIC.

e Microsoft 365 Certified Fundamentals;

Escolaridade

fé%rr’]?f:” o HDI Desktop Advanced Support Technician (HDI-DAST):
e HDI Support Center Analyst (HDI-SCA).
e |TIL v4 (minimo de 30 horas);
e Office 365 Avancado (minimo de 20 horas);
¢ Redes de Computadores (minimo de 30 horas);
Cursos e Suporte a Sistema Operacional IOS (minimo de 20 horas);
e Fundamentos de Seguranca da Informag&o (minimo de 20 horas);
. . e Curso sobre NR-35 (minimo de 8 horas);
Ei?:;;';os e Seguranga de Dados Pessoais (LGPD) (minimo 16 horas)
Experiéncia Minimo de 5 anos atuando na area de TIC, com pelo menos 2 (dois) anos em
profissional suporte técnico ao usuario.

e Arquitetura de microcomputador padrao;

¢ Redes de computadores, com e sem fio, além de ter dominio sobre o
protocolo TCP/IP;

Scripts basicos (PowerShell, Bash) para automacéo de tarefas;
Active Directory basico;

Configuragao de politicas de segurancga no Office 365;

Capacidade de agir com calma, tolerancia e profissionalismo frente a
situacdes que fujam dos procedimentos e rotinas normais de trabalho;
e Conhecimentos basicos da lingua inglesa (inglés técnico).

Conhecimentos
profissionais
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Regime de

prestacio Presencial

Disponibilidade Presencial | 8 horas por dia Obs. das 7 as 21 horas

do atendimento

Remoto - Obs.

ASUPCOMP- 02 - Analista de suporte computacional Pleno

Atuar no suporte técnico presencial para resolugdo de incidentes de baixa e média complexidade,
apoiando a equipe sénior na manutengao e suporte do ambiente Windows e Office 365.

Escopo

= Diagnéstico e resolugéo de incidentes de hardware e software que demandem atuagéo fisica ou
que nao foram solucionados pela equipe de primeiro nivel;

= Apuragdo e registro de informagdes complementares ao chamado, visando um melhor
entendimento da demanda;

= Acompanhamento de chamados e escalonamento para demais grupos responsaveis, quando
necessario;

» Instalagédo, configuragdo, movimentagdo e manutengdo de equipamentos (computadores,

dispositivos de rede, telefones, impressoras) e softwares;

Suporte ao pacote Office 365 e Microsoft Teams;

Documentacéao de procedimentos técnicos para consultas futuras e melhoria continua do suporte;

Gestdo de acessos;

Gestdo de parque de impressoras;

Suporte a dispositivos moveis e integragao de sistemas;

Apoio na gestao de inventario de equipamentos de TIC e softwares.

Atividades

Ensino superior completo na area de TIC ou ensino superior em qualquer area

Sl com pos-graduagao em TIC.

Formagao técnica | HDI Desktop Advanced Support Technician (HDI-DAST);

Introdugéo ao Office 365 (minimo de 10 horas);
Fundamentos de Redes (minimo de 20 horas);
Manutencédo de Computadores (minimo de 20 horas);
Curso sobre NR-35 (minimo de 8 horas);

Introducéo ao Active Directory (minimo de 20 horas);
ITIL v4 (minimo de 30 horas).

Experiéncia Minimo de 3 (trés) anos atuando na area de TIC, com pelo menos 1 (um) ano em
profissional suporte técnico ao usuario.

Cursos
Requisitos
técnicos

e Capacidade de agir com calma, tolerancia e profissionalismo frente a
situagdes que fujam dos procedimentos e rotinas normais de trabalho;

e Capacidade de aprendizado rapido e trabalho em equipe;

¢ Facilidade de comunicagéo e foco na resolugéo de problemas;

e Conhecimentos basicos da lingua inglesa (inglés técnico).

Conhecimentos
profissionais

Regime de

= Presencial
prestacao

Disponibilidade Presencial | 8 horas por dia Obs. das 7 as 21 horas

do atendimento

Remoto - Obs.

Suporte executivo

ASUPCOMP-03 - Analista de suporte computacional Sénior
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Prestar suporte técnico presencial e prioritario aos sete conselheiros do TCE-PR, ao Procurador Geral
do MPC e as Secretarias do Pleno e Camaras, atuando diretamente nos seus gabinetes e durante as

Escopo sessdes plenarias semanais, garantindo a continuidade e a exceléncia dos servigos de tecnologia da
informagdo, com postura profissional, prontiddo, discricdo, atendimento personalizado e respostas
imediatas.

e Diagnéstico e resolugao de incidentes de hardware, software e rede nos gabinetes dos
conselheiros e nas sessoées plenarias, realizando o devido registro dos chamados quando
necessario;

e Apoio técnico aos conselheiros e suas equipes de gabinete, assegurando respostas rapidas e
eficazes a qualquer incidente;

e Testar e garantir a funcionalidade de equipamentos antes de reunides ou sessodes plenarias;

e Prestar suporte técnico preventivo e corretivo em sistemas Windows e dispositivos Apple quando
em utilizagéo para a prestacao das atribuigées funcionais dos conselheiros;

Atividades | ¢ Suporte técnico presencial em todas as sessdes plenarias e reunides em que os conselheiros

demandarem;

e Configuracao, atualizagdo e manutengao de dispositivos tecnoldgicos (computadores, dispositivos
moveis e sistemas do Tribunal) quando em utilizagdo para as atribui¢gdes laborais;

¢ Manter documentagéo das solugdes e registrar boas praticas para melhoria continua;

¢ Atendimento personalizado por telefone ou chat, quando necessario;

¢ Atendimento em horario extraordinario, em regime de sobreaviso;

e Manutencao de uma postura impecavel e comunicagao eficiente com os conselheiros e seus
gabinetes, respeitando as normas de etiqueta e protocolo.

Escolaridade Ensino superior completo em qualquer area de conhecimento.
Eéc:;rr:ril:agao ITIL Foundation; e HDI Customer Service Representative (HDI — CSR).
¢ Office 365 Avangado (minimo de 20 horas);
¢ Redes de Computadores (minimo de 30 horas);
¢ Suporte ao Sistema Operacional IOS (minimo de 20 horas)
e Fundamentos de Segurancga da Informagéo (minimo de 20 horas)
e Comunicagéo Profissional e Atendimento ao Cliente (minimo de 30 horas);
Cursos e Gestao de Relacionamento com Cliente VIP e Alta Gestao (minimo de 16
horas);
e Gerenciamento de Crises e Resolugédo de Problemas (minimo de 16 horas);
e Técnicas de Etiqueta Profissional (minimo de 20 horas);
e Protocolo e Cerimonial em Ambientes Corporativos (minimo de 20 horas);
o Lideranca e Inteligéncia Emocional (minimo de 16 horas).
Ei(::ij;';os E;(oaie:slieg:: Minimo de 5 anos de experiéncia na area de TIC.

Conhecimentos
profissionais

Arquitetura de microcomputadores e redes de computadores (com e sem fio);
Configuragao de dispositivos moéveis (i0OS e Android);

Sélido conhecimento em Microsoft 365, especialmente Teams, Outlook e
SharePoint;

Nog¢des de seguranga cibernética;

Noc¢des de Active Directory e configuragao de politicas de seguranga no Office
365;

Capacidade de adaptagao rapida a situagdes criticas, mantendo postura calma
e resolutiva;

Conhecimentos basicos de inglés técnico;

Etiqueta e Protocolo: Capacidade de atuar com discrigao, cortesia e trato
refinado, respeitando as normas de conduta da instituigao;

Capacidade de agir com calma, tolerancia e profissionalismo frente a situacbes
que fujam dos procedimentos e rotinas normais de trabalho;

Capacidade de expressar-se com clareza e objetividade, tanto na linguagem
escrita quanto na falada;
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e Conhecimentos basicos de inglés técnico para interpretagao de manuais e
documentacéo técnica.

Regime de

= Presencial
prestacao

Disponibilidade Presencial | 8 horas por dia Obs. | das 8 as 19 horas

do atendimento

Remoto - Obs.

Monitoramento de TIC

TECRED-03 - Técnico de Rede (Telecomunicagoes) Sénior

Atuar no monitoramento continuo (24x7) e avangado da infraestrutura de TIC do TCE-PR, garantindo
Escopo a estabilidade, disponibilidade e seguranca dos servigos. Identificar e responder a eventos, incidentes
e anomalias no ambiente, acionando as equipes responsaveis e, quando necessario, realizando
intervengdes para restabelecimento de servigos.
= Monitoramento avangado da infraestrutura de TIC, redes, servidores e servicos, utilizando
ferramentas especializadas;
= Diagnéstico e resposta a incidentes;
= Execugédo de procedimentos corretivos e preventivos em infraestrutura de TIC;
= Analise detalhada de logs e eventos para detecgdo de anomalias e mitigagédo de riscos;
= Atuacdo direta na mitigagdo e recuperagido de falhas em servigos essenciais, incluindo agdes
Atividades emergenciais;
= Configuracdo e otimizagdo de ferramentas de monitoramento e automacdo para eficiéncia
operacional;
= Registro e documentagao detalhada de agdes e ocorréncias, contribuindo para a melhoria continua
dos processos;
= Geracgao de relatérios sobre disponibilidade, desempenho e incidentes, bem como relatérios de
turno.
Escolaridade Ensino superior completo na area de TIC
Formacao
técnica )
» Redes Avangadas e Protocolos TCP/IP (minimo de 40 horas);
» Administragdo de Servidores Windows e Linux (minimo de 40 horas);
= SolarWinds DPA (minimo de 1,5 horas).
= Seguranca de Redes e Firewalls (minimo de 30 horas);
= Monitoramento de Redes e Infraestrutura com Zabbix/Grafana/Nagios/PRTG
Cursos (n_1|’nimo (_je 30 horas)N; _ _
= Diagnéstico e Solugdo de Problemas em Redes e Sistemas (minimo de 30
Requisitos horas);
técnicos = Gerenciamento de Incidentes e Continuidade de Negdcios em TIC (minimo de
30 horas);
= Automagédo de Tarefas com PowerShell, Python ou Shell Script (minimo de 30
horas).
Experiéncia Minimo de 3 (trés) anos de experiéncia em TIC ou minima de 1 ano em ambientes
profissional de NOC ou SOC.
= Arquitetura de redes e protocolos de comunicagdo (TCP/IP, VLANs, VPNs,
DNS, DHCP, BGP, OSPF etc.);
Conhecimentos | = Administragcdo de redes e servidores Windows/Linux;
profissionais = Configuragao e gerenciamento de ferramentas de monitoramento (Zabbix,
Nagios, Grafana, PRTG, SolarWinds DPA);
= Seguranca de redes, firewalls, IDS/IPS, VPNs e autenticagdo segura;
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= Conhecimento basico sobre continuidade de negdcios e resposta a desastres
em TIC;

= Capacidade de analise critica e rapida resposta a falhas e incidentes;

= Boa comunicagao e habilidade para escalar incidentes corretamente;

= Conhecimento basico de inglés técnico para interpretacdo de documentacéo e
manuais;

= Capacidade de aprendizado rapido e trabalho colaborativo;

= Foco na resolugio de problemas e aprimoramento continuo dos processos.

Regime de

= Presencial
prestacao

Disponibilidade Presencial | 12 horas por dia Obs. 12 x 36

do atendimento Remoto _ Obs.

Apoio ao planejamento e gestao de TIC

Supervisor do Contrato

Responsavel pela supervisao geral dos servigos contratados, assegurando a sua entrega dentro
dos niveis de qualidade e governanga exigidos pelo TCE-PR. Atua como elo principal entre a
empresa contratada e o Tribunal, garantindo conformidade com os requisitos contratuais,

Escopo . , . ~ . ~
promovendo a melhoria continua dos servigos e coordenando ag¢des estratégicas para a evolugao
da infraestrutura e do suporte técnico. Lidera os dois gerentes operacionais, garantindo
alinhamento as diretrizes do Tribunal, eficiéncia operacional e inovagéao tecnoldgica.

e Gestao Estratégica e Supervisdo dos Servigos de TIC
o Supervisionar e garantir o cumprimento dos niveis de servigos contratuais, promovendo a
entrega eficaz dos servigos;
o Atuar como preposto do contrato, representando a empresa contratada em reunides
estratégicas e técnicas junto ao TCE-PR;
o Supervisionar e coordenar os gerentes responsaveis pelo suporte técnico (N1/N2 e suporte
executivo) e pela infraestrutura e monitoramento (N3 e NOC);
o ldentificar oportunidades de melhoria continua nos processos, fluxos de trabalho e servigos
prestados, apresentando planos de agéo para aprimoramento;
o Realizar auditorias e revisdes perioddicas para avaliar a conformidade das operagdes com
boas praticas de governancga de TIC.
e Governanga, Compliance e Seguranga da Informagao
o Gerenciar portfélio de projetos;
o Assegurar que os servigos de TIC contratados estejam alinhados as melhores praticas de
Atividades governancga (COBIT e ITIL);

o Garantir adeséo as diretrizes regulatérias do Tribunal, com foco em transparéncia e
conformidade contratual;

o Participar da definicdo de diretrizes para seguranga da informagéo e mitigagédo de riscos
cibernéticos;

o Coordenar agdes para a redugao de incidentes e aumento da resiliéncia operacional da
infraestrutura de TIC.

e Gestdo de mudancas

o Coordenar reunides do Comité de Mudancas, garantindo o devido registro das decisdes e
acgdes decorrentes;

o Garantir o cumprimento dos procedimentos técnicos e dos padrées definidos durante a
implantacdo das mudangas;

o Acompanhar e documentar o andamento das mudangas, registrando ocorréncias ou
desvios e comunicando-os prontamente ao Gerente de N3;

o Garantir comunicacgao eficiente e antecipada a todas as partes interessadas sobre as
mudangas programadas e seus possiveis impactos;
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o

o

o

Apoiar o Gerente de N3 na elaboragao dos planos detalhados de mudancas, provendo
informacgdes técnicas relevantes sobre viabilidade, riscos e impactos previstos;

Monitorar e acompanhar o resultado pés-implantagado das mudangas, promovendo ajustes e
melhorias continuas no processo.

Gestéo de Relacionamento e Comunicagao

Representar o contrato perante a alta administragao do Tribunal e a equipe de fiscalizacao
do contrato, atuando como principal ponto de contato da empresa contratada.

Participar de reunides estratégicas com as equipes do Tribunal para garantir alinhamento e
satisfacao dos servigos prestados;

Garantir um fluxo de comunicacgao eficiente entre a empresa contratada, o Tribunal e os
gerentes operacionais;

Elaborar relatorios gerenciais periddicos, consolidando métricas operacionais e propondo
melhorias para otimizagédo dos servigos.

Gestao de Pessoas e Desenvolvimento das Equipes

Coordenar e acompanhar a atuagdo dos gerentes operacionais, garantindo que as equipes
estejam bem treinadas e motivadas;

Apoiar a realizacao de treinamentos e certificacdes, promovendo a capacitagao continua
dos profissionais;

Gerenciar conflitos e garantir harmonia no ambiente de trabalho, promovendo uma cultura
de exceléncia e inovagao;

Coordenar recrutamento e selegédo de recursos humanos para atuagéo no contrato que
estejam em consonancia com os perfis profissionais e com as diretrizes do TCE-PR;
Definir estratégias para atracao e retencdo de talentos, garantindo que a equipe contratada
mantenha alto desempenho.

Requisitos
técnicos

Escolaridade

Ensino superior completo em TIC, Administragdo, Engenharia, Gestéo
de Negbcios ou areas correlatas com pos-graduagdo ou MBA em
Gestdo de TIC, Governanga de Tl, Gestdo Empresarial ou areas
correlatas.

Formagao técnica

= [TIL v4 Managing Professional (MP) ou ITIL v4 Strategic Leader
(SL);

= Formacgao CTO para Gestores de Servigos (HDI CTO);

= COBIT 2019 Foundation;

= PMP (Project Management Professional) ou PMI Agile Certified
Practitioner ou Scrum Master (PSM, CSM).

Cursos

= Gestéo Estratégica de TIC e Governanga (minimo de 40 horas).

= Gestéo de Contratos e Compliance em TIC (minimo de 30 horas).

= Gerenciamento de Riscos e Seguranca da Informacao (minimo de
30 horas).

= Lideranga e Gestdo de Pessoas em TIC (minimo de 30 horas).

= Negociacdo e Gestao de Conflitos (minimo de 24 horas).

= Gestdo de Processos e Indicadores de Desempenho em TIC
(minimo de 30 horas).

= Gerenciamento de Crises e Continuidade de Negocios (minimo de
24 horas).

Minimo de 8 anos de experiéncia em TIC, com pelo menos 4 anos em
cargos de lideranga (geréncia ou supervisao).

Experiéncia profissional | Experiéncia na gestdo de contratos e servigos terceirizados de TIC,

bem como na implementac&o de metodologias de governanca e gestédo
de TIC.

= Gestao de infraestrutura de TIC e suporte técnico em multiplos
niveis (N1, N2, N3 e NOC).
= Frameworks de governanga e boas praticas (ITIL, COBIT, ISO

Conhecimentos 27001, NIST, LGPD).
profissionais = Gerenciamento de contratos e indicadores de desempenho em TIC.

= Metodologias ageis (Scrum, Kanban, Lean IT) aplicadas a gestéo
de TIC.
= Gestéao financeira e orcamentaria aplicada a TIC.
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= Seguranga da informacgéo e continuidade de negécios.
= Habilidades de negociagdo, mediagao de conflitos e gestdo de
times multidisciplinares

Regime de
prestacao

Hibrido

Disponibilidade
atendimento

GERSUP - Gerente de suporte técnico de tecnologia da informagao — N1, N2 e suporte executivo

Presencial 32 horas por semana Obs.

do

Mediante aprovagao do
Remoto 8 horas por semana Obs. TCE-PR

Responsavel pela gestao estratégica e operacional das equipes de suporte técnico de primeiro e
segundo niveis, bem como e de suporte executivo, garantindo a qualidade dos servigos prestados
e a aderéncia aos niveis de servigo estabelecidos. Além disso, atua na modelagem, implantagéo e

Escopo ; ; G . . ~
a melhoria continua dos processos ITIL, promovendo a eficiéncia operacional, inovagao e a melhor
experiéncia do usuario. Coordena também acgbes de melhoria e promove a capacitagdo dos
profissionais para assegurar alto desempenho.
e Gestdo de equipe e processos:
o Supervisionar e liderar as equipes de suporte técnico (N1, N2 e suporte executivo);
o Garantir o cumprimento dos niveis de servigos e acompanhar indicadores de desempenho
e qualidade dos servicos;
o Garantir a capacitagao técnica e comportamental da equipe, sugerindo e promovendo
treinamentos frequentes sobre ferramentas, boas praticas e relacionamento com o usuario;
o Promover a adogado das melhores praticas no atendimento prioritario a alta gestao,
garantindo suporte diferenciado e eficaz para essas demandas;
o Gerir e manter atualizada a gestdo do conhecimento de TIC por meio de bases de
conhecimentos e demais documentos orientativos;
o Elaborar e manter atualizados manuais de procedimentos operacionais e fluxos de
atendimento para melhoria da eficiéncia do suporte.
e Gestao de incidentes e problemas:
o Coordenar a triagem e priorizagdo de chamados para garantir respostas ageis e eficazes as
demandas dos usuarios;
o Gerir a comunicagdo em casos de escalonamento de chamados a demais equipes e aos
USuarios;
o Acompanhar a analise de causas raiz e implementar planos de agéo para reduzir
recorréncias e melhorar a eficiéncia da equipe;
Atividades o Promover reunides periddicas de analise de incidentes e melhoria continua dos processos

de atendimento.
e Gestdo de mudancgas

o Participar, quando solicitado, das reuniées do Comité de Mudangas, trazendo informagbes
praticas relacionadas ao impacto operacional no atendimento ao usuario;

o Garantir que as equipes de suporte técnico estejam devidamente informadas sobre as
mudangas planejadas, antecipando possiveis impactos no atendimento e orientando-as
quanto as agdes necessarias;

o Analisar, em conjunto com o Gerente de N3 e Supervisor Técnico, os impactos potenciais
das mudangas propostas sobre os servigos de suporte aos usuarios (N1/N2), contribuindo
com recomendagdes sobre prazos e estratégias para minimizar interrup¢des;

o Coordenar a comunicagao sobre as mudangas para os usuarios finais, garantindo
transparéncia e clareza na divulgacéo das informagdes necessarias para minimizar
resisténcia e facilitar a aceitagao;

o Monitorar proativamente os resultados das mudangas realizadas, reportando ao Supervisor
Técnico e ao Gerente de N3 eventuais problemas ou necessidades de ajustes;

o Avaliar continuamente a eficacia das mudangas na perspectiva do atendimento aos
usuarios, sugerindo melhorias futuras no processo com base nas ligdes aprendidas.

e Evolugdo Tecnoldgica e Otimizagao de Processos:

o Definir e implementar automagdes para reduzir a carga de trabalho manual e aumentar a

produtividade da equipe;
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o

o

@)

@)
O

Gestao de Relacionamento e Comunicagao:

Governanga e Conformidade:

Conduzir a implantagdo de solugbes que melhorem a experiéncia dos usuarios no
atendimento e resolug¢ao de problemas;

Identificar falhas em processos em operacéo e propor planos de agdo de melhorias para
fins de evolugéo dos fluxos de trabalho;

Trabalhar em parceria com outras areas internas a DTI para aprimorar a integragao entre
suas equipes e as demais envolvidas em TIC.

Estabelecer comunicagéo eficaz com os usuarios finais, promovendo um atendimento
personalizado e focado na resolucao de problemas;

Apuracao juntos aos usuarios de TIC de resultados de avaliagdes de chamados e
implementagao de pontos de melhorias nos servigos;

Desenvolver e apresentar relatorios gerenciais sobre a performance dos servigos de
suporte, propondo agdes de melhoria;

Intermediacao e resolugao de conflitos entre suas equipes e demais colaboradores do TCE-
PR;

Garantir o alinhamento entre as necessidades da alta gestdo do Tribunal e os servigos de
suporte oferecidos.

Trabalhar em conjunto com o supervisor do contrato para garantir que as operagdes de
suporte estejam alinhadas as estratégias do Tribunal,

Gestao de inventarios e ativos de TIC;

Implementar boas praticas de governanca de TIC alinhadas as diretrizes do TCE-PR.

Requisitos
técnicos

Escolaridade Ensino superior completo na area de TIC

Formacéo técnica

ITIL 4 Foundation;

HDI Support Center Manager (HDI-SCM);

HDI Support Center Team Lead (HDI-SCTL);
Inteligéncia Artificial para Centros de Suporte (HDI-IA);
KCS Principles - Knowledge-Centered Service; e

XLA Foundation.

Cursos

= Gerenciamento de Suporte Técnico e Service Desk (minimo de 24
horas);

= Gestao Estratégica de Tl e Governanga (minimo de 30 horas);

= Gerenciamento de Incidentes e Problemas em Tl (minimo de 20
horas);

= Lideranca e Gestao de Equipes em Tl (minimo de 24 horas);

= Comunicacdo e Relacionamento Interpessoal (minimo de 16
horas);

= Gestéo de Relacionamento com Cliente VIP e Alta Gestdo (minimo
de 16 horas);

= Gerenciamento de Crises e Resolugédo de Problemas (minimo de
16 horas);

=  XLA (Experience Level Agreement) e Experiéncia do Usuario em Tl
(minimo de 16 horas);

= Protocolo e Cerimonial em Ambientes Corporativos (minimo de 20
horas);

= Scrum e Kanban para Gestdo de Suporte Técnico (minimo de 20
horas);

= Automacao de Tarefas em Service Desk com PowerShell e Python
(minimo de 30 horas);

= Fundamentos de Seguranga da Informagao (minimo de 20 horas);

= LGPD - Seguranca e Privacidade de Dados (minimo de 16 horas).

Experiéncia profissional

Minimo de 5 anos de experiéncia na area de suporte técnico, com pelo
menos 2 anos na fungéo de lideranga e gestao de equipes de TIC.

Conhecimentos
profissionais

= Arquitetura e operagcédo de servicos de suporte técnico (N1/N2),
Service Desk e Field Service;

= Metodologias ITIL, COBIT e frameworks de Governancga de TI;

= Meétricas e indicadores de desempenho para suporte técnico (SLAs,
KPls, CSAT, FCR);
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= (Gestdo de times de atendimento VIP, postura executiva e
protocolos de etiqueta profissional;

= Nogdes de redes de computadores, seguranca da informagéo e
continuidade dos servigcos de TI;

= Metodologias ageis aplicadas a gestdo de suporte técnico (Scrum,
Kanban, Lean IT);

= Técnicas de comunicagdo eficaz e gestdo de conflitos em
ambientes de suporte técnico;

= Conhecimento basico de inglés técnico para interpretacao de
documentacio e comunicagao com fornecedores internacionais.

Regime —de . o
prestacao
Presencial 24 horas por semana Obs
Disponibilidade do
ElERE e Remoto 16 horas por semana Obs Q_/Iggl_apnée aprovagdo do

GERINF - Gerente de infraestrutura de tecnologia da informagao — monitoramento de TIC e N3

Responsavel pela gestao estratégica e operacional da infraestrutura de TIC do TCE-PR, garantindo
alta disponibilidade, seguranca, escalabilidade e conformidade dos servigos tecnoldgicos.
Gerencia as equipes de terceiro nivel (N3) e do monitoramento de TIC (NOC), promovendo

Escopo . ~ ; . ; ~ -
inovagdo e melhorias continuas nos processos. Atua na implantagdo de boas praticas de
governanga de TIC (ITIL e COBIT), automagdo e gerenciamento de crises, assegurando
alinhamento com os objetivos estratégicos do Tribunal.

e Gestdo da infraestrutura de TIC e monitoramento (NOC e N3)
o Supervisionar infraestrutura de TIC, incluindo armazenamento, backup, banco de dados,
sistemas operacionais, redes, seguranca da informacgao, cloud e data center;
o Gerenciar as equipes técnicas de terceiro nivel (N3), garantindo alta disponibilidade e
desempenho dos servigos de TIC;
o Liderar e supervisionar o monitoramento continuo (24x7) da infraestrutura de TIC (NOC),
assegurando detecgdo e resposta rapida a incidentes;
o Coordenar planos de melhoria e inovagao tecnolégica, buscando automacgéo e otimizagao
dos servicos de infraestrutura.
e Gestao de incidentes, problemas e crises
o Supervisionar a resolugao de incidentes que nao puderam ser resolvidos em primeiro e/ou
segundo niveis, garantindo rapida solu¢ao de contorno e/ou recuperagao dos servigcos
essenciais ao Tribunal;
o Atuar na analise de causa raiz e mitigacédo de riscos, reduzindo falhas e indisponibilidades
recorrentes;

Ativi o Implementar processos estruturados de gestdo de problemas, melhorando a eficiéncia da

ividades

operagao de TIC;
o Definir protocolos para resposta a incidentes e continuidade dos servigos.
e Gestao de mudancas
o Participar ativamente de reuniées do Comité de Mudangas, oferecendo suporte técnico e
esclarecimentos sempre que necessario;
o Coordenar e supervisionar a execugao técnica das mudangas programadas, assegurando
conformidade com os planos detalhados;
o Avaliar riscos associados as mudancgas propostas, estabelecendo estratégias de mitigagéo
adequadas;
o Validar os planos detalhados de implantagdo das mudancgas, assegurando que estejam
completos, claros e exequiveis;
o Realizar testes e validagdes operacionais pés-mudanga para confirmar que os resultados
estejam alinhados aos objetivos definidos;
o Garantir comunicacgao eficiente e antecipada a todas as partes interessadas sobre as
mudangas programadas e seus possiveis impactos.
e Planejamento e governanga de TIC
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Liderar a implantacao de frameworks como COBIT e ITIL, assegurando compliance e
melhores praticas;

Supervisionar a gestao de ativos e inventario de TIC, garantindo controle eficiente da
infraestrutura tecnoldgica;

Desenvolver estratégias para modernizacao e escalabilidade dos servigos, alinhando
tecnologia aos objetivos do Tribunal;

Coordenar a gestao de contratos e relacionamento com fornecedores, garantindo SLAs e
qualidade dos servigos terceirizados.

Seguranga da Informacgéo e Continuidade de Negdcios

Apoiar na implementacéao de politicas de seguranca da informagéo e conformidade (LGPD,
ISO 27001, NIST);

Apoiar na definicdo de estratégias para mitigagao de riscos cibernéticos e recuperacgao de
desastres (DRP, BCP);

Trabalhar em parceria com as equipes de seguranga para garantir protegao contra
ameagcas digitais e ataques cibernéticos.

e Gestao de Equipe e Relacionamento
o Gerenciar projetos de infraestrutura de TIC;
o Liderar e desenvolver a equipe de N3 e NOC, promovendo capacitagdo continua e
crescimento profissional;
o Fomentar uma cultura de colaboragao, inovagao e melhoria continua dentro da equipe

técnica;

o Garantir comunicacao eficaz com as demais areas de TIC e alta gestio, apresentando
relatorios gerenciais e propostas de evolugao tecnolégica;

o Criar mecanismos de automacao e otimizagdo operacional, aumentando a produtividade da
equipe e a eficiéncia do suporte técnico.

Requisitos
técnicos

Escolaridade

Ensino superior completo na area de TIC

Formagao técnica

ITIL v4 Foundation;

COBIT Foundation;

HDI Support Center Manager (HDI-SCM);

Cisco Certified Network Associate (CCNA);

Microsoft Certified: Conceitos basicos do Azure;

Microsoft Certified: Windows Server Hybrid Administrator
Associate.

Cursos

Gerenciamento de Infraestrutura de Tl e Redes (minimo de 30
horas);

Administracdo Avangada de Servidores Windows e Linux (minimo
de 40 horas);

Gestdo de Segurangca Cibernética e Resiliéncia Operacional
(minimo de 30 horas);

Monitoramento de Redes e Sistemas com Zabbix, PRTG e Nagios
(minimo de 30 horas);

Automacao de Infraestrutura com Ansible, Terraform e PowerShell
(minimo de 30 horas);

Gerenciamento de Incidentes e Continuidade de Negécios (minimo
de 30 horas);

DevOps e SRE - Site Reliability Engineering (minimo de 30 horas);
Cloud Computing — Arquitetura e Gerenciamento (minimo de 30
horas);

Gestéo de Riscos e Conformidade em TI (minimo de 24 horas);
Lideranca e Gestdo de Equipes Técnicas (minimo de 24 horas).

Experiéncia profissional

Minimo de 6 anos de experiéncia em infraestrutura de TIC, com pelo
menos 3 anos em cargos de lideranga (gerente, coordenador ou
equivalente);

Experiéncia comprovada na gestéo de infraestrutura de TIC, incluindo
redes, armazenamento, servidores, cloud e banco de dados.
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Conhecimentos
profissionais

Administragdo de infraestrutura de TIC (redes, servidores,
armazenamento, segurancga da informacao);

Governanga de Tl e gestdao de processos baseados em ITIL e
COBIT;

Redes corporativas e seguranga cibernética (firewalls, IDS/IPS,
VPN, Zero Trust);

Gerenciamento de ambientes hibridos (on-premises e nuvem —
Azure, AWS, Google Cloud);

Monitoramento e resposta a incidentes criticos de infraestrutura;
Gestao de servigos e suporte a aplicagdes corporativas de alta
disponibilidade;

Gerenciamento de crises e recuperacao de desastres;
Metodologias ageis para gestao de infraestrutura (Scrum, Kanban,
DevOps);

Lideranca e gestdo de times técnicos (NOC, suporte de terceiro
nivel, seguranca da informagéo).

Regime de

24 horas por semana Obs.

~ Hibrido
prestagao
Presencial
Disponibilidade do
atendimento
Remoto

16 horas por semana

Mediante aprovagédo do

Obs. TCE-PR

22.4.2. PERFIS DOS SERVICOS DE OPERACAO DE INFRAESTRUTURA DE TIC - 32 NIVEL

22.4.2.1. Sobreaviso (32 Nivel)

DESCRIGAO DO PERFIL PERFIL SOBREAVISO

Sénior

Suporte a Armazenamento e Backup SIM
Pleno
Sénior

Suporte a Banco de Dados SIM
Pleno
Pleno

Suporte a Linux NAO
Sénior

Suporte a DevSecOps Sénior NAO
Sénior

Suporte de Datacenter SIM
Sénior
Sénior

Suporte de Redes e Comunicagao SIM
Sénior

Suporte a Aplicativos Microsoft e Azure Pleno NAO
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Sénior
Suporte as ferramentas de tratamento e analise Sénior NAO
de dados
Suporte as ferramentas de automacao, Sénior )
operacao e monitoramento de infraestrutura de NAO
TIC Pleno

Tabela 31 - Perfis de 32 nivel que exigem sobreaviso.

Suporte a Armazenamento e Backup

ASEG-03 - Administrador em seguran¢a da informagao Sénior

Servigco responsavel por planejar, implementar e otimizar as tecnologias e processos utilizados para

S backup e armazenamento de dados em ambientes de infraestrutura local e em nuvem.
¢ Monitoramento e acompanhamento das rotinas de backup, restauragao e replicagao, garantindo a
integridade e a disponibilidade dos dados;
e Administragdo de fitas e dispositivos de armazenamento, assegurando a correta catalogagéo e
recuperagao de dados;
e Execugao de processos de restauragao de copias de segurancga, realizando testes regulares para
validar a eficacia das rotinas;
e Gerenciamento, configuragcéo e atualizagdo da solugédo de backup Veeam Backup & Replication,
Veeam Backup for Microsoft 365 e Veeam One, incluindo a otimizagdo de configuragbes para
performance e seguranca;
Ativi e Administragcdo e manutengdo de equipamentos especificos para backup, como NAS, DAS e
ividades o ! ; i -
biblioteca de fitas, garantindo sua operacgéo eficiente e segura.
e Execucao de rotinas de operagado e administracdo da infraestrutura de backup, visando garantir a
continuidade dos servigos e a seguranga dos dados.
e Elaboracao e manutengao de checklists, manuais e relatérios de execugao operacional dos servigos
de backup e restauragao, mantendo a transparéncia e a comunicagdo com o contratante.
¢ Desenvolvimento e revisdo de scripts para automacgao de processos de backup e monitoramento,
bem como a implementacéo de alertas e gerenciamento de eventos relacionados.
e Apoio na construgado de especificagbes técnicas para aquisi¢des de novas solugdes de backup e
armazenamento, alinhando-as as melhores praticas do mercado.
o Gestao de ambientes de armazenamento de alta performance.
Escolaridade Ensino superior completo na area de TIC.
Formacao técnica | ¢ Veeam Certified Engineer (VMCE)
Requisitos Cuises )
técnicos o A .
Experiencia Experiéncia minima de 5 anos em ambientes de backup e armazenamento, com
profissional pelo menos 2 anos dedicados & administragdo da solu¢ao Veeam.
Conhecimentos
complementares | -
Reglme~de Remoto
prestacao
Disponibilidade | ' resencal | - Obs.
GG Remoto 8 horas por dia Obs. Possibilidade de sobreaviso
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ASEG-02 - Administrador em seguran¢a da informagao Pleno

Servigo responsavel por fornecer suporte em atividades relacionadas ao backup e armazenamento de

Escopo dados em ambientes de infraestrutura local e em nuvem, colaborando com a equipe Sénior para
garantir a disponibilidade e integridade dos dados.
e Acompanhar as rotinas diarias, reportando quaisquer irregularidades e garantindo a integridade e a
disponibilidade dos dados.
¢ Auxiliar na catalogacao e recuperagao de dados, assegurando que 0s processos estejam corretos e
atualizados.
¢ Realizar testes de restauragao sob supervisdo, contribuindo para validar a eficacia das rotinas de
backup.
¢ Colaborar no gerenciamento e manutengao da solugéo de backup, com foco na execugao de tarefas
Atividades operacionais sob a orientacao do profissional Sénior.
e Auxiliar na operagao eficiente e segura de equipamentos como NAS e bibliotecas de fitas, sob
supervisao.
e Contribuir para a continuidade dos servicos e a seguranca dos dados, seguindo as diretrizes
estabelecidas.
¢ Produzir documentos que mantenham a transparéncia e a comunicagao com o contratante, sob
orientagao.
¢ Auxiliar na criagdo e revisdo de scripts basicos para automagao, com supervisao do profissional
Sénior.
Escolaridade Ensino superior completo na area de TIC.
Formacgéo técnica | -
C Curso oficial Veeam Availability Suite: Configuration and Management — VMCE
. . ursos e
Requisitos (minimo de 40 horas)
técnicos
Experiencia Experiéncia minima de 3 anos em ambientes de backup e armazenamento, com
profissional pelo menos 6 meses dedicados a administracdo da solugao Veeam.
Conhecimentos )
complementares
Reglme~de Presencial
prestacao
Presencial | 8 horas por dia Obs. Possibilidade de sobreaviso

Disponibilidade
do atendimento

Remoto - Obs.

Suporte a Banco de Dados

ABD-03- Administrador de banco de dados - Sénior

Servigo responsavel por planejar, implementar e otimizar as atividades de administragdo e suporte a

Escopo ; . . . ~
P bancos de dados, garantindo a performance, seguranca e integridade das informacoes.
e Monitorar anomalias nos Sistemas Gerenciadores de Banco de Dados;
e Monitorar consultas e conexdes, avaliar custos e propor solugdes para melhoria de performance,
sob demanda;
Atividades | ¢ Realizar andlise de performance e configuragdes de tuning, utilizando mecanismos de coleta de

estatisticas de desempenho;
¢ Criar, atualizar, configurar, manter e administrar bancos de dados conforme solicitado, abrangendo
ambientes de desenvolvimento, homologacao, testes e producgéo;
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Administrar objetos dos SGBDs, realizando cépias, desbloqueios e liberagdes de espago conforme
necessario;

Realizar a gestdo de acessos aos SGBDs em uso pelo TCE-PR;

Avaliar e ajustar pardmetros de Sistema Operacional, visando estabilidade e performance, de
acordo com a plataforma utilizada;

Criar e manter scripts para manipulagéo de objetos de banco de dados, além de elaborar e/ou revisar
scripts de automagao ou monitoramento;

Administrar, configurar, atualizar e/ou manter a solugao Microsoft SQL Server ou outra que venha a
substitui-lo;

Administrar, configurar, atualizar e/ou manter solugbes de Descoberta e Visualizagdo de Dados,
Business Intelligence e Extract, Transform and Load (ETL), quando solicitado;

Instalar, configurar e manter servigos relacionados ao Analysis Services, Reporting Services e
Integration Services, entre outros servigos similares.

Analisar e executar rotinas de migragao de bases de dados, incluindo a migragao de bases de dados
para a nuvem dentro dos padroes estabelecidos;

e Gerenciar politicas de retengcao e compactacao de logs, garantindo a eficiéncia e a conformidade;
¢ Realizar levantamento e analise de pré-requisitos de software e hardware para garantir a adequacgéao

as necessidades dos SGBDs;

Definir e aplicar politicas de seguranga no banco de dados, mediante aprovacdo do contratante,
garantindo a protecao das informagoes;

Identificar, analisar, diagnosticar e tratar problemas de hardware e software (incluindo Sistemas
Operacionais) que impactem nas bases de dados;

Analisar impacto e performance, executando alteragbes necessarias no banco de dados para
adequacao a Lei Geral de Prote¢cao de Dados (LGPD), quando solicitado;

Monitorar, configurar e manter a replicacéo das bases de dados em produgéo do Tribunal;

Prestar suporte aos SGBDs em uso pelo 6rgao, como MySQL e MariaDB, garantindo a operagéo
adequada e a resolugéo de problemas.

Escolaridade Ensino superior completo na area de TIC.

Formacéo técnica

e Microsoft Certified: SQL Server Database Administrator
e Microsoft Certified: Azure Database Administrator Associate

¢ Curso de Migragao para Azure (minimo de 20 horas)

Disponibilidade
do atendimento

. . Cursos e Curso de SSRS - SQL Server Reporting Services (minimo de 20 horas)
Requisitos = -
elEe e Curso de Introducdo ao MySQL (minimo de 20 horas)
Experiencia Experiéncia minima de 5 anos em administragdo de bancos de dados, com pelo
profissional menos 2 anos de atuagdo em SQL Server.
CIENCES ¢ Praticas de Tuning e Performance de Banco de Dados
complementares uning
Reglme~ de Remoto
prestacao
Presencial Obs.

Remoto 8 horas por dia Obs. Possibilidade de sobreaviso

ABD-02 - Administrador de banco de dados Pleno

Servigo responsavel por auxiliar na administracéo e suporte a bancos de dados, contribuindo para a

Escopo manutencdo da performance, seguranca e integridade das informagdes em ambientes de
desenvolvimento, homologacao, testes e producéo.
o Auxiliar na execucgéao de tarefas de backup de dados e na recuperagéo em caso de falhas.
¢ Auxiliar em tarefas de migracdo de dados, com supervisao e orientagdo do Sénior.

Atividades | e Monitorar e verificar a integridade dos backups realizados.

e Participar do monitoramento de desempenho dos bancos de dados, identificando e reportando

possiveis problemas.
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¢ Realizar copias e liberagao de espacgo, sob supervisao.

¢ Criar e manter scripts, com revisdo e orientagédo do profissional Sénior.

¢ Auxiliar na execugéao de tarefas de tuning para otimizag&o de consultas e indices.

e Manter base de conhecimento atualizada sobre a estrutura do banco de dados, processos e
procedimentos.

¢ Participar de reunides de equipe e contribuir com sugestdes para melhorias.

o Participar de processos de atualizacdo de software de banco de dados sob supervisio.

Escolaridade Ensino superior completo na area de TIC.
Formacgéo técnica -
Cursos ¢ Curso oficial: Administering Microsoft SQL Server Databases (minimo de 40
Requisitos horas)
técnicos L L - =
Experiencia Experiéncia minima de 3 anos em administragdo de bancos de dados, com pelo
profissional menos 6 meses de atuagdo em SQL Server.
Conhecimentos )
complementares
Reglme~ de Remoto
prestagao
Presencial - Obs.

Disponibilidade
do atendimento

Remoto 8 horas por dia Obs. Possibilidade de sobreaviso

Suporte a Linux

ASO-03 - Administrador de sistemas operacionais Sénior

Servigo responsavel por fornecer suporte técnico e administrativo em Linux, atuando como
Escopo solucionador de problemas nesta plataforma, garantindo performance, seguranca, padronizagao e
integridade dos servicos.

¢ Realizar a instalacdo e configuracao de servidores Linux, assegurando que estejam prontos para a
operagao.

e Monitorar a performance dos sistemas operacionais Linux e servigos, identificando anomalias e
implementando solugbes para otimizagao.

e Executar tarefas de manutencdo preventiva e corretiva em ambientes Linux, garantindo a
integridade e a disponibilidade dos servicos.

Atividades | © Analisar as atualizagbes de software dos sistemas Linux e identificar aquelas que merecem agao.

¢ Analisar métricas de desempenho e aplicar melhorias continuas nos sistemas e utilitarios utilizados
na infraestrutura Linux.

o Administrar utilitarios e middleware essenciais no ambiente Linux, como Apache, Tomcat, GLPI e
LimeSurvey, assegurando seu funcionamento eficaz e seguro.

¢ Administracdo de ferramentas de monitoramento como Zabbix e Nagios.

e Estabelecer e manter politicas de seguranga em servidores Linux que protejam os dados e a
infraestrutura, em conformidade com as normas e regulamentacdes.

Escolaridade Ensino superior completo na area de TIC.

Requisitos

técnicos Formacao técnica | e Linux Professional Institute Certification (LPIC-2)

Cursos
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Experiencia

profissional Minimo de 5 anos em administragao de sistemas Linux.

Conhecimentos
complementares

Regime de

= Remoto
prestagao

Disponibilidade | esencial | - Obs.

do atendimento

Remoto 8 horas por dia Obs.

ASO0-02 - Administrador de sistemas operacionais Pleno

Servigo responsavel por fornecer suporte técnico e administrativo em Linux, atuando como
Escopo solucionador de problemas nesta plataforma, garantindo performance, seguranga, padronizagao e
integridade dos servicos.
¢ Realizar a instalacao e configuracdo de servidores Linux, assegurando que estejam prontos para a
operagao.
e Monitorar a performance dos sistemas operacionais Linux e servigos, identificando anomalias e
implementando solugbes para otimizagao.
e Executar tarefas de manutencdo preventiva e corretiva em ambientes Linux, garantindo a
integridade e a disponibilidade dos servigos.
. . ¢ Analisar as atualizagdes de software dos sistemas Linux e identificar aquelas que merecem agéao.
Atividades . . : : , : - -
¢ Analisar métricas de desempenho e aplicar melhorias continuas nos sistemas e utilitarios utilizados
na infraestrutura Linux.
e Administrar utilitarios e middleware essenciais no ambiente Linux, como Apache, Tomcat, GLPI e
LimeSurvey, assegurando seu funcionamento eficaz e seguro.
¢ Administragdo de ferramentas de monitoramento como Zabbix e Nagios.
e Estabelecer e manter politicas de seguranga em servidores Linux que protejam os dados e a
infraestrutura, em conformidade com as normas e regulamentacdes.
Escolaridade Ensino superior completo na area de TIC.
Formacao técnica | * Linux Professional Institute Certification (LPIC-1)
¢ o Certified Kubernetes Administrator (CKA)
Requisitos Cursos
técnicos £ S
xperiencia Minimo de 3 anos em administragdo de sistemas Linux.
profissional
Conhecimentos )
complementares
Reglme~ de Remoto
prestacao
Disponibilidade | ooencial | - Obs.
GO Remoto 8 horas por dia Obs.
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Suporte a DevSecOps

ASISA-03 - Analista de sistemas de automacgao - Sénior

Servigo responsavel por integrar a seguranga no ciclo de vida do desenvolvimento, gerenciamento de
ambientes de contéineres, migracdo segura de aplicagGes, realizagdo de testes de seguranca,

EEESES segmentacao de ambientes e gestdo de acessos, além da elaboragcdo de comunicados sobre riscos
e recomendacodes.
¢ Implementar praticas de desenvolvimento seguro em todas as fases do ciclo de vida do software.
¢ Realizar revisdes de cddigo e auditorias de seguranga
o Avaliar, selecionar e implementar métodos e ferramentas.
¢ Planejar e executar a migragédo de aplicagbes para ambientes em nuvem ou hibridos.
o Garantir a segurancga e a integridade dos dados durante o processo de migragao.
e Conduzir testes de penetragdo e avaliagdes de vulnerabilidades em aplicagbes e infraestrutura.
o ¢ Definir e gerenciar a segmentacdo de ambientes de desenvolvimento, homologacédo e producao
Atividades o ;
para mitigar riscos.
¢ Implementar politicas de acesso restrito e isolamento de ambientes.
o Administrar niveis de acesso dos desenvolvedores e usudrios em sistemas criticos.
e Produzir relatérios e comunicados sobre riscos de seguranga, vulnerabilidades e incidentes.
¢ Propor recomendagdes e agdes corretivas para mitigagao de riscos.
¢ Trabalhar em colaboragdo com equipes de desenvolvimento e infraestrutura para promover uma
cultura de seguranca.
Escolaridade Ensino superior completo na area de TIC.
e DevSecOps Certified Professional (DSC)
Formacao técnica o Certified Kubernetes Administrator (CKA)
o Certified Kubernetes Security Specialist (CKS)
c o Azure DevOps Engineer Expert (minimo de 40 horas)
Ursos DevSecOps: Integrando Seguranca no Azure DevOps (minimo de 30 horas)
Requisitos ° pS. g 9 ¢ p
técnicos ienci
Expgngnma Minimo de 5 anos em ambientes DevOps e seguranga da informacao.
profissional
¢ Familiaridade com ferramentas de CI/CD da Microsoft (Azure DevOps,
. GitHub Actions).
Conhecimentos ~ s .
e Compreenséo de politicas de governanga e compliance no Azure.
complementares ) S . .
¢ Monitoramento e resposta a incidentes utilizando ferramentas da Microsoft
(Azure Monitor, Azure Log Analytics)
ReglmeN = Presencial
prestacao
Presencial 8 horas por dia Obs.

Disponibilidade
do atendimento

Remoto - Obs.

Suporte de Datacenter

ASO-03 - Administrador de sistemas operacionais Sénior

Servigo responsavel por planejar, implementar, monitorar e manter a infraestrutura de Datacenter,

Escopo garantindo a disponibilidade, segurancga e eficiéncia dos servigos de comunicagdo de dados e
operagao de sistemas.
Atividades o Utilizar ferramentas de gerenciamento de datacenter.

e Gerenciar o ambiente fisico, incluindo energia, espaco e refrigeragdo.
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e Controlar o acesso fisico aos ambientes criticos de TIC.

e Produzir informagdes de gerenciamento sobre energia, refrigeracdo e espago, investigando
problemas quando necessario.

¢ Realizar verificag6es de rotina para garantir a aderéncia as politicas e procedimentos.

¢ Otimizar a eficiéncia na ocupacao do espaco do datacenter.

e Desenvolver e testar planos de continuidade de negécios e recuperagdo de desastres para
garantir a resiliéncia do datacenter.

e Manter registros atualizados de configuragdo, mudancgas, incidentes e manutenc¢des realizadas,
garantindo a rastreabilidade das atividades.

e Executar tarefas de administragdo e manutencgao de plataformas de virtualizagdo de datacenter.

¢ Criar e atualizar imagens de sistemas operacionais.

e Instalar e configurar features/roles em servidores.

o Atualizar, reinstalar, configurar e/ou manter servigos em uso.

¢ Administrar, configurar e/ou manter ambientes Microsoft clusterizados.

e Apoiar no monitoramento e na administragdo para otimizar o uso de recursos de hardware dos
ambientes.

¢ Administrar, configurar e/ou manter equipamentos via interface de gerenciamento ou local.

¢ Administrar, configurar e/ou manter sistemas de armazenamento de dados, fisicos e/ou légicos.

e Participar da elaboracdo e implementacido de alertas e gerenciamento de eventos de
armazenamento.

e Gerenciar a infraestrutura por meio da suite Microsoft System Center ou outra que venha a
substitui-la.

¢ Apoiar no desenho de projetos de infraestrutura.

¢ Elaborar e/ou revisar scripts (de automagao ou monitoramento) e procedimentos técnicos para
solugcdes em uso.

Escolaridade Ensino superior completo na area de TIC
¢ Certified Data Center Professional (CDCP)
Formagao ¢ Microsoft Certified: Windows Server Hybrid Administrator Associate
técnica ¢ Red Hat Certified Specialist in OpenShift Administration ou Docker Certified
Associate (DCA)
HDI - Troubleshooting and Problem-Solving BOOT CAMP (minimo de 16
Cursos horas)
. Experiencia Minimo de 5 anos em gerenciamento de datacenters e ambientes
Requisitos profissional virtualizados.
técnicos
e Conhecimento em Sistemas Operacionais: Experiéncia com Windows
Server, Linux e suas configuracoes.
¢ Infraestrutura de Redes: Entendimento profundo de LAN, WAN, VLANs e
protocolos de rede.
¢ Sistemas de Armazenamento: Conhecimento sobre SAN, NAS e solugbes
Conhecimentos de backup.
complementares | e Automagao e Scripting: Habilidade em PowerShell, Python ou Bash para
automagao de tarefas.
e Monitoramento e Gerenciamento de Performance: Familiaridade com
ferramentas como Nagios e Zabbix.
¢ Principios de Sustentabilidade em Datacenter: Conhecimento em praticas
gue promovem a eficiéncia energética.
ReglmeN 8 Presencial
prestacao
Disponibilidade Presencial 8 horas por dia Obs. Possibilidade de sobreaviso
do atendimento Remoto Obs.
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Suporte de Redes e Comunicagao

ARED-03 - Analista de redes e de comunicagao de dados Sénior

Servigo responsavel pela administragao, manutencao e otimizagéo da infraestrutura de rede do

Escopo TCE-PR, que é baseada em fibra 6ptica. Garantir a operagéo eficiente e segura da rede, além
de colaborar com a identificagéo e resolugdo de problemas, quando necessario.
e Administrar, atualizar, configurar e manter solugdes fisicas e virtuais de rede (roteadores,
switches e outros dispositivos de rede).
¢ Implementar e manter solu¢des para garantir a eficiéncia da rede.
e Administrar solu¢gdes de rede wireless, realizando diagndstico prévio e, se necessario,
contatando a fornecedora da solugéo;
e Garantir a operagéo e seguranca das redes locais e de longa distancia, seguindo melhores
praticas;
Atividades ¢ Implementar e manter ferramentas para monitorar e gerenciar a infraestrutura de rede;
¢ Realizar testes, avaliagdes e homologacdes de solugdes relacionadas a links de dados e
roteamento;
¢ Realizar diagnéstico em redes de fibra 6ptica, atuando como intermediario entre o TCE-PR e
a fornecedora.
e |dentificar e propor melhorias para eliminar pontos Unicos de falha;
¢ Realizar tratativas e solugdes para problemas relacionados a servigos de rede;
e Contribuir para a aquisicdo de solucdes de rede e dimensionamento de links de dados.
Escolaridade Ensino superior completo na area de TIC
Formagao . e .
técnica e Cisco Certified Network Professional (CCNP)
e Curso de Seguranca de Redes da Cisco ou Curso de Seguranga da
Informagao da CompTIA ou Curso de Seguranga de Redes da Microsoft
Requisitos Cursos (minimo de 40 horas)
técnicos e Curso oficial Furukawa sobre redes GPON (minimo de 20 horas)
e Curso oficial Extreme Switching (minimo de 20 horas)
Exp_erl_enma Minimo de 5 anos em administracao de redes
profissional
Conhecimentos | e Habilidades em diagnostico e analise de trafego de rede
complementares | « Conhecimento em roteamento e protocolos de rede
ReglmeN oE Presencial
prestacao
Disponibilidade Presencial 8 horas por dia Obs. Possibilidade de sobreaviso
do atendimento Remoto ) Obs.
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Suporte aos Aplicativos Microsoft e Azure

CLOUD-02 - Especialista em Cloud Sénior

Servigo responsavel por instalar, configurar, monitorar, manter e melhorar o desempenho da
Escopo infraestrutura e dos servigos de TIC baseados em nuvem. Liderar a estratégia de automacgéo e
otimizagao da infraestrutura, assegurando a seguranga, confiabilidade e exceléncia operacional.

¢ Planejar e executar a instalagdo e configuragdo de servicos em nuvem, garantindo a integragéo
com a infraestrutura existente.

e Monitorar e analisar proativamente o desempenho e a utilizagdo dos recursos em nuvem,
propondo melhorias e inovagdes tecnoldgicas.

e Realizar manutencbes e atualizagdes criticas, assegurando que 0s servigos permanegam

Atividades atualizados e seguros.

¢ Definir e implementar estratégias de governanga em nuvem, focando em seguranga, desempenho
e custo-efetividade.

o Liderar a resolugao de problemas complexos, utilizando habilidades analiticas para diagnosticar e
implementar solugbes eficazes.

o Coordenar as migragdes de servicos para a nuvem.

Escolaridade Ensino superior completo na area de TIC.

Microsoft Certified: Azure Administrator Associate
Microsoft 365 Certified: Endpoint Administrator Associate

Formagao

tecnica o Microsoft 365: Teams Administrator Associate
e Curso de Automagdo com Microsoft Intune (minimo de 40 horas)
e Curso de Gerenciamento de Custos em Nuvem (minimo de 40 horas)
Requisitos Cursos e Curso de Comparagao de Plataformas de Nuvem - Microsoft, Google e AWS -
técnicos (minimo de 20 horas)
e Curso de Praticas de Seguranca em Nuvem (minimo de 30 horas)
Experiencia e Minimo de 5 anos no gerenciamento de Aplicativos Microsoft, Microsoft 365 e
profissional servigos Azure como Azure Active Directory e Azure ADConnect, entre outros.

Conhecimentos
complementares

Regime de

~ Remoto
prestacao

Disponibilidade | ' rooncil Obs.

do atendimento

Remoto 8 horas por dia Obs.

CLOUD-01 - Especialista em Cloud Pleno

Servigo responsavel por instalar, configurar, monitorar, manter e melhorar o desempenho da
Escopo infraestrutura e dos servigos de TIC baseados em nuvem. Atuar na automagido de processos,
otimizac&o de recursos e aplicacdo de melhores praticas de governangca em ambientes de nuvem.

e Buscar a maxima cobertura de atualizagdes das estagdes de trabalho do TCE-PR, garantindo que
todas as atualizagbes sejam aplicadas de forma oportuna e segura.

e Acompanhar o uso de recursos provisionados em servicos de nuvem, propondo agdes de
governanca para garantir eficiéncia.

¢ Analisar os recursos em nuvem e sugerir melhorias relacionadas a seguranga, desempenho, custo

Atividades e exceléncia operacional.

¢ |dentificar e implementar acbes para reducao de custos, garantindo o uso eficiente dos recursos
disponiveis.

o Contribuir para a resolugéo de problemas, realizando diagnésticos e propondo solugdes efetivas.

o Realizar tarefas de backup e restauragdo conforme os procedimentos estabelecidos, assegurando
a integridade dos dados.

Pagina 1701 180



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

e Coordenar e executar atualizagbes dos servicos em nuvem, garantindo a continuidade das
operagoes.
e Colaborar na preparagédo e implementacdo de servigos novos ou modificados para atender as
necessidades de negécio.
e Gerenciar e aprimorar a infraestrutura de servicos em nuvem, incluindo a automagao de tarefas
para eficiéncia operacional.
e Apoiar o desenho de projetos de infraestrutura e servicos em nuvem.
Escolaridade Ensino superior completo na area de TIC.
Formagao e Microsoft Certified: Azure Administrator Associate
tecnica ¢ Microsoft 365 Certified: Endpoint Administrator Associate
Requisitos Cursos o Microsoft 365: Teams Administrator Associate (minimo de 30 horas)
técnicos
Experiencia Minimo de 3 anos no gerenciamento de Aplicativos Microsoft, Microsoft
profissional 365 e servigos Azure como Azure Active Directory e Azure ADConnect
SIS ¢ Plataformas E5 Security e E5 Compliance
complementares urity P
Reglme~ de Remoto
prestacao
Disponibilidade | " re>encial Obs.
Solstondipente Remoto 8 horas por dia Obs.

Suporte as ferramentas de tratamento e analise de dados

ABD-03 - Administrador de banco de dados - Sénior

Servigo responsavel pela administragdo e suporte de infraestrutura de solugbes de Data
Escopo Warehouse, Business Intelligence, descoberta e visualizagdo de dados, e outras ferramentas
especificas de tratamento de dados.

e Responsavel pela administragédo e suporte de infraestrutura de solugdes de Data Warehouse,
Business Intelligence, descoberta e visualizacdo de dados, e outras ferramentas especificas
de tratamento de dados.

¢ Monitorar e otimizar o desempenho das aplicagdes de Bl, como Power Bl, SSIS e SSRS.

e Configurar e manter processos de extragéo, transformagéo e carregamento de dados.

Atividades 3 Implementar politicas de seguranga e controle de acesso aos dados sensiveis e informagdes
criticas.

e Garantir que os dados estejam seguros e recuperaveis em caso de falhas.

e Trabalhar em conjunto com analistas e desenvolvedores para entender as necessidades de
dados e implementar solugdes.

e |dentificar oportunidades para otimizar e atualizar a infraestrutura existente.

e Realizar a atualizacdo e manutengao de ferramentas de Bl e bancos de dados.

Escolaridade Ensino superior completo na area de TIC

Requisitos Formacao ¢ Microsoft Certified: Data Analyst Associate
técnicos técnica ¢ Microsoft Certified: SQL Server Database Administrator
Cursos -
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Experiencia Minimo de 5 anos no gerenciamento de solugbes de Data Warehouse e
profissional Business Intelligence (BI)
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Conhecimento
s
complementar
es

Regime de

prestagao Remoto

Disponibilidade | | resencial Obs.

do atendimento

Remoto 8 horas por dia Obs.

Suporte as ferramentas de automacao, operagdao e monitoramento de infraestrutura de TIC

ASISA-03 - Analista de sistemas de automacgao - Sénior

Servigo responsavel pela administragéo e evolugao continua das solugdes de automagéo, operagao
e monitoramento da infraestrutura de TIC, com énfase em plataformas como ITIM, APM e NPM.
Atua na definicdo de padrbes técnicos, integracdo de sistemas e garantia do monitoramento e
observabilidade de ambientes criticos.

Escopo

e Implantar, configurar e operar solugdes de Application Performance Monitoring (APM) e
Observabilidade.

e Criar scripts utilizando a API do Zabbix para automatizar tarefas como criagdo de hosts, templates

e triggers, além de integrar com outras ferramentas.

Integrar as solugdes de monitoramento e automagdo com outras ferramentas utilizadas no

ambiente.

Configurar e administrar bases de dados para armazenamento de logs e métricas.

Planejar e aplicar hardening e tuning nos componentes das solu¢gdes de monitoramento e

Atividades automacgao.

¢ Planejar e implantar solugdes de monitoramento e automag¢ao em nuvem.

e Disseminar conceitos e ferramentas de infraestrutura como cédigo (laC) no ambiente.

o Apoiar o planejamento de capacidade dos recursos de TIC.

o Administrar e suportar recursos de monitoramento em alta disponibilidade.

Aplicar melhores praticas de melhoria continua em monitoramento e automagao.

¢ Planejar e implantar padrbes técnicos de monitoramento e automagao.

¢ Liderar tecnicamente a implantagao de solugées de monitoramento e automagao.

o Realizar health checks e assessments em ambientes de alta complexidade.

Escolaridade Ensino superior completo na area de TIC.

e Zabbix Certified Professional (ZCP) ou Zabbix Certified Expert (ZCE).

o Linux Professional Institute Certification (LPIC-1) ou Red Hat Certified System
Administrator (RHCSA)

o Microsoft Certified: Windows Server Hybrid Administrator Associate ou

Requisitos Microsoft Certified: Azure Administrator Associate.

técnicos ¢ Grafana (minimo de 20 horas).

e Monitoramento e Observabilidade em Cloud (minimo de 40 horas)

e Solarwinds DPA (minimo de 1,5 horas).

Cursos e Automacdo com Ansible, shell script, PowerShell e Python (minimo de 40
horas).

e Windows Server Hybrid Administrator Associate (minimo de 40 horas).

o Automacdo com Ansible (minimo de 30 horas).

Formacgéao
técnica
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o Infraestrutura Agil com Praticas DevOps (minimo de 40 horas).
e Python for APl and DevOps Integration (minimo de 40 horas).

Experiencia e Minimo de 5 anos com monitoramento e automagéo de infraestrutura de TIC
profissional em ambientes de computacgao distribuida, utilizando Linux e Windows Server.

e Conhecimento avangado de monitoramento com SNMP, OpenTelemetry,
HTTP, API Rest, IPMI, ODBC.

e Conhecimentos avancados de monitoramento de aplicagcbes e banco de
dados.

e Conhecimentos avangados de Infraestrutura como Cadigo (1aC).

Conhecimentos e Conhecimentos avangados em Application Performance Monitoring (APM) e

complementares Observabilidade.

e Conhecimento do SGBD PostgreSQL e particionamento e compactagdo com
TimescaleDB.

e Conhecimento em IIS e SQL Server.

e Capacidade de diagnosticar problemas complexos de infraestrutura e oferecer
solucbes de monitoramento eficazes.

Regime de

~ Remoto
prestacao

Disponibilidade |/ ecensiel Obs.

do atendimento

Remoto 8 horas por dia Obs.

ASISA-02 - Analista de sistemas de automacgao - Pleno

Servigo responsavel pela administragdo e suporte das ferramentas de automacdo, operagéo e

S monitoramento de infraestrutura de TIC, incluindo ITIM, APM, NPM e outras solugdes especificas.

e Administrar, configurar e suportar as ferramentas Zabbix, Grafana e SolarWinds Databse
Performance Analyzer.

e Suportar e manter operacionais todos os componentes da ferramenta Zabbix, incluindo agentes,
servidor, proxy, front-end, backend e SGBD.

¢ Realizar atualizagbes e manutengdes proativas e reativas nas ferramentas de monitoramento e
automacao.

¢ Monitorar e otimizar o desempenho das ferramentas de monitoramento e automacéo, incluindo
frontend, backend e SGBD.

¢ |dentificar oportunidades para otimizar, automatizar e atualizar as ferramentas existente.

o Configurar e gerenciar alertas, agoes, triggers e notificacdes nas ferramentas de monitoramento.

o Configurar e suportar alta disponibilidade do servidor e proxy Zabbix, além de balanceamento de
carga.

¢ Criacao e manuteng¢ao do monitoramento de infraestruturas de servidores, redes, storages, banco
de dados e aplicagdes em ambientes fisicos, virtuais e cloud.

Atividades o Configurar e personalizar o monitoramento de aplicacdes web com cendrios web e outras
abordagens.

o Configurar e personalizar o monitoramento de banco de dados SQL Server e outros SGBDs.

o Criar e atualizar mapas de servigos/rede.

o Criar e refinar templates, item discovery e auto-discovery no Zabbix para diferentes ativos do
ambiente.

o Automatizar tarefas com linguagens de script como shell script, PowerShell e Python.

o Automatizar tarefas com ferramentas de infraestrutura como cddigo como Ansible e Terraform.

o Configurar e manter funcionais integragées com outras plataformas de tecnologia, como GLPI e
Teams.

o Gerenciar usuarios, permissoes e configuragdes nas ferramentas de monitoramento e automacgéo,
conforme normas institucionais.

o Criar, customizar e manter dashboards técnicos e gerencias para fornecer insights sobre o
desempenho da infraestrutura, banco de dados e aplicagoes.

o Criar e personalizar relatérios nas ferramentas de monitoramento e automagao.
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¢ Realizar Health Check’s e Assessment periddicos no ambiente.
¢ Documentar procedimentos e incidentes seguindo as normas institucionais.
e Trabalhar em conjunto com outros profissionais para entender as necessidades de monitoramento
€ automacao para implementar solugdes.
e Suporte ao diagnoéstico e resolugao de problemas de desempenho e estabilidade em sistemas
monitorados.
e Pesquisar e sugerir solugdes em monitoramento e automacao de TIC.
Escolaridade Ensino superior completo na area de TIC.
Formaggo e Zabbix Certified Specialist (ZCS).
T ¢ Linux Professional Institute Certification (LPIC-1) ou Red Hat Certified System
Administrator (RHCSA)
¢ Grafana (minimo de 20 horas).
¢ Monitoramento e Observabilidade em Cloud (minimo de 40 horas)
e Solarwinds DPA (minimo de 1,5 horas).
e Automacgédo com Ansible, shell script, PowerShell e Python (minimo de 40
Cursos horas)
¢ Windows Server Hybrid Administrator Associate (minimo de 40 horas)
Requisitos ¢ Automacgao com Ansible (minimo de 30 horas).
- o Observability and Monitoring Fundamentals (minimo de 20 horas).
e Programacgao em Shell Script (minimo de 40 horas).
Experiencia !\/Iinimo de 3 anos com monitoramento, adnlinis’_cragéo’ e ag’gomagéo_ de
fissional mfra_estrutura de TIC em ambientes de computacao distribuida, utilizando Linux
pro e Windows Server.
e Conhecimento de monitoramento com SNMP, OpenTelemetry, HTTP, API
Rest, IPMI, ODBC.
Conhecimentos ) Conhecimento de MS WMI., IIS.
complementares e Conhecimento de IaC, Ansible, Terraform.
e Conhecimentos em Grafana APM, Prometheus e ELK
e Conhecimento dos SGBDs MS SQL Server, PostgreSQL e TimescaleDB.
e Conhecimento de tecnologia GPON, HCI, Hyper-V, DCIM.
Reglme~ de Remoto
prestagao
Disponibilidade |~ osendial Obs.
COLIEILT Remoto 8 horas por dia Obs.
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APENDICE E - MAPA DE PESQUISA SALARIAL

lari
CBO | COD PERFIL PERFIL Salario de
referéncia
3172-10 TECSUP-01 Técnico de suporte ao usuario de tecnologia da informagéao Junior R$ 1.714,27
3172-10 TECSUP-02 Técnico de suporte ao usuario de tecnologia da informacéao Pleno R$ 2.312,19
3172-10 TECSUP-03 Técnico de suporte ao usuario de tecnologia da informagéo Sénior R$ 3.216,87
3132-20 TECMAN-01 Técnico em manutengéo de equipamentos de informatica Junior R$ 1.600,32
3132-20 TECMAN-02 Técnico em manutengéo de equipamentos de informatica Pleno R$ 2.505,12
3132-20 TECMAN-03 Técnico em manutengéo de equipamentos de informatica Sénior R$ 3.273,71
1425-30 GERSUP Gerente de suporte técnico de tecnologia da informagao R$ 8.877,20
2124-20 ASUPCOMP-01 Analista de suporte computacional Junior R$ 3.067,14
2124-20 ASUPCOMP-02 Analista de suporte computacional Pleno R$ 5.038,23
2124-20 ASUPCOMP-03 Analista de suporte computacional Sénior R$ 6.491,70
11:2255_'155 GERINF Gerente de infraestrutura de tecnologia da informagao R$ 16.535,61
2123-5 ABD-01 Administrador de banco de dados - Junior R$ 4.553,91
2123-5 ABD-02 Administrador de banco de dados - Pleno R$ 6.371,27
2123-5 ABD-03 Administrador de banco de dados - Sénior R$ 10.248,05
2123-15 ASO-01 Administrador de sistemas operacionais Junior R$ 4.409,69
2123-15 ASO-02 Administrador de sistemas operacionais Pleno R$ 6.326,64
2123-15 ASO-03 Administrador de sistemas operacionais Sénior R$ 8.955,41
221122”‘:3'_11%' ARED-01 Analista de redes e de comunicaggio de dados Janior R$ 4.315,96
221122‘;',"_11% ARED-02 Analista de redes e de comunicag¢do de dados Pleno R$ 6.680,21
221122‘::'_11% ARED-03 Analista de redes e de comunicacédo de dados Sénior R$ 9.470,32
%11%%2% TECRED-01 Técnico de Rede (Telecomunicagdes) Junior R$ 1.557,80
SO TECRED-02 | Técnico de Rede (Telecomunicagdes) Pleno R$ 2517,46
Soaos, TECRED-03 Técnico de Rede (Telecomunicagdes) Sénior R$ 3.366,25
3171-10,
2124-30, DESTEC-01 Desenvolvedor de sistemas de tecnologia da informagao Junior R$ 5.343,12
2124-05
3171-10,
2124-30, DESTEC-02 Desenvolvedor de sistemas de tecnologia da informacéo Pleno R$ 8.829,93
2124-05
3171-10,
2124-30, DESTEC-03 Desenvolvedor de sistemas de tecnologia da informagéo Sénior R$ 11.904,25
2124-05
2124-15, . . ~ -
9124-25 ASISA-01 Analista de sistemas de automacgao - Junior R$ 5.036,23
2211221'_1255 ASISA-02 Analista de sistemas de automagao - Pleno R$ 7.281,71
2211221'_1255 ASISA-03 Analista de sistemas de automagao - Sénior R$ 9.558,34
2123-20 ASEG-01 Administrador em seguranga da informagéo - Junior R$ 5.652,78
2123-20 ASEG-02 Administrador em seguranga da informagéo - Pleno R$ 7.933,56
2123-20 ASEG-03 Administrador em seguranga da informagao - Sénior R$ 11.621,38
1425-25 GERSEG Gerente de seguranga da informagéo R$ 20.264,93
2122-15 CLOUD-01 Especialista em Cloud Pleno R$ 10.554,83
2122-15 CLOUD-02 Especialista em Cloud Sénior R$ 15.608,88
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APENDICE F — CALCULO DO SALARIO DE REFERENCIA DO SUPERVISOR DO

CONTRATO
. Dif pleno e % de
COD PERFIL PERFIL Salarios P . °
senior aumento
TECSUP-01 | Técnico de suporte ao usudrio de tecnologia da informaggo Janior | R$ 1.714,27
N Acni Ari i i 5 R$ 2.312,19
TECSUP-02 Técnico de suporte ao usuario de tecnologia da informacéo Pleno R$ 904,68 39,13%
TECSUP-03 | Técnico de suporte ao usudrio de tecnologia da informaggo Sénior | R$ 3.216,87
TECMAN-01 | Técnico em manutencdo de equipamentos de informatica Junior R$ 1.600,32
- Acni 5 i i Ati R$ 2.505,12
TECMAN-02 | Técnico em manutencio de equipamentos de informatica Pleno R$ 768,50 30,68%
TECMAN-03 | Técnico em manutencdo de equipamentos de informatica Sénior R$ 3.273,71
GERSUP Gerente de suporte técnico de tecnologia da informacéo R$ 8.877,20
ASUPCOMP-01 | Analista de suporte computacional Junior R$ 3.067,14
R i i R$ 5.038,23
ASUPCOMP-02 | Analista de suporte computacional Pleno R$ 1.453 47 28.85%
ASUPCOMP-03 | Analista de suporte computacional Sénior R$ 6.491,70
GERINF Gerente de infraestrutura de tecnologia da informag&o R$ 16.535,61
ABD-01 Administrador de banco de dados - Junior R$ 4.553,91
- ini - R$ 6.371,27
ABD-02 Administrador de banco de dados - Pleno R$ 3.876.78 60.85%
ABD-03 Administrador de banco de dados - Sénior R$ 10.248,05
ASO-01 Administrador de sistemas operacionais Junior R$ 4.409,69
o ini i i i R$ 6.326,64
ASO-02 Administrador de sistemas operacionais Pleno R$ 2.628.77 41,55%
AS0-03 Administrador de sistemas operacionais Sénior R$ 8.955,41
ARED-01 Analista de redes e de comunicagido de dados Junior R$ 4.315,96
- i icaca R$ 6.680,21
ARED-02 Analista de redes e de comunicagéo de dados Pleno R$2.790,11 41,77%
ARED-03 Analista de redes e de comunicagdo de dados Sénior R$ 9.470,32
TECRED-01 | Técnico de Rede (Telecomunicagdes) Junior R$ 1.557,80
H Acni icacd R$ 2.517,46
TECRED-02 | Técnico de Rede (Telecomunicagdes) Pleno RS 848,79 33.72%
TECRED-03 | Técnico de Rede (Telecomunicaces) Sénior R$ 3.366,25
DESTEC-01 Desenvolvedor de sistemas de tecnologia da informag&o Junior R$ 5.343,12
- Desenvolvedor de sistemas de tecnologia da informacéo Pleno R$ 8.829,93
DESTEC-02 . gadal ¢ . U R$3.074,31 | 34,82%
DESTEC-03 Desenvolvedor de sistemas de tecnologia da informagéo Sénior R$ 11.904,25
ASISA-01 Analista de sistemas de automacso - Junior R$ 5.036,23
4 i i 30 - R$ 7.281,71
ASISA-02 Analista de sistemas de automacao - Pleno R$ 2.276,63 31.27%
ASISA-03 Analista de sistemas de automacao - Sénior R$ 9.558,34
ASEG-01 Administrador em seguranga da informagéo - Junior R$ 5.652,78
- Administrador em seguranga da informagéo - Pleno R$ 7.933,56
ASEG-02 — guranca ca | gac - Ten R$3.687,83 | 46,48%
ASEG-03 Administrador em seguranga da informagé&o - Sénior R$ 11.621,38
GERSEG Gerente de segurancga da informagao R$ 20.264,93
- Especialista em Cloud Pleno R$ 10.554,83
CLOUD-01 pecial — R$5.054,05 | 47,88%
CLOUD-02 Especialista em Cloud Sénior R$ 15.608,88
Média 39,13%
Gerente de infraestrutura de tecnologia da informagéo R$ 16.535,61

Supervisor do Contrato

R$ 23.005,43
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Projeto Descrigao FP Qtd. UPs

Configurar e adequar o médulo de conformidade do Microsoft 365 no

Implementagao de ambiente do TCE-PR, em conformidade com a Lei n® 13.709/2018

. ; (LGPD), as Resolugdes n° 44 e n°® 45/2014 e a Resolugdo n° ..

I\E/Ié)dulo CorplEnzE 103/2023 do TCE-PR. O projeto prevé a codificagcao de regras de 240 2|2 2 1 2 1,83 Média 1,50 | 1,40 504
negdécio baseadas no arcabougo legal aplicavel, com atuacao
conjunta entre a equipe interna do Tribunal e a empresa contratada.
Implantar até 100 maquinas virtuais (VDI) para usuarios do TCE-PR,

Desenho e com templates definidos pela DTI. As estagdes virtuais permitirdo

implantagao de trabalho hibrido, integracdo com Microsoft 365 e suporte a assinatura | 480 2 3 1 2 3 2,33 Muito Alta 2,00 | 1,60 1536

servigo de VDI digital (ICP-Brasil), promovendo mobilidade, segurancga e
continuidade dos servigos.
Implantar solugéo de gerenciamento de senhas e privilégios com

Imolantacio de base em principios de privilégio minimo, rotacdo periddica de

CoFf)re degSenha credenciais € monitoramento de contas privilegiadas. Automatizar a 240 2 | 2 2 1 2 2,00 Média 1,50 | 1,40 504
provisao e revogagao de acessos a sistemas criticos e reduzir riscos
relacionados ao uso indevido de credenciais.

Automatlzagao €3 Automatizar o ciclo de vida de certificados digitais externos

renovagao de

certificados (.SSL./.TLS), |ncIU|nQO alertas de expiragao, §ubst|tu|g~ao programada e 180 2 5 5 9 5 2,00 Alta 175 | 150 473

externos para visibilidade centralizada. Reduzir riscos de interrupges e aumentar a

aplicagéez seguranga em comunicagodes cifradas.

Substituicdo de Realizar estudo para substituicdo da atual solugao de perfil

Solugéo de Perfil ambulante do TCE-PR, com foco em desempenho, seguranca e 150 3 2 1 1 2 1,67 Média 1,50 1,40 315

Ambulante alinhamento as melhores praticas do fabricante.
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Migragéo para novo

Levantar impactos e planejar a transicdo completa do dominio
institucional para "tcepr.tc.br", atualmente n&o utilizado. Propor plano

6 | dominio ~ . = L 825 1 3 313 ]| 3 2,67 Muito Alta 2,00 | 1,60 2640
“tcepr.tc.br” d.e execucao que garanta a migracao controlada e minimizagao de
riscos.
Saneamento e | Realizar diagnéstico, proposta e execugdo de saneamento dos
7 | readequacgdes objetos e politicas do dominio Active Directory, com foco em 390 1 3 2 2 3 2,33 Muito Alta 2,00 | 1,60 1248
técnicas do dominio | padronizagéo e seguranga.
Replicacao de | Estudar, planejar e implementar solugdo de replicagdo segura e
8 | dados para a | automatica de dados dos bancos de produgdo do Tribunal para| 210 1 2 2 1 2 1,67 Média 1,50 | 1,40 441
COSIF utilizacao pela COSIF no desenvolvimento de suas atribuigdes.
Revisao de politicas Revisar e organizar as politicas de grupo (GPOs) do ambiente on-
9 d premises, eliminando redundancias, atualizando parametros e | 330 1 212 | 3|2 2,00 Alta 1,75 | 1,50 866
e grupo (GPOs) e
promovendo boas praticas de governanga de TI.
Automatizagdo e
aprimoramento de | Desenvolver e aprimorar relatérios gerenciais e de fiscalizagao
10 | relatorios de | baseados no GLPI, com foco em automacgédo e visibilidade das| 240 1 1 2 1 1 1,50 Baixa 1,25 1,30 390
fiscalizagdo com o | entregas contratuais e indicadores de desempenho.
GLPI
Implantacao de
CMDB (Config. | Criar banco de dados de configuragao (CMDB) integrado ao GLPI para
11 | Management gestdo dos ativos de TIC e seus relacionamentos com servigos, | 525 2 3 2 3 3 2,67 Muito Alta 2,00 1,60 1680
Database) usuarios e configuragdes criticas.
integrado ao GLPI
Apoio
técnico/consultoria | Avaliar o uso de containers no TCE-PR para projetos de
12 |para adogdo de | desenvolvimento e modernizagao de aplicagdes, propondo diretrizes, | 300 3 3 1 2 3 2,33 Muito Alta 2,00 | 1,60 960
solugéo de | ferramentas e plano de adogéo.
container.
Rede Wi-Fi Evoluir tecnologia e ampliar cobertura Wi-Fi nas unidades do TCE-PR
13 | corporativa de alta com s.eguranga,.s.egregagéo de redes e gerenciamentp centralizado, 420 2|2 1 1 2 1,67 Média 1,50 | 1,40 882
densidade garantindo estabilidade e desempenho mesmo em ambientes com alta

densidade de dispositivos.
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Implantar ferramentas como Ansible ou Terraform para padronizar,

14 Automagao e versionar e automatizar o provisionamento de servidores e servicos de | 450 3|3 1 3|3 2,67 Muito Alta 2,00 | 1,60 1440
infraestrutura (IaC) |.
infraestrutura.
Segmentagio  da Redesenhar a arquitetura de rede com aplicagdo de VLANs e
15 . mecanismos de isolamento de ambientes de homologagdo,| 720 2| 2 2 3| 2 2,33 Muito Alta 2,00 | 1,60 2304
rede corporativa d . PN
esenvolvimento e missao critica.
Implantagao de
solugdo de APM |Implantar solugdo de Application Performance Monitoring para
16 | (Application monitorar desempenho de aplicagbes criticas, identificar gargalos e | 270 2 2 1 2 2 1,83 Média 1,50 | 1,40 567
Performance antecipar falhas.
Monitoring)
Portal de | Criar portal de autoatendimento e chatbot integrado ao GLPI para
17 | autoatendimento e | reduzir a carga do N1, melhorar a experiéncia do usuario e agilizar a| 420 2 | 2 1 2| 2 2,00 Alta 1,75 | 1,50 1103
chatbot de suporte | resolucdo de problemas recorrentes.
Estudos para
expansao Avaliar servigos e cargas que podem ser migrados com seguranga e
18 | controlada para a | eficiéncia para a nuvem, elaborando plano de expansdo gradual e | 225 3 3 2 2 3 2,33 Muito Alta 2,00 | 1,60 720
nuvem (cloud | monitorada.
readiness)
MlimEErD e Criar robos e scripts para automacéao de tarefas como desbloqueio de
19 |tarefas repetitivas s L 210 1 2 1 1 2 1,67 Média 1,50 | 1,40 441
de suporte contas, redefinicdo de senhas e provisionamento de acessos.
Governanga de Mapear, classificar e controlar o acesso a dados sensiveis e
20 d e o ._ | estratégicos do Tribunal, promovendo conformidade com a LGPD e | 600 2 3 3 3 3 2,83 Muito Alta 2,00 1,60 1920
ados institucionais b ) ~
melhoria da governancga da informagéo.
Plataforma de
analytics e painéis | Desenvolver plataforma de Bl para gestdo de TIC, com dashboards
21 | inteligentes para | sobre contratos, chamados, produtividade, inventario e indicadores | 330 1 2 1 2| 2 1,83 Média 1,50 | 1,40 693
gestdo interna de | operacionais.
TIC
Catélogo dinamico | Criar catalogo de servicos com integracdo a métricas de atendimento
22 |de servicos com | (NMS, SLA, tempo médio de resolugéo) e relatérios dindmicos para | 420 2 3 1 3 3 2,50 Muito Alta 2,00 1,60 1344

analytics

tomada de decisao.
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ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

Operacdes de Infraestrutura e Suporte a Usudrios de TIC

Estudo para
ferramenta de GRC Avali lucdo int d .
(Governanga valiar e propor solugéo integrada para governanga, riscos e
23 Riscos ’ e conformidade (GRC) com suporte a registros de auditoria, planos de | 165 3 3 2 1 2 2,00 Alta 1,75 | 1,50 433
. acéo e gestéo de controles.
Conformidade) para
TIC
Portal de status de Implantar portal publico e interno com status de sistemas,
24 - manutengdes programadas, incidentes e SLAs, promovendo| 180 1 2 1 2 2 1,50 Baixa 1,25 1,30 293
servicos de TIC N Lo
transparéncia e comunicagéao ativa.
Qz;znoramento g: Wiki técnica para organizar e expandir a base de conhecimento
25 institucional com tutoriais, licdes aprendidas, histérico de projetos e | 240 1 1 2 2| 2 1,67 Média 1,50 | 1,40 504

conhecimento da
DTI

TOTAL DE UPs

padrdes técnicos mantidos pela DTI.
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